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AHOLKU BATZORDE JURIDIKOA
COMISION JURIDICA ASESORA
EUSKADI

SR. VICEPRESIDENTE PRIMERO Y CONSEJERO DE

SEGURIDAD

El Pleno de la Comisién Juridica Asesora de Euskadi,
en la sesién del dia 18 de mayo de 2023, con la
asistencia de los miembros que al margen se
expresan, ha examinado su consulta, registrada
con el n°® 88/2023, relativa al anteproyecto de Ley
de «creacion de la Agencia Vasca de
Ciberseguridad (Ref.: DNCG_LEY 3728/22 02).

Tras su deliberacién, ha emitido por unanimidad el
siguiente dictamen. Expresa el parecer de la

Comisién el vocal Sr. Beitia Ruiz de Arbulo.
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ANTECEDENTES

1. Por Orden de 4 de abril de 2023 del Vicelehendakari Primero y Consejero de
Seguridad se solicita, de forma urgente, dictamen de la Comisién Juridica
Asesora de Euskadi acerca del anteproyecto de ley senalado en el
encabezamiento, que tuvo entrada en esta Comisién ese mismo dia.

2. Por Resolucién de 5 de abril de 2023, el Presidente de la Comisién, de acuerdo
con el articulo 26.3 de la Ley 9/2004, de 24 de noviembre, de la Comisién
Juridica Asesora de Euskadi (LCJA), estima la solicitud.

3. El expediente remitido comprende, ademas de la orden acordando la consulta,
la siguiente documentacion:

a) Resolucién de 11 de julio de 2022 de la Directora de Régimen Juridico,
Servicios y Procesos Electorales de apertura del plazo para la consulta previa.

b) Orden de 3 de agosto de 2022 del Vicelehendakari Primero y Consejero de
Seguridad por la que se acuerda el inicio del procedimiento para la
elaboracién del anteproyecto de ley.

c) Memoria justificativa de 3 de agosto de 2022.
d) Memoria econémica de 3 de agosto de 2022.

e) Informe justificativo de la ausencia de relevancia desde el punto de vista de
género de 3 de agosto de 2022.

f) Orden de 4 de agosto de 2022 del Vicelehendakari Primero y Consejero de
Seguridad por la que se acuerda la aprobacion previa del anteproyecto de

ley.

g) Informe de la Asesoria Juridica de 16 de agosto de 2022.
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Escrito de 16 de agosto de 2022 de la Directora de Servicios del
Departamento de Trabajo y Empleo comunicando la no realizacién de
observaciones.

Informe de organizacién de la Direccién de Atencién a la Ciudadania y
Servicios Digitales de 17 de agosto de 2022.

Escrito de 18 de agosto de 2022 de la Direccién de Servicios del
Departamento de Planificacién Territorial, Vivienda y Transportes
comunicando la no realizacién de observaciones.

Publicacién en el BOPV de la Resolucién de 4 de agosto de 2022, de la
Directora de Régimen Juridico, Servicios y Procesos Electorales, por la que
se somete a informacién publica el anteproyecto de Ley de creacién de la
Agencia Vasca de Ciberseguridad.

Escrito de 30 de agosto de 2022 de la Directora de Servicios del
Departamento de Cultura y Politica Lingtliistica comunicando la no
realizaciéon de observaciones.

Informe de la Direccién de Normalizacién Lingtiistica de las Administraciones
Piblicas de 2 de septiembre de 2022.

Escrito de 8 de septiembre de 2022 de la Directora de Servicios del
Departamento de Igualdad, Justicia y Politicas Sociales comunicando la no
realizaciéon de observaciones.

Informe de la Direccién de Tecnologias de la Informacién y la Comunicacién
de 8 de septiembre de 2022.

Alegaciones de la Diputacioén Foral de Alava de 14 de septiembre de 2022.
Alegaciones del Departamento de Salud de 15 de septiembre de 2022.

Alegaciones del Departamento de Gobernanza Publica y Autogobierno de 19
de septiembre de 2022.

Alegaciones de la Diputacion Foral de Alava de 19 de septiembre de 2022.

Informe 12/2022, de 19 de septiembre, del Pleno de la Junta Asesora de
Contratacién Publica.

Alegaciones de la Diputacién Foral de Bizkaia de 22 de septiembre de 2022.
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bb)

cQ)

dd)

ee)

ff)

Informe de la Direccién de Presupuestos de 23 de septiembre de 2022.

Dictamen de la Agencia Vasca de Proteccién de Datos de 26 de septiembre
de 2022.

Escrito de 28 de septiembre de 2022 de la Direccién de Servicios del
Departamento de Turismo, Comercio y Consumo comunicando la no
realizacién de observaciones.

Informe de Emakunde de 4 de octubre de 2022.
Memoria sucinta de 8 de noviembre de 2022.

Informe de la Comisién de Gobiernos Locales de Euskadi de 22 de
noviembre de 2022.

Memoria justificativa para la Oficina de Control Econémico de 1 de
diciembre de 2022.

Informe de la Direccién de Patrimonio y Contratacién de 13 de enero de
2023.

Plan de actuacién inicial relativo a la creacién del ente publico de derecho
privado, Agencia Vasca Ciberseguridad-Euskadiko Zibersegurtasun Agentzia
de 15 de marzo de 2023.

Informe 3/2023, de 24 de marzo de 2023, de la Direccién de Funcién
Publica.

Informe del Consejero de Economia y Hacienda de 30 de marzo de 2023.

Informe control econdmico-normativo de la Oficina de Control Econémico
de 30 de marzo de 2023.

Informe de la Direccién de Funcién Piblica de 30 de marzo de 2023 acerca
de las previsiones de recursos humanos necesarios para el funcionamiento
de la Agencia.

Memoria sucinta de 4 de abril de 2023 para la Comision Juridica Asesora de
Euskadi.
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DESCRIPCION DEL ANTEPROYECTO

4.

El anteproyecto de ley sometido a nuestra consideraciéon tiene por objeto la
creacion de la Agencia Vasca de Ciberseguridad-Euskadiko Zibersegurtasun
Agentzia, como ente publico de derecho privado del sector publico de la
Comunidad Auténoma de Euskadi, con personalidad juridica propia, que ajusta
su actividad al ordenamiento juridico privado, con plena capacidad de obrar para
el cumplimiento de sus fines y con autonomia orgénica y funcional, adscrita al
departamento competente en materia de seguridad a través de la persona titular
de la Viceconsejeria de Seguridad.

Consta de una exposicién de motivos, tres capitulos, en los que se encuadran
trece articulos, una disposicién adicional, una disposicién transitoria y dos
disposiciones finales.

La exposicion de motivos alude al enorme desarrollo de las tecnologias de la
informacién y la comunicacién (TIC) y su conversién en elementos esenciales
para el desarrollo econémico y el progreso de la sociedad.

Pero se resenan los riesgos que provoca un entorno hiperconectado y en
constante evolucién, por este motivo, la proteccién de las infraestructuras y
servicios de comunicacion frente a amenazas en el ambito de la ciberseguridad
se ha convertido en los Ultimos tiempos en un pilar basico para diferentes
sectores y administraciones.

Por ello, sigue diciendo la exposiciéon de motivos, la creacién de un organismo
publico especifico para impulsar la ciberseguridad puede constituir un
importante instrumento técnico de apoyo a las actividades que desarrollan las
diferentes administraciones publicas de la Comunidad Auténoma para proteger
sus servicios, especialmente desde los organismos que prestan servicios
informaticos al Gobierno Vasco, a las diputaciones forales y a las principales
entidades locales. Asimismo, existen diferentes planes y acciones para apoyar al
tejido empresarial y a la ciudadania en su propia proteccién, llevados a cabo a
través de los 6rganos que materializan el desarrollo y la promocién econémica
dentro de sus competencias, tanto a nivel de la Comunidad Auténoma Vasca
como en los distintos territorios histéricos.

Entre tales organismos constituye un referente el Centro Vasco de Ciberseguridad
(Basque Cybersecurity Centre o BCSC), que fue puesto en marcha por el
Gobierno Vasco para promover la ciberseguridad en Euskadi, dinamizando la
actividad econdémica relacionada con la aplicacién de la ciberseguridad y
fortalecer dicho sector. Desde 2017, el Centro Vasco de Ciberseguridad ha
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10.

1.

12.

13.

14.

venido promoviendo y desarrollando de manera exitosa una cultura de
ciberseguridad en la sociedad vasca. El centro lidera y apoya iniciativas dirigidas
a elevar el nivel de madurez y concienciacién sobre la ciberseguridad en el Pais
Vasco, a través de proyectos englobados en el &ambito de prevencién y respuesta
a incidentes de ciberseguridad (CERT, Computer Emergency Response Team) e
iniciativas orientadas a la promocién del ecosistema vasco de ciberseguridad, en
colaboracién con el sector empresarial, y todo ello con la finalidad de atraer
inversion y talento.

No obstante, el Centro Vasco de Ciberseguridad, por su forma juridica, no puede
ejercer las funciones ni prestar el servicio publico de ciberseguridad en Euskadi.
En este contexto surge la necesidad de desarrollar una iniciativa comuin en el
sector publico de Euskadi que articule y refuerce la coordinacién de los recursos
ya disponibles y permita elevar el nivel de madurez de ciberseguridad, asi como
la resiliencia en el conjunto de la Comunidad Auténoma Vasca.

Un organismo integrador y transversal de la ciberseguridad en Euskadi, continua
la exposicion de motivos, que proporcione seguridad y estabilidad a la sociedad
frente a las amenazas derivadas del uso de Internet y las nuevas tecnologias, asi
como un punto Unico de relacién con agentes externos. Y que responda a la
imprescindible necesidad de coordinacién entre las diferentes entidades
competentes en materia de informacién y comunicaciones, asi como con
aquellos organismos responsables de los distintos &mbitos de la seguridad fisica
y de las personas, en linea con la estrategia seguida en otros ambitos
competenciales como el estatal y con las iniciativas adoptadas en el &mbito
europeo, fruto del interés y la consideracion de la ciberseguridad como esencial
a efectos de cumplir con los objetivos estratégicos de la Unién Europea.

Por este motivo, la finalidad de la presente ley es la creacién de un ente pUiblico
de derecho privado, la Agencia Vasca de Ciberseguridad-Euskadiko
Zibersegurtasun Agentzia (en lo sucesivo, la Agencia), con personalidad juridica
propia y plena capacidad para el cumplimiento de sus fines. De este modo, se
garantiza que el Gobierno Vasco disponga de las herramientas y recursos
necesarios para afrontar las amenazas y riesgos en el ambito de la ciberseguridad
que se plantean en la actual sociedad de la informacién.

A continuacién, se senala el fundamento competencial de la regulacién y se
explicita resumidamente el contenido de la ley.

El capitulo I (“Disposiciones generales”) contempla la creacién, naturaleza juridica y
régimen juridico de la Agencia (articulo 1), su objeto y funciones (articulo 2).
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15.

16.

17.

18.

19.

20.

21.

22.

El capitulo II (“Estructura organica”) establece sus 6érganos de gobierno (articulo 3),
disena el Consejo de Administracién (articulo 4), las funciones del Consejo de
Administracién (articulo 5), la Direccién General de la Agencia (articulo 6), el
Consejo Consultivo (articulo 7), los recursos contra las resoluciones de los
organos de gobierno (articulo 8) y la atribucién al Gobierno Vasco de la
aprobacién de sus estatutos mediante decreto (articulo 8).

El capitulo Il (“Régimen de personal, econémico-financiero, patrimonial y de
contratacién”) regula el personal de la Agencia (articulo 10), el régimen
econémico-financiero y patrimonial (articulo 11), el régimen de contratacién
(articulo 12) y su posible extincién y disolucién (articulo 13).

Finalmente, la disposicién adicional se ocupa de la cesién a la Agencia por parte
del ente publico de derecho privado SPRI- Agencia Vasca de Desarrollo
Empresarial, en cuanto responsable del Basque Cybersecurity Centre-Centro
Vasco de Ciberseguridad, de los activos materiales y de personal y subrogacién
en los contratos y convenios.

La disposicién transitoria prevé que el Basque Cybersecurity Centre-Centro
Vasco de Ciberseguridad siga ejerciendo sus funciones hasta la constituciéon de
la Agencia.

La disposicion final primera establece que la fecha de puesta en marcha e inicio
de las actividades de la Agencia sera la que se establezca en el decreto que
apruebe sus Estatutos, y en todo caso antes de un ano desde la entrada en vigor
de la presente ley.

Asimismo, contempla el caso de que el inicio de las actividades no coincida con
la entrada en vigor de la correspondiente Ley de presupuestos.

La disposiciéon final segunda autoriza al Gobierno para que realice las
modificaciones presupuestarias y patrimoniales necesarias para traspasar a la
Agencia los recursos a que se refiere la disposicion adicional.

La disposicion final segunda determina su entrada en vigor el dia siguiente al de
su publicacién en el Boletin Oficial del Pais Vasco.

INTERVENCION DE LA COMISION

23.

El presente dictamen tiene caracter preceptivo y se emite de conformidad con
el articulo 3.1 de la Ley 9/2004, de 24 de noviembre, de la Comisién Juridica
Asesora de Euskadi, que incluye en su apartado a), dentro del ambito de la

Dictamen 85/2023 Pagina 7 de 68



funcién consultiva de la Comision, los “anteproyectos de Ley cualquiera que sea la
materia y objeto de los mismos”, sin que el que somete a consulta se encuentre
incluido entre las excepciones de dicho apartado.

CONSIDERACIONES

24.

25.

26.

27.

28.

29.

PROCEDIMIENTO DE ELABORACION

Al iniciarse el procedimiento con posterioridad a la entrada en vigor de la Ley
6/2022, de 30 de junio, de procedimiento de elaboracién de las disposiciones
de carécter general (LPEDG), resulta de aplicacién esta ley.

Es por tanto la LPEDG el pardmetro de contraste para examinar el proceso de
elaboracién del texto sometido a dictamen.

Ahora bien, dicho andlisis debe tener en cuenta dos aspectos que lo condicionan.

En primer lugar, un condicionante genérico, consustancial a este producto
normativo, pues se trata de un anteproyecto de ley, por lo que es obligado
recordar la radical diferencia entre el ejercicio de la iniciativa legislativa y la
iniciativa reglamentaria del Gobierno, que se proyecta sobre los contornos que
adquiere la intervencién de la Comisién, expuestos por ejemplo en el Dictamen
116/2021 o en los recientes dictamenes 56 y 61/2023.

A modo de sintesis, salvo en los casos en que la Constitucién (CE), el Estatuto
de Autonomia (EAPV) o, en ocasiones, las leyes orgéanicas prevean algin tramite
especifico excepcional —Sentencia del Tribunal Constitucional (STC) 35/ 1984,
de 13 de marzo, o STC 176/2011, de 8 de noviembre—, la valoracién del iter
seguido para preparar en el ejecutivo los anteproyectos de ley difiere de la que
corresponde en el caso de los reglamentos. Mientras en estos, por ejemplo, la
falta de audiencia o de participacién de intereses publicos y privados o la
ausencia de informes preceptivos puede llegar a incidir en la validez del futuro
producto normativo, con los anteproyectos de ley no sucede lo mismo ya que
s6lo en los indicados casos pueden ver comprometida su validez, junto a
aquellos otros en los que la carencia afecte limitativamente a la formacién de la
voluntad parlamentaria (por todas, SSTC 108/1986, de 28 de julio, y 84/2015 ,
de 30 de abril).

Esta sustancial diferencia hace que el examen por la Comisién de los
procedimientos de elaboracién de los anteproyectos de ley se concrete
esencialmente en contribuir al acierto de la regulaciéon proyectada, esto es, a su
racionalidad —entendida como utilidad para alcanzar los objetivos propuestos y
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30.

31.

32.

33.

34.

35.

36.

37.

la correccion de la regulacion en términos de adecuacién a la realidad que se
pretende normar—.

La precedente especificidad de la funcién consultiva en relacién a los
anteproyectos de ley no ha impedido, sin embargo, que con un &nimo de estricta
colaboracién con el érgano consultante la Comisién formule observaciones sobre
el procedimiento de elaboracién del anteproyecto y de la memoria que lo
acompana, en aras a su mejora. Pero siempre sin olvidar que la valoraciéon del
procedimiento de elaboracién por el érgano consultivo no se adentra en el
terreno de la validacién juridica del texto y no permite fundar objeciones a la
constitucionalidad del producto normativo final.

En segundo lugar, un condicionante material, al ser caracteristico del
anteproyecto que nos ocupa su contenido organizativo, al tener por objeto la
creacion de un ente publico de derecho privado, lo que también tiene una
incidencia directa sobre su tramitacion.

Tal naturaleza permitird en ciertos aspectos modular los requerimientos y en
otros acrecentarlos en la fase de elaboracion del anteproyecto.

Con los criterios indicados iniciamos a continuacion el examen del
procedimiento que ha desembocado en el texto del anteproyecto de la Ley de
creacion de la Agencia Vasca de Ciberseguridad-Euskadiko Zibersegurtasun
Agentzia.

El primer paso del itinerario procedimental es la consulta publica, cuya
realizacién se acuerda por Resolucion de 11 de julio de 2022 de la Directora de
Régimen Juridico, Servicios y Procesos Electorales.

Se abre el tramite para interactuar con la ciudadania, de forma previa a la
aprobacién del texto juridico normativo y con tal fin se plantean, de forma
sucinta, los problemas que se quieren solucionar, la necesidad de la nueva
norma, su oportunidad y los objetivos a conseguir, junto a las soluciones
alternativas regulatorias o no regulatorias.

Mediante la insercién de la informacién en el Tabléon de anuncios de la Sede
Electrénica del Gobierno Vasco se invita a la ciudadania y entidades que puedan
verse afectadas potencialmente por el futuro marco legal a que se pronuncie
sobre tales cuestiones.

El procedimiento de elaboracién propiamente dicho se inicia mediante la Orden
de 3 de agosto de 2022 del Vicelehendakari Primero y Consejero de Seguridad.
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38.

39.

40.

41.

La orden de iniciacion expresa sucintamente el objeto y finalidad de la norma,
su viabilidad juridica y material, la repercusién que tendra en el ordenamiento
juridico, la incidencia econémica y presupuestaria, y los tramites e informes que
es preciso seguir antes de su aprobacién y su sistema de redaccién.

En principio, con ese contenido puede darse por debidamente cumplimentado
lo dispuesto en el articulo 13 de la LPEDG, aunque no responde con exactitud a
las exigencias establecidas por dicho articulo, que obliga a un examen preliminar
bastante minucioso.

Consta una memoria justificativa del anteproyecto que analiza en primer lugar
su objeto. A continuacién, aborda la necesidad y oportunidad de la ley, la
competencia, sefalando la regulaciéon y recursos de ambito autondémico, la
regulacion y recursos de ambito foral, la regulacién y recursos de ambito local y
los precedentes jurisprudenciales. Después, se ocupa del rango normativo, del
contenido de la regulacién, la urgente necesidad de la creacién y puesta en
funcionamiento de la entidad y finaliza con la idoneidad de la naturaleza juridica
elegida para la Agencia.

En particular, la eleccién se fundamenta, partiendo de la previsién contenida en
el articulo 43.2.c) de la Ley 3/2022, de 12 de mayo, del sector publico vasco
(LSPV), de la siguiente forma:

En la medida en que, al nuevo ente, la Agencia Vasca de Ciberseguridad, se le
van a otorgar potestades administrativas, la forma juridica de la sociedad
publica, la fundacién y el consorcio se han descartado. Asimismo, y en la medida
en que es poco frecuente que un organismo auténomo tenga por objeto la
realizacién de actividades prestacionales o de mercado, las cuales se pretende
igualmente que la futura Agencia ejerza, se ha escogido la forma juridica de ente

publico de derecho privado.

Los motivos de la eleccién se fundamentan, principalmente en la proximidad de
esta figura con la de los organismos auténomos, que se configuran como el tipo
de entidad que con mayor naturalidad puede ejercitar potestades
administrativas o publicas (i.e. potestad de investigacién en colaboracién con la
Ertzaintza, potestad de informar con caracter preceptivo en el seno de un
procedimiento de elaboraciéon de disposiciones normativas o reglamentarias,
representacion oficial de la CAE ante organismos estatales y regionales). Asf, se
ha optado por la figura del ente publico de derecho privado, en la medida en

que por su naturaleza juridica puede ejercer potestades administrativas, y que
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42.

43.

al mismo tiempo y a diferencia de los organismos auténomos, puede asumir
con mayor asiduidad prestaciones de servicios que no necesariamente son de
caracter publico (i.e. prestaciones de servicios a la red empresarial vascay a la

ciudadania).

De este modo el ente publico de derecho privado se considera la forma juridica
idénea por las competencias, tanto publicas como privadas que asumira, entre
las cuales cabe destacar, a titulo de ejemplo, en el plano publico: el impulso de
estandares, directrices y normas técnicas de seguridad; la emisién de informe
preceptivo en los procedimientos de elaboracién de disposiciones normativas
autonémicas en materia de ciberseguridad; la prevencién y deteccién de
incidentes de ciberseguridad en Euskadi, o la investigacién y andlisis tecnolégico
de los ciberincidentes y ciberataques, entre otras; y en el plano privado: el apoyo
e impulso de la capacitacién en materia de ciberseguridad y el desarrollo digital

seguro en el &mbito empresarial.

Se redacta asimismo una memoria economica, en la que se expone la
fundamentacion del anteproyecto, la cuantificacion de gastos e ingresos de
explotaciéon que ocasiona la creacién de la Agencia, la cuantificaciéon de
inversiones y de recursos de capital que origina la creacion de la Agencia, la
financiacién, la estructura organica y de personal, un resumen de explotacién y
capital y de rendimiento de servicios prestados, la identificacién de aspectos que
incidan o repercutan en materias propias de la hacienda general del Pais Vasco,
descripcion del programa econémico-presupuestario en el que se inserta la
disposicion propuesta, y la incidencia econdémico-presupuestaria en la
Administracién, en otras administraciones publicas vascas y en la ciudadania o
en la empresa privada. Se adjunta como anexo | un Presupuesto de explotacién.

Dados los servicios planteados para la puesta en marcha de la Agencia se
establece una financiacién anual de 8.500.000 euros, estableciéndose un
presupuesto para 2023 de 5.378.435 euros. Considerando las necesidades de
la Comunidad Auténoma de Euskadi y otras referencias existentes, se considera
que el presupuesto podria ascender hasta los 12.000.000 euros anuales en una
fase de madurez en la prestacion del servicio. El presupuesto de 5.378.435 euros
para el ano 2023 se ha estimado considerando una incorporacién paulatina del
personal y equipos y los servicios a prestar. Los gastos de adecuacion de la nueva
sede del Parque Tecnolégico de Minano corresponderan al legado cedido por el
Centro Vasco de Ciberseguridad, por lo que serdn asumidos desde el
Departamento de Desarrollo Econémico, Sostenibilidad y Medio Ambiente. Los
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46.

gastos correspondientes al uso de la sede actual seran asumidos por parte del
presupuesto ordinario de la Agencia. En cuanto a las necesidades de personal,
ademas del alto cargo para la Direccién General, se estima en unas 39 personas
que deberén ser integradas de manera progresiva. En el despliegue inicial se
dispondra de 28 personas y una adicional con consideracién de alto cargo. Los
costes para 2023 del personal ascenderan a 2.199.995 euros.

En informe de 3 de agosto de 2022 se justifica que la naturaleza organizativa del
anteproyecto y la ausencia de relevancia desde el punto de vista de género sobre
la situacién de mujeres y hombres permite eludir la exigencia de la elaboracién
del informe de impacto en funcion del género —regulado por los articulos 19
y 20 de la Ley 4/2005, de 18 de febrero, para la igualdad de mujeres y hombres
y vidas libres de violencia machista contra las mujeres —, a tenor de las
Directrices aprobadas por el Gobierno y publicadas mediante Resolucién
40/2012, de 21 de agosto, de la Directora de la Secretaria del Gobierno y
Relaciones con el Parlamento. Emakunde, por su parte, ha verificado que esta
exento del informe de impacto en funcién del género.

A continuacion, el anteproyecto fue objeto de la orden de aprobacion inicial,
en sus dos versiones, castellano y euskera, conforme a las previsiones de la
LPEDG, en concreto de su articulo 15. Segln se explicita, posteriormente el
anteproyecto se remite al Parlamento Vasco, en virtud de lo establecido en el
apartado 1 del articulo 56 de la Ley 7/1981, de 30 de junio, de Gobierno, tras la
modificacién introducida por la Ley 8/2016, de 2 de junio, y la orden de
aprobacién previa, junto con el proyecto normativo, se hacen publicos en el
espacio colaborativo Legesarea, asi como en Legegunea.

Ahora bien, no se acompana a la referida orden la memoria de analisis de
impacto normativo que, segun el articulo 15.3 de la LPEDG, debe contener los
siguientes apartados:

a) Oportunidad de la propuesta y alternativas de regulacién estudiadas, lo que
deberé incluir una justificacion de la necesidad de la nueva norma frente a la

alternativa de no aprobar ninguna regulacién.

b) Contenido y andlisis juridico, con referencia al derecho comparado y al de la
Unién Europea, que incluird el listado pormenorizado de las normas que

quedaran derogadas como consecuencia de la entrada en vigor de la norma.

c) Andlisis sobre la adecuacién de la norma propuesta al orden de distribucién

de competencias.
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d) Impacto econémico y presupuestario, que evaluard las consecuencias de su
aplicaciéon sobre los sectores, colectivos o agentes afectados por la norma,
incluido el efecto sobre la competencia y la competitividad y su encaje con la

legislacién vigente en cada momento sobre estas materias.

e) Las cargas administrativas que conlleva la propuesta y el coste de su
cumplimiento para la Administracién y para los obligados a soportarlas, con

especial referencia al impacto sobre las pequehas y medianas empresas.

f) Informe sobre el impacto en funcién del género, en el que se ha de hacer
constar una explicacién detallada de los tramites llevados a cabo, de sus
resultados con relacién al cumplimiento de los preceptos de la Ley 4/2005 y de

las medidas incorporadas para promover la igualdad.

g) Informe que analice la perspectiva de normalizacién del uso del euskera en el
procedimiento de elaboracién de disposiciones de caracter general, en el que
se emitird un pronunciamiento respecto a la adecuacién a la normativa vigente
en materia linglistica, sin perjuicio de las funciones que puedan corresponder a
otros organos informantes, y se propondran medidas dirigidas a la
normalizacién del uso del euskera en el ambito objetivo de la disposicién que

se tramite.

h) Evaluacién de impacto sobre la infancia y la adolescencia, en la que se haga
constar una explicacién detallada de los tramites llevados a cabo y su impacto
previsto sobre la infancia y la adolescencia, que permita medir y contrastar el

cumplimiento del principio del interés superior de la infancia.

i) Una descripciéon de la tramitacién, con referencia a los informes o dictamenes
preceptivos o facultativos evacuados y a los resimenes de las principales
aportaciones recibidas en el tramite de consulta previa a la ciudadania, con
caracter previo a la elaboracién del texto, y de las recibidas en los tramites de
audiencia, informacién publica y negociacién colectiva. En todo caso, dicha
descripcién contendra el resultado y el reflejo de aquellos en el texto del
proyecto, asi como, en su caso, las razones por las que se prescindié de aquellos

o la justificacién de la reduccién de los plazos minimos previstos.

j) Evaluacién de impacto sobre la juventud, en la que se haga constar una

explicacion detallada de los tramites llevados a cabo y su impacto previsto sobre
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48.

49.

la juventud, que permita medir y contrastar el cumplimiento del impulso y la
transversalizacién de la politica integral de juventud, en relacién con proteger y
facilitar el ejercicio por parte de las personas jévenes de sus derechos,
cualquiera que sea su naturaleza o condicién; fomentar su participacién activa
en el desarrollo politico, social, econémico, sostenible y cultural de la sociedad;
y generar las condiciones que posibiliten su autonomia y emancipacién, como

culminacién de un proceso continuo iniciado en la infancia.

k) Un andlisis de la accesibilidad tanto de los instrumentos técnicos que
contemple la normativa como de la implementaciéon de la propia norma en
aquellos aspectos que tengan una especial incidencia sobre el derecho a la
accesibilidad universal de la ciudadania, tomando en especial consideracion los
elementos que plantea la Ley 20/1997, de 4 de diciembre, para la Promocién

de la Accesibilidad, asi como el resto de la normativa que emana de aquella.

I) Evaluacién de otros impactos que pudieran ser relevantes, prestando especial
atencién al impacto de caracter ambiental y sus efectos para la mitigacién del
cambio climético y al impacto social, asi como un andlisis sobre el coste-
beneficio, que recoja todos aquellos aspectos directos e indirectos que justifican

la aprobacién del proyecto.

m) Previsién de su evaluacién ex post, indicando la sistematica que se va a
utilizar en la evaluacién de los resultados de la aplicacién de la norma y la

entidad u érgano que se considera idéneo para llevarla a cabo.

La LPEDG requiere que tales valoraciones se formulen conjuntamente. Ahora
bien, si se cumplimentan en diversos documentos, previos o posteriores, en los
que se estudian los temas relevantes a los que alude dicho precepto, cabe
concluir que tal omisién no resulta relevante.

En este caso, a la vista del contenido del anteproyecto, organizativo y enfocado
a una cuestion puramente técnica, puede soslayarse una memoria de andlisis de
impacto normativo que cubra los aspectos relacionados en las letras €), g), h),
i), k) y 1), al tener un efecto nulo o inapreciable.

Por el contrario, existe un estudio suficiente de los demas impactos, aunque lo
sean en la memoria justificativa y en la memoria econémica, obrando también
en el expediente el informe juridico especifico al que alude el articulo 15.4 de la
LPEDG.
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51.

52.

53.

Respecto a este informe juridico, tras recoger los antecedentes y formular unas
consideraciones especificas sobre la falta de inclusién del anteproyecto en el
plan normativo anual del Gobierno Vasco aprobado para el ano 2022, sin que
ello tenga efecto invalidante, si bien exige la correspondiente justificacién, a
tenor del articulo 8.4 de la LPEDG, refiere el marco normativo en el ambito
europeo, estatal y autonémico, asi como el fundamento objetivo del
anteproyecto. Sobre el contenido del anteproyecto, analiza la competencia, el
rango de la norma, el contenido del anteproyecto y su adecuacién a la ley y al
derecho, formulando una serie de observaciones a su articulado. Concluye su
enjuiciamiento con la tramitacién y la técnica legislativa.

Contiene un apartado dedicado al impacto en la empresa con el que se da
cumplimiento al articulo 6 de la Ley 16/2012, de 28 de junio, de apoyo a las
personas emprendedoras y a la pequena empresa del Pais Vasco.

La Direcciéon de Atencién a la Ciudadania y Servicios Digitales ha emitido el
informe de organizacion previsto en el articulo 12.1.d) del Decreto 8/2021, de
19 de enero, por el que se establece la estructura organica y funcional del
Departamento de Gobernanza Publica y Autogobierno. Cabe destacar del mismo
que no se aconseja la inclusién de un informe preceptivo en los procedimientos
de elaboracién de disposiciones normativas y que comparte los motivos para la
eleccion de la personalidad juridica de la Agencia sefalados en la memoria
justificativa.

En efecto, la personalidad juridica de “ente publico de derecho privado” dota a
la Agencia de capacidad para ejercer potestades administrativas (como el
impulso de estandares, directrices y normas técnicas de seguridad; la emisién
de informe preceptivo en los procedimientos de elaboracién de disposiciones
normativas autonémicas en materia de ciberseguridad; la prevenciéon y
deteccién de incidentes de ciberseguridad en Euskadi; o la investigacién y
andlisis tecnolégico de los ciberincidentes y ciberataques, entre otras) y asumir,
también, prestaciones de servicios de caracter privado (como, por ejemplo, el
apoyo e impulso de la capacitacién en materia de ciberseguridad y el desarrollo
digital seguro en el &mbito empresarial)”.

Las funciones asignadas a la Agencia se consideran adecuadas para la

consecucion de los fines.

Ha informado igualmente la Direccion de Normalizacion Lingiiistica de las
Administraciones Publicas, al amparo del Decreto 233/2012, de 6 de
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noviembre, por el que se establece el régimen de inclusién de la perspectiva de
normalizacién del uso del euskera en el procedimiento de elaboraciéon de
disposiciones de caracter general, desde la doble perspectiva del cumplimiento
de la normativa lingliistica y de su incidencia en la normalizacién del uso del
euskera.

Asi como la Junta Asesora de Contratacion Pablica a la luz de las competencias
atribuidas por el articulo 27. 1 a) del Decreto 116/2016, de 27 de julio, sobre el
régimen de la contratacién del sector publico de la Comunidad Auténoma de
Euskadi. En su Informe 12/2022, de 19 de septiembre, la junta recomienda que
se realice una mencién especifica expresa sobre la aplicabilidad a la Agencia de
la legislacién en materia de contratacion publica, asi como su normativa de
desarrollo. En el presente caso, la legislacién aplicable es la Ley 9/2017, de 8 de
noviembre, de contratos del sector publico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP).

Se refiere asimismo a la calificacion de la Agencia como medio propio, con la
que se quiere cumplir con lo dispuesto en el articulo 32.2 de la LCSP y en la
seccién 12 del titulo IV del Decreto 116/2016. Al respecto, tras consultar el
Registro de Contratos (REVSCON) de la Plataforma de Contrataciéon Publica en
Euskadiy comprobar que hasta la fecha no ha existido relacién contractual alguna
entre el Basque Cybersecurity Centre-Centro Vasco de Ciberseguridad y poderes
adjudicadores, al carecer este de personalidad juridica, se plantea “hasta qué punto
tiene sentido considerar como medio propio al ente de nueva creacién Agencia Vasca de
Ciberseguridad, sabiendo que dicha Entidad actuar4, como ha venido haciendo hasta la fecha

su ‘antecesora’, en el cumplimiento de sus funciones y no bajo una relacién contractual”.

Sobre la disposicién adicional primera, relativa a la “Cesién a la Agencia de los activos
materiales y de personal y subrogacién en los contratos y convenios”, recuerda que la
SPRI es la actual responsable del Centro Vasco de Ciberseguridad y considera
que, no solo debe procederse a la cesién de los activos materiales y de personal,
sino que también procede la subrogacién en los contratos y convenios suscritos,
de manera que “se recomienda buscar alguna via o mecanismo para garantizar su

continuidad”.

La Direccion de Presupuestos sugiere reformular el parrafo segundo de la
disposicion final primera y, en cuanto a la repercusién presupuestaria en el 2023
y ejercicios futuros, considera que los costes econdmicos derivados de su
aplicacion deberan ser asumidos anualmente con las dotaciones econdémicas
que tenga asignadas en los presupuestos la Agencia Vasca de Ciberseguridad,
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las cuales se ajustaran anualmente a las directrices econémicas que apruebe el
Gobierno.

Anade a su vez que:

En cuanto a lo que se refiere al ejercicio 2023, se consignaré en el presupuesto
inicial del Departamento de Seguridad o, en su defecto, se procederd a la
realizacién de las modificaciones presupuestarias oportunas a lo largo de dicho
ejercicio a dicho Departamento, para dotar del crédito necesario a la partida o
partidas destinadas a transferir los fondos que precise la Agencia una vez que
se constituya e inicie las actividades. En todo caso, parte de dicho crédito ya
esta incluido en las dotaciones correspondientes del actual Centro Vasco de
Ciberseguridad, dentro de la SPRI, adscrita al Departamento de Desarrollo
Econémico, Sostenibilidad y Medio Ambiente, que para el ano 2022 asciende a

2.224.759,43 euros.

Lo mismo cabe decir respecto a las dotaciones de personal, parte de los cuales

provendrén del actual Centro Vasco de Ciberseguridad.

Por dltimo, senalar que esta Direccién de Presupuestos no estima necesaria, en
principio, la creacién de un nuevo programa presupuestario en el Departamento
de Seguridad, en el cudl Unicamente se incluirian la partida o partidas destinadas

a transferir fondos a la Agencia Vasca de Ciberseguridad.

Desde la perspectiva del contenido de la futura norma se ha recabado informe
de la Direccion de Tecnologias de la Informacion y la Comunicacion, del
Departamento de Gobernanza Publica y Autogobierno, que suscribe la
conveniencia y oportunidad del anteproyecto y formula una serie de sugerencias.

También el informe de la Agencia Vasca de Proteccion de Datos, que formula
una serie de consideraciones acerca de su intervencion y relativas al articulado,
con mencién de las obligaciones establecidas en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos), y en la Ley
Organica 3/2018, de 5 de diciembre, de proteccién de datos personales y
garantia de los derechos digitales. Se estima esencial su participacién en el
érgano consultivo.
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Los demas departamentos de la Administracion General no han formulado
observaciones, salvo en el caso del Departamento de Salud, que solicita se den
a conocer las razones por las que se incluyen en el Consejo Consultivo a
representantes de los departamentos de Educacién y de Salud, y del
Departamento de Gobernanza Puablica y Autogobierno, que cuestiona
determinadas referencias competenciales de la exposicién de motivos, sugiere
una mencién a las funciones y areas de actuacién contenidas en el Decreto
18/2020, de 6 de septiembre, del Lehendakari, de creacién, supresiéon y
modificacién de los Departamentos de la Administraciéon de la Comunidad
Auténoma del Pais Vasco y de determinacién de funciones y areas de actuacién
de los mismos, y propone un reajuste en la composicién del Consejo de
Administracién a la vista de las competencias que ostentan el Departamento de
Seguridad y el Departamento de Gobernanza Publica y Autogobierno, y que la
composicién del Consejo Consultivo se determine en los Estatutos de la Agencia.

La participaciéon y consulta a otras administraciones prevista por el articulo 18
de la LPEDG se ha materializado con la remisiéon del anteproyecto a las
instituciones forales y a la Asociacién de Municipios Vascos-Euskadiko Udalen
Elkartea (EUDEL). Han formulado consideraciones dos diputaciones.

La Diputacion Foral de Alava, en escritos de 14 y 19 de septiembre de 2022.
En el primero solicita la incorporaciébn al Consejo Consultivo de tres
representantes de las sociedades publicas de servicios informéaticos de las
diputaciones forales; en el segundo, remite una sugerencia técnica sobre la
delimitacién del ambito de la ley.

La Diputacion Foral de Bizkaia, en escrito de 22 de septiembre de 2022, ha
formulado diecisiete alegaciones, distinguiendo si son de adicién, de
reconsideracién/correccién, y de adicion y reconsideracion, asi como los
articulos o disposiciones afectados por la alegacion, y su texto correspondiente.

De forma resumida, ademd&s de propuestas de mejora técnica,
fundamentalmente sugiere tener en cuenta que en el &mbito del sector publico
es de aplicacién el Real Decreto 311/2022, de 3 de mayo, por el que se aprueba
el Esquema Nacional de Seguridad (ENS), y solicita una aclaracién sobre el encaje
que tendra este nuevo marco impulsado por la Agencia respecto al marco
normativo y técnico vigente, en particular, ENS y las Guias y herramientas
aprobadas y publicadas por el CCN-CERT, en materias como evaluaciones, rol a
desempenar en las funciones de prevencién y deteccién, recogida de datos,
notificacién de incidentes, coordinacién de los equipos de respuesta a incidentes
de ciberseguridad (CSIRT) y equipos de respuesta a emergencias (CERT).
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También se plantea si existe un engarce entre la estrategia de seguridad y los
planes de seguridad de las entidades forales y locales y si estos son obligatorios.
Se propone delimitar el alcance de los conceptos de coordinacién y
colaboracién, el significado de lo que supone la representacién oficial de la
Comunidad Auténoma, el alcance funcional y organizativo de los conceptos
prevencién y deteccién, asi como la puesta a disposicién de servicios materiales
y técnicos.

Desde el punto de vista organizativo, se propone en la composicién del Consejo
de Administracién, sustituir la mencién a los “Tres vocales provenientes de cada una
de las sociedades publicas de servicios informéticos de las Diputaciones Forales. Todos o
todas ellas, con rango de presidente o presidenta del Consejo de Administracién de dichas
sociedades publicas” por “Tres vocales provenientes de cada uno de los Territorios
Histéricos a nombrar [por] el Consejo de Gobierno de las Diputaciones Forales”, e incluir
en la representacién municipal un vocal adicional proveniente de la Fundacién
BiscayTIK, ya que presta servicios informaéticos a los entes locales del Territorio
Histérico de Bizkaia. Reconsiderar la inclusién en el citado Consejo de
Administracién como vocal de la Direccién General de la Agencia, teniendo en
cuenta que el Consejo de Administraciéon es un érgano con funciones, entre
otras, de asistencia, dacién en cuenta y control de asuntos a la direccién.
Completar la referencia al secretario o secretaria, con indicacién del perfil o
puesto de entre los que designard el Consejo de Administraciéon. Asi como la
inclusién en el Consejo Consultivo de un representante de cada diputacién foral
experto en el ambito de la ciberseguridad, a determinar por cada una de ellas.

En aplicacién del articulo 17 de la LPEDG se ha descartado la realizacién del
tramite de audiencia, pero no el de informacion publica, con la publicacién en
el Boletin Oficial del Pais Vasco (BOPV) de la Resolucién de 4 de agosto de 2022,
de la Directora de Régimen Juridico, Servicios y Procesos Electorales, lo cual
estaria justificado por la afeccion general que tiene la norma sobre el conjunto
de la ciudadania y no existir unos destinatarios directos, sin que conste que haya
habido ninguna aportacioén.

Como consecuencia de la tramitacién seguida hasta ese momento y a la vista de
las alegaciones formuladas por los distintos intervinientes, se ha redactado una
memoria del procedimiento de fecha 8 de noviembre de 2022.

En ella se recogen las observaciones y las modificaciones introducidas en el texto
del anteproyecto, con expresion de las razones por las que algunas han sido
estimadas y otras rechazadas.
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El informe preceptivo de la Comision de Gobiernos Locales de Euskadi (CGLE)
de 30 de noviembre de 2022, previsto en el articulo 90.1 de la Ley 2/2016, de
7 de abril, de instituciones locales de Euskadi, y al que alude el articulo 21 de la
LPEDG, constituye el siguiente hito procedimental. La CGLE, tras examinar la
iniciativa, formula las siguientes conclusiones:

El Anteproyecto de Ley no produce merma o vulneracién en la autonomia de los
entes locales vascos. En el ordenamiento juridico no se atribuyen competencias

y funciones especificas a los entes locales en materia de ciberseguridad.

La seguridad en las redes informaéticas es un &mbito de actuacién novedoso que
se integra en la nocién general de «seguridad publica» cuya coordinacién es
competencia exclusiva de la Comunidad Auténoma. La Agencia Vasca de
Ciberseguridad, aunque adscrita al Gobierno Vasco, sirve a todas las

Administraciones del sector publico vasco.

El Anteproyecto prevé la participacién de los municipios en el Consejo de
Administracién de la Agencia a través de vocales representantes de las entidades
u organizaciones municipales de servicios informaéticos de las tres capitales de

territorio histérico de la CAE y de EUDEL.

En términos generales, se considera positiva la creacién de una entidad de

referencia especializada en ciberseguridad en el sector publico vasco.

Habiéndose recabado informe de la Direccion de Patrimonio y Contratacion,
dicha direccién lo emite el 1 de enero de 2023, analizando la adecuacién de
diversos preceptos recogidos en el anteproyecto al régimen juridico contenido
en el Texto refundido de la Ley del patrimonio de Euskadi (TRLPE), aprobado por
el Decreto Legislativo 2/2007, de 6 de noviembre. Por los motivos que resena,
se propone matizar la redaccién del apartado h) del articulo 5 del anteproyecto,
ajustar la redaccién del articulo 11.3 del anteproyecto, asi como la del articulo
11.4.d), para que resulten acordes con el TRLPE, y modificar la redaccién del
articulo 11.a) para dar cabida a los bienes adscritos al ente. En cuanto a la
disposicién adicional, se menciona la necesidad de suprimir la referencia global
e indeterminada a ‘os activos materiales” del cedente, por una redaccién en la que
se diferencie entre los bienes y derechos del articulo 6.1 y los bienes y derechos
del articulo 6.2 del TRLPE al objeto de concretar que solo estos Gltimos podran
ser cedidos a la Agencia Vasca de Ciberseguridad, y ahadir respecto a la
subrogacion en los contratos y convenios suscritos por el Centro Vasco de
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74.

75.

76.

Ciberseguridad que se llevara a cabo “de acuerdo con lo establecido en la normativa de

contratacién publica”.

El 3 de marzo de 2023 se aprueba el Plan de Actuacion Inicial (PAI) para dar
cumplimiento a lo dispuesto en el articulo 43.3 de la LSPV, que establece la
necesidad de elaborar un plan de actuacién inicial en el marco del procedimiento
para la creacién y constitucién de entidades distintas de la Administracién
General de la Comunidad Auténoma de Euskadi.

Cabe recordar que, como requerimientos especificos en el procedimiento de
tramitacién de un proyecto de ley para la constitucién de un ente publico de
derecho privado, como es el caso, el articulo 43.2 de la LSPV dispone que ser&
imprescindible acreditar: “a) La necesidad de constituir un nuevo ente para el
cumplimiento de las finalidades publicas pretendidas; b) La adecuacién del nuevo ente desde
la perspectiva de la organizacién institucional del conjunto del sector piblico de la Comunidad
Auténoma de Euskadi, garantizando la inexistencia de reiteraciones organicas o funcionales
asi como, en su caso, la adopcién de las medidas de reestructuracién y extincién de entidades
preexistentes; c¢) La idoneidad de la forma de personificacion juridica elegida de entre la
tipologia establecida en esta ley, a la luz de las funciones o actividad que vaya a desarrollar
la nueva entidad y de conformidad con los criterios establecidos en esta ley para cada una
de ellas; d) El procedimiento y las técnicas de control que ejecutaréa la Administracién General
de la Comunidad Auténoma de Euskadi sobre la nueva entidad; y e) La viabilidad econémico
financiera de la nueva entidad”.

Debe ponerse esta Ultima exigencia en relacion con el contenido del articulo 43.3
de la LSPV relativo al PAI que ha de redactarse obligatoriamente.

Consta el PAI elaborado por la Viceconsejeria de Seguridad el 15 de marzo de
2023, en el que se incluyen, tras una introduccién, una declaracién expresa del
objeto o la finalidad del ente, una memoria acreditativa de la conveniencia y
oportunidad de su creacién, la forma juridico-organizativa propuesta, la
estructura organizativa propuesta, fundamentacion de la estructura organizativa
elegida, el plan estratégico, las previsiones sobre los recursos humanos
necesarios, las previsiones sobre recursos de tecnologias de la informacion, el
estudio econdémico-financiero, con un anexo | sobre el presupuesto de
explotacién para el aho 2023 y una prevision para los cuatro afnos siguientes y
un anexo Il que contiene un extracto de reflexién de la ciberseguridad como
servicio publico de Euskadi.

Con fecha 24 de marzo de 2023 emite informe la Direccion de Funcion Publica
en virtud de lo dispuesto en el articulo 18.2 a) de la Ley 11/ 2022, de 1 de
diciembre, de empleo publico vasco —en relacién con el articulo 7.1.e) del
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78.

79.

Decreto 18/2020, de 6 de septiembre, del Lehendakari, de creacién, supresiéon
y modificacién de los Departamentos de la Administracién de la Comunidad
Auténoma del Pais Vasco y de determinacién de funciones y areas de actuacién
de los mismos, y el articulo 18 del Decreto 8/2021, de 19 de enero, por el que
se establece la estructura y funciones del Departamento de Gobernanza Publica
y Autogobierno—.

Sus conclusiones son las siguientes:

1. Habria que analizar qué puestos de trabajo deberian reservarse a personal
funcionario, por ejercitar funciones publicas. El personal que ocuparia estos

puestos seria personal funcionario de la Administracion General de la CAE.

2. El régimen juridico del personal funcionario ser4 el que corresponda al
personal funcionario de la Administracién General de la CAE. En concreto, el
acceso al empleo publico, los requisitos y las caracteristicas de las pruebas de
seleccién, asi como la convocatoria, gestién y resolucién de los procedimientos
de provisién de puestos de trabajo y promocién profesional son competencia
del Departamento competente en empleo publico, en la actualidad el

Departamento de Gobernanza Publica y Autogobierno.

3. La persona titular de la direccién general de la Agencia serd alto cargo y se le

aplicara el régimen juridico del personal alto cargo.

4. El personal cedido por SPRI mantiene los derechos y las obligaciones laborales
que haya consolidado y adquirido. No obstante, este personal no tendra la

condicién de personal empleado publico de la Administracién de la CAE.

Dicho informe se completa con otro emitido el 30 de marzo de 2023, que hace
suyo la Consejera de Gobernanza Publica y Autogobierno, ya que el articulo
43.3.f) de la LSPV alude al informe vinculante de la persona titular de la consejeria
competente en materia de funciéon publica, acerca de las previsiones sobre los
recursos humanos necesarios para el funcionamiento del ente contenida en el
PAI.

La conclusién es favorable:

Sin entrar a valorar la conveniencia o no de la creacién de un ente publico de
derecho privado y su adscripcién al departamento de Seguridad, y como por

otro lado la ley exige una previsién de plantilla global y a largo plazo, de entrada
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81.

82.

cabe senalar que llama la atencién la necesidad de una estructura tan amplia y
con tantos puestos de responsabilidad. Ahora bien, como su puesta en marcha
se va a llevar a cabo Unicamente con 10 puestos y pretenden incorporar los
puestos estructurales del BCC se considera procedente, ya que sélo deberian
crearse inicialmente 4 nuevos puestos: - Director/a general (Alto cargo) -

Secretaria/o alto cargo - Jefe/a area respuesta a incidentes criticos, y — Secretaria.

Por lo tanto, una vez puesta la Agencia en funcionamiento, se ird analizando la
procedencia de continuar con los incrementos de plantilla previstos en cada

momento.

Ademas, a tenor del articulo 43.4 de la LSPV el plan de actuacién inicial y el
estudio econdémico-financiero han de contar con el informe preceptivo de la
persona titular de la consejeria competente en materia de hacienda y
presupuestos, que puede solicitar los informes adicionales que considere
oportunos.

Atal fin, el Consejero de Economia y Hacienda emite su informe el 30 de marzo
de 2023, expresando que el plan de actuacién se ajusta al contenido minimo
que dispone el articulo 43.3 de la LSPV, sin perjuicio del control econémico
normativo que corresponde realizar a la Oficina de Control Econémico (OCE). En
relaciéon al estudio econémico-financiero, a la vista de la previsién presupuestaria
que se adjunta, hasta el ano 2027, que se inicia con un presupuesto de gastos
para 2023 de 1.488.471 euros —estimando la entrada en funcionamiento del
nuevo ente para el Ultimo trimestre del ejercicio—, para 2024 de 8.480.172
euros, con un incremento anual paulatino hasta alcanzar los 11.979.198 euros
en 2027, una vez desplegado en su totalidad el servicio publico de
ciberseguridad, con un impacto presupuestario proximo a los 12.000.000 de
euros anuales —de los que habria que descontar el coste econémico actual del
Centro Vasco de Ciberseguridad para determinar el incremento neto de coste—
y dado que los ingresos de la entidad tienen su origen en transferencias de la
Administracién General, deberan preverse las dotaciones oportunas destinadas
a financiar su actividad en los futuros presupuestos de la Administracion General.

La Oficina de Control Econéomico (OCE) ha emitido su informe ejerciendo el
control econédmico-normativo previsto, con caracter preceptivo, previsto en el
Texto refundido de la Ley de control econémico y contabilidad de la Comunidad
Auténoma de Euskadi, aprobado por el Decreto Legislativo 2/2017, de 19 de
octubre.
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85.

86.

La OCE analiza en primer lugar el procedimiento y la tramitacién seguida,
concluyendo que se han cumplimentado, con caracter general, los requisitos
que, para la elaboracion de las disposiciones de caracter general, exige la LPEDG,
asi como las exigencias establecidas en la LSPV para la creacién de entes publicos
de derecho privado (articulos 6.4, 43 y 44). No obstante, se menciona que no
se ha dado cumplimiento a lo previsto en el articulo 43.1 de la LSPV, conforme
al cual, el anteproyecto deberia haber sido promovido como de tramitacién
conjunta entre el departamento de Seguridad y el de Economia y Hacienda.

En segundo lugar, la incidencia organizativa, haciendo hincapié en los principios
enunciados por el articulo 6 de la LSPV y las caracteristicas que retnen los entes
publicos de derecho privado a tenor del articulo 39 de la LSPV, realizandose la
siguiente valoracién a partir de la justificacién incluida en la memoria:

Por tanto, como argumento fundamental para sostener la opcién de crear un
EPdDP, se alega la intencién de que la nueva entidad desempene funciones
tanto de caracter publico como privado, mencionando expresamente en la
Memoria la prestacion de servicios a la red empresarial vasca y a la ciudadania,

como una de las funciones que se ejerceran conforme al derecho privado.

Sin embargo, de la relacién de funciones que se le atribuye en el articulo 2 del
anteproyecto de ley, la gran mayoria tienen naturaleza puiblica incluyendo la
descrita en la letra q) que es una actuacién propia del ejercicio de la potestad
administrativa publica subvencional. Es precisamente la sujecion al derecho
privado de su funcionamiento ordinario el que habria de tenerse en cuenta para
decantarse por la opcién de crear un EPDP, que ha de ser, segin la Ley 3/2022,
elegido subsidiariamente respecto del organismo auténomo. La realizacién de
“actividades prestacionales o de mercado” que se menciona en el expediente,
asi como aquellas actuaciones propiamente empresariales a las que poder
aplicar criterios de gestién empresarial, como funciones a desempenar por la
Agencia, deberan contemplarse con claridad en el listado funcional del articulo

2.

En cuanto al analisis del articulado, la OCE formula una serie de observaciones
acerca del articulo 1.1, articulo 1.2, articulo 1.4, articulo 7, articulo 10, articulo
11.5y articulo 13.

En relacién con la incidencia econémico-presupuestaria, la OCE constata que el
plan econdémico-financiero que realiza una estimacién del coste de
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88.

funcionamiento de la Agencia para el primer quinquenio de su existencia, coste
que se desglosa en gastos globales de personal y gastos globales de
funcionamiento, prevé como Unico ingreso previsto para la financiacién de los
gastos estimados las transferencias y subvenciones para operaciones corrientes
de la Administracién General, sin que se prevean ingresos propios por prestacion
de servicios o realizacién de actividad. Asimismo, no se realiza estimacién alguna
de las inversiones a realizar en cada ejercicio presupuestario ni, en consecuencia,
sus fuentes de financiacion. Se afirma que no serdn necesarias inversiones
especificas en el inicio de actividad de la Agencia dada la prevision de la
disposicién adicional de la norma, de subrogacién de la Agencia en los contratos
y convenios vigentes a la fecha de su entrada en vigor, en el ambito de la SPRI y
concernientes al BCSC. Ello no obstante, en los ejercicios presupuestarios
posteriores si serd necesario realizar inversiones que deberian haberse estimado.
Por otro lado, debe tenerse en cuenta que el articulo 1.2 de la norma prevé la
posible apertura de delegaciones en los territorios histéricos de Bizkaia y
Gipuzkoa, cuya razonabilidad no se ha argumentado en el expediente y cuya
apertura, en su caso, implicaria necesidad de inversién.

Con respecto a los gastos de personal, se recogen las previsiones del PAl que se
corresponden con un plan de despliegue de recursos humanos: en el aho 2023
seran 10 los puestos operativos, en el aho 2024 se ahadiran otros 10y en el aho
2025 se prevé que se incorpore toda la plantilla, que se conformaria con un alto
cargo y 38 empleados.

Por dltimo, se recoge la incidencia econémica que trasladan tanto la memoria
econémica como el PAl en otras administraciones publicas —“La creacién de la
Agencia no afecta a otros niveles institucionales como las Diputaciones Forales o los
ayuntamientos, aunque parte de su actividad estard orientada a la prestacién de servicios a
las mismas dentro de las atribuciones de seguridad que corresponden al Departamento
matriz"—, en la ciudadania y en la empresa privada —“La creacién de la Agencia
impactara de manera directa en la ciudadania y en las empresas de Euskadi. /Ademas de los
beneficios que les puede suponer contar con una administraciéon publica méas resiliente ante
los riesgos de ciberseguridad y con una estrategia comun, la propia agencia tiene entre sus
funciones la provisién de servicios hacia la ciudadania y las empresas que les permitan
mejorar su madurez y proteccién en el &ambito de la ciberseguridad de manera individual y
colectiva.//En el caso de las empresas, ademas, la Agencia, a través de su apoyo y
coordinacién al Departamento de Desarrollo Econémico, Sostenibilidad y Medio Ambiente y
a la SPRI (perteneciente al mismo), serd un dinamizador del talento de manera tanto directa
como indirecta que permitirda dotar al sector privado de un sector con mayor potencial al
existente actualmente y continuar con su posicionamiento de referencia en el ambito
internacional”—.
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90.

o1.

92.

Se ha redactado una memoria sucinta sobre el procedimiento de elaboracién a
fin de dar cumplimiento al mandato del articulo 24.2 de la LPEDG, en la que se
exponen los antecedentes, los tramites practicados y su resultado y las
modificaciones realizadas en el texto del proyecto para adecuarlo a las
observaciones y sugerencias de los diferentes informes evacuados. En dicho
documento se exponen de forma razonada los motivos por los que algunas han
sido estimadas y otras rechazadas, aunque no se distinguen las que se
corresponden con aquellas contenidas en informes preceptivos, en cuyo caso la
ley requiere que la no aceptacion venga precedida de una justificacién con
“suficiente detalle”.

Tales antecedentes permiten valorar de forma positiva el procedimiento seguido
en la elaboracion del anteproyecto, si bien se hace preciso ahadir lo siguiente.

El articulo 24.3 de la LPEDG contempla que la memoria sucinta analizara
igualmente la congruencia de la iniciativa con el resto del ordenamiento juridico,
del vigente en Euskadi y de la Unién Europea, y con otras que se estén
elaborando en los distintos departamentos del Gobierno Vasco o que vayan a
elaborarse de acuerdo con el plan anual normativo, asi como con las que se
estén tramitando en el Parlamento Vasco, y la necesidad de incluir la derogacion
expresa de otras normas, asi como de refundir en la nueva otras existentes en el
mismo ambito.

Aunque se afirma en la misma que la entrada en vigor de la ley no supondra la
derogacién ni modificaciéon de ninguna disposiciéon de igual o inferior rango, se
echa en falta un andlisis de su repercusién y, sobre todo, del encaje de las
funciones atribuidas a la Agencia a la vista de la regulacién actual en materia de
ciberseguridad aplicable a las administraciones publicas.

II LA CIBERSEGURIDAD

93.

94.

95.

La ciberseguridad constituye una fuente de preocupacién a nivel europeo, al igual
que otros graves riesgos, y la normativa europea ha buscado armonizar las
legislaciones de los estados miembros para dar una respuesta comun.

En ese sentido, es preciso citar en primer lugar la Directiva 2008/114/CE del
Consejo, de 8 de diciembre de 2008, sobre la identificacién y designacién de
infraestructuras criticas europeas y la evaluaciéon de la necesidad de mejorar su
proteccioén.

La directiva ya senalaba (considerando 5) que constituye un primer paso en el
proceso de identificacién y designacion de las infraestructuras criticas europeas
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97.

98.

99.

100.

y de evaluacién de la necesidad de mejorar su proteccién. Como tal, la directiva
se concentra en los sectores de la energia y de los transportes y debe revisarse
con el fin de evaluar su incidencia y la necesidad de incluir en su ambito de
aplicacién otros sectores como el de las tecnologias de la informacién y de las
comunicaciones (TIC).

Su trasposicién se produjo con la aprobacién de la Ley 8/2011, de 28 de abril,
por la que se establecen medidas para la protecciéon de las infraestructuras
criticas (LPIC), con un enfoque mas amplio, incluyendo como sectores
estratégicos la Administracion y las tecnologias de la Informacién y las
comunicaciones (TIC).

Su exposiciéon de motivos sefalaba que la seguridad de las infraestructuras
criticas exige contemplar actuaciones que vayan mas alla de la mera proteccién
material contra posibles agresiones o ataques, razén por la cual resulta inevitable
implicar a otros érganos de la Administracion General del Estado, de las demaés
administraciones publicas, de otros organismos publicos y del sector privado.
Estas infraestructuras criticas dependen cada vez mas de las tecnologias de la
informacién, tanto para su gestion como para su vinculaciéon con otros sistemas,
para lo cual se basan, principalmente, en medios de informacién y de
comunicacién de caracter publico y abierto. Es preciso contar, por tanto, con la
cooperacién de todos los actores involucrados en la regulacién, planificacién y
operacién de las diferentes infraestructuras que proporcionan los servicios
esenciales para la sociedad, sin perjuicio de la coordinaciéon que ejercera el
Ministerio del Interior en colaboracién con las comunidades auténomas.

La LPIC declara que el Sistema de Proteccidén de Infraestructuras Criticas se
compone de una serie de instituciones, 6rganos y empresas, procedentes tanto
del sector publico como del privado, con responsabilidades en el correcto
funcionamiento de los servicios esenciales o en la seguridad de los ciudadanos
(articulo 5.1), entre los que se incluyen, las comunidades auténomas (articulo
5.2 d).

En particular, el articulo 10.1 de la ley reconoce a las comunidades auténomas
que ostenten competencias estatutariamente reconocidas para la proteccién de
personas y bienes y para el mantenimiento del orden publico, el ejercicio, sobre
las infraestructuras ubicadas en su demarcacion territorial, de las facultades que
reglamentariamente se determinen respecto a su proteccion, sin perjuicio de los
mecanismos de coordinacién que se establezcan.

Importa destacar que la ley invoca la competencia atribuida al Estado en virtud
del articulo 149.1.29.2 de la CE en materia de seguridad publica (disposicién final
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102.

103.

104.

105.

1%), y su contenido “se entiende sin perjuicio de lo que establezca la normativa autonémica
en materia de proteccién civil, de acuerdo con las competencias correspondientes a cada
territorio en virtud de lo dispuesto en los correspondientes Estatutos de Autonomia”
(disposicion final 22).

En su desarrollo se dicté el Real Decreto 704/2011, de 20 de mayo, por el que
se aprueba el Reglamento de proteccién de las infraestructuras criticas, que
completé en su articulo 10 la remisiéon de la LPIC, “dada la existencia en ellas de
Cuerpos policiales autonémicos, y sin perjuicio de que las respectivas Delegaciones del
Gobierno en dichas Comunidades Auténomas tengan conocimiento de la informacién

sensible y de los planes a que se refiere el presente reglamento”.

En el campo especifico de las redes y sistemas de informacién, finalmente se
aprobé la Directiva 2016/1148, de 6 de julio de 2016, del Parlamento Europeo
y del Consejo, relativa a las medidas destinadas a garantizar un elevado nivel
comln de seguridad de las redes y sistemas de informacién en la Unién
(Directiva NIS, por las siglas Network and Information Systems).

La citada directiva expresa que la responsabilidad de velar por la seguridad de
las redes y sistemas de informacién recae en gran medida en los operadores de
servicios esenciales y los proveedores de servicios digitales. Debe fomentarse
una cultura de gestién de riesgos que implique una evaluacién del riesgo y la
aplicacion de medidas de seguridad adecuadas a los riesgos que hay que
afrontar, y esta se debe desarrollar a través de requisitos normativos adecuados
y practicas sectoriales voluntarias. Asimismo, es indispensable sentar unas
condiciones de igualdad dignas de confianza para garantizar el funcionamiento
efectivo del Grupo de cooperacién y la red de CSIRT y, por ende, la cooperaciéon
efectiva de todos los estados miembros (considerando 44).

También establece que se aplica inicamente a las administraciones publicas que
hayan sido identificadas como operadores de servicios esenciales. Por
consiguiente, es responsabilidad de los estados miembros garantizar la
seguridad de las redes y sistemas de informacién de las administraciones
publicas que no estén incluidas en el &mbito de aplicacién de la esta directiva
(considerando 45).

Como senala su articulo 2.1, la directiva: a) establece obligaciones para todos
los estados miembros de adoptar una estrategia nacional de seguridad de las
redes y sistemas de informacion; b) crea un Grupo de cooperacién para apoyar
y facilitar la cooperacién estratégica y el intercambio de informacién entre los
estados miembros y desarrollar la confianza y seguridad entre ellos; c) crea una
red de equipos de respuesta a incidentes de seguridad informética —en lo
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110.

sucesivo, «red de CSIRT», por sus siglas en inglés de «computer security incident
response teams»— con el fin de contribuir al desarrollo de la confianza y seguridad
entre los estados miembros y promover una cooperacién operativa rapida y
eficaz; d) establece requisitos en materia de seguridad y notificacién para los
operadores de servicios esenciales y para los proveedores de servicios digitales;
y e) establece obligaciones para que los estados miembros designen autoridades
nacionales competentes, puntos de contacto Unicos y CSIRT con funciones
relacionadas con la seguridad de las redes y sistemas de informacion.

En este caso, la trasposicién fue llevada a cabo, una vez vencido el plazo, por el
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién. Tiene por objeto, a tenor de su articulo 1, regular la
seguridad de las redes y sistemas de informacién utilizados para la provisién de
los servicios esenciales y de los servicios digitales, y establecer un sistema de
notificacion de incidentes. Asi mismo, establece un marco institucional para la
aplicacién del real decreto-ley y la coordinacién entre autoridades competentes
y los 6rganos de cooperacion relevantes en el ambito comunitario

Se aplica a los servicios esenciales dependientes de las redes y sistemas de
informacién comprendidos en los sectores estratégicos definidos en el anexo de
laLey 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién
de las infraestructuras criticas, y a los servicios digitales.

Y debe ser entendido, segun el articulo 5, sin perjuicio de las acciones
emprendidas para salvaguardar la seguridad nacional y las funciones estatales
esenciales, incluyéndose las dirigidas a proteger la informacién clasificada o cuya
revelacion fuere contraria a los intereses esenciales del Estado, o las que tengan
como proposito el mantenimiento del orden publico, la deteccién, investigacién
y persecucion de los delitos y el enjuiciamiento de sus autores

Lo importante es que el articulo 9 no incluye entre las autoridades competentes
a las comunidades auténomas, ni el articulo 11 les reconoce la condicién de
equipos de respuesta a incidentes de seguridad informética (CSIRT) de referencia
en materia de seguridad de las redes y sistemas de informacién.

Es el Centro Criptolégico Nacional (CCN), ex articulo 11.3, el que ejercerd la
coordinaciéon nacional de la respuesta técnica de los equipos de respuesta a
incidentes de seguridad informatica (CSIRT) en materia de seguridad de las redes
y sistemas de informacion del sector publico comprendido en la Ley 39/2015,
de 1 de octubre, del procedimiento administrativo comin de las
administraciones publicas, y en la Ley 40/2015, de 1 de octubre, de régimen
juridico del sector publico.
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Los CSIRT de las administraciones publicas consultaran, cuando proceda, con los
6rganos con competencias en materia de seguridad nacional, seguridad publica,
seguridad ciudadana y proteccién de datos de caracter personal y colaboraran
con ellos en el ejercicio de sus respectivas funciones.

El CCN ejercera la funcién de enlace para garantizar la cooperacién
transfronteriza de los CSIRT de las administraciones publicas con los CSIRT
internacionales, en la respuesta a los incidentes y gestién de riesgos de seguridad
que les correspondan.

Por su parte, el articulo 13 atribuye al Consejo de Seguridad Nacional la condicién
de punto de contacto Unico, que ejercera, a través del Departamento de
Seguridad Nacional, una funcién de enlace para garantizar la cooperacién
transfronteriza de las autoridades competentes designadas conforme al articulo
9, con las autoridades competentes de otros estados miembros de la Unién
Europea, asi como con el grupo de cooperacién y la red de CSIRT.

Por Gltimo, se dicta en virtud de las competencias exclusivas atribuidas al Estado
en materia de régimen general de telecomunicaciones y seguridad publica por el
articulo 149.1. 21.2y 29.2 de la CE (disposicién final 12).

En su desarrollo se ha aprobado el Real Decreto 43/2021, de 26 de enero, por
el que se desarrolla el Real Decreto-ley 12/2018, de 7 de noviembre, de
seguridad de las redes y sistemas de informacién, con el mismo fundamento
competencial, en el que se abordan nuevamente el marco estratégico e
institucional, las medidas de seguridad, de gestién y notificacion de incidentes.

Confluyen en la materia, asimismo, otras tres leyes que se ocupan de la
ciberseguridad desde distintas perspectivas y que casi coinciden en el tiempo.

Por un lado, la Ley Orgénica 1/2015, de 30 de marzo, por la que se modifica la
Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, entre otras
razones para la trasposicion de la Directiva 2013/40/UE del Parlamento Europeo
y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los sistemas
de informacién y por la que se sustituye la Decision marco 2005/222/JAl del
Consejo. Entre los delitos contra el patrimonio y contra el orden socio econémico
se incluyen especificamente las conductas tipificadas por el articulo 264 y
articulo 264 bis.

De otro lado, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional,
considera a la ciberseguridad como un &mbito de especial interés de la Seguridad
Nacional, tal como sefnala su articulo 10, y que, por ello, requiere una atencién

Dictamen 85/2023 Pagina 30 de 68



119.

120.

121.

122.

123.

124.

especifica por resultar basica para preservar los derechos y libertades y el
bienestar de los ciudadanos y para garantizar el suministro de los servicios y
recursos esenciales.

Dicha ley se dicta al amparo de lo dispuesto en el articulo 149.1.4.2y 29.2 de la
CE que atribuyen al Estado la competencia exclusiva en materia de defensa y
Fuerzas Armadas y en materia de seguridad publica (encaje validado por la STC
184/2016).

De acuerdo con las previsiones de su articulo 4.3, se aprobd el Real Decreto
1008/2017, de 1 de diciembre, por el que se aprueba la Estrategia de Seguridad
Nacional 2017, y posteriormente, el Real Decreto 1150/2021, de 28 de
diciembre, por el que se aprueba la Estrategia de Seguridad Nacional 2021.

En el &mbito de las administraciones publicas, la Ley 40/2015, de 1 de octubre,
de régimen juridico del sector publico (LRJSP), amplié el ambito de aplicacién del
Esquema Nacional de Seguridad (ENS) a todo el sector publico, estableciendo
en su articulo 3, que regula los principios generales, la necesidad de que las
administraciones publicas se relacionen entre si y con sus érganos, organismos
publicos y entidades vinculados o dependientes a través de medios electrénicos,
que garanticen la interoperabilidad y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas y la protecciéon de los datos personales, y
faciliten la prestacién de servicios a los interesados preferentemente por dichos
medios, sehalando al ENS como instrumento fundamental para el logro de dichos
objetivos en su articulo 156.

Esta ley se dicta al amparo de lo dispuesto en el articulo 149.1. 18.2 de la CE,
que atribuye al Estado competencia exclusiva sobre las bases régimen juridico
de las administraciones publicas.

Asimismo, la Ley 39/2015, de 1 de octubre, del procedimiento administrativo
comun de las administraciones publicas, incluye en el articulo 13 entre los
derechos de las personas en sus relaciones con las administraciones publicas el
relativo a la proteccion de los datos personales y, en particular, el derecho a la
seguridad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
administraciones publicas. Esta ley se aprueba al amparo asimismo de lo
dispuesto en el articulo 149.1. 18.2 de la CE.

En desarrollo de las dos leyes anteriores, el Real Decreto 203/2021, de 30 de
marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento del
sector publico por medios electréonicos, concreta en diferentes preceptos la
obligacién del cumplimiento de las medidas de seguridad previstas en el ENS,
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como los referidos al intercambio electrénico de datos en entornos cerrados de
comunicacién, los sistemas de clave concertada y otros sistemas de
identificaciéon de las personas interesadas, el archivo electrénico Unico o los
portales de internet, entre otros.

También se cita el articulo 149.1.18 de la CE, pero la disposicién final primera .2
explicita que “los articulos 15, 16, 23, 26, 28.2, 28.3 y 29.4 y la disposicién adicional
tercera del Reglamento que aprueba este real decreto, en cuanto a su relacién con la
ciberseguridad y su impacto en la seguridad de las redes y sistemas de informacién se dictan,
ademés, de acuerdo con lo dispuesto en los articulos 149.1.21.2y 149.1.29.2 de la CE, que
atribuyen al Estado la competencia exclusiva en materia de telecomunicaciones y en materia
de seguridad publica, respectivamente”.

Dicho ENS, establecido originariamente en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracién Electrénica, fue modificado por el Real Decreto 951/2015, de 23
de octubre, y en la actualidad se encuentra vigente el aprobado por el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, que se dice dictado al amparo de lo establecido en los
articulos 149.1.18.2, 149.1.21.2y 149.1.29.2 de la CE, que atribuyen al Estado la
competencia exclusiva sobre las bases del régimen juridico de las
administraciones publicas, las telecomunicaciones y la seguridad publica,
respectivamente (disposicién final primera).

El ENS es de aplicacién a todo el sector publico, en los términos en que este se
define por el articulo 2 de la LRJSP, asi como a las entidades del sector privado,
incluida la obligacién de contar con la politica de seguridad cuando, de acuerdo
con la normativa aplicable y en virtud de una relacién contractual, presten
servicios o provean soluciones a las entidades del sector publico para el ejercicio
por estas de sus competencias y potestades administrativas.

El articulo 12.2 prevé que cada administracion publica contard con una politica
de seguridad formalmente aprobada por el 6rgano competente. Asimismo, cada
organo o entidad con personalidad juridica propia comprendido en el ambito
subjetivo del articulo 2 debera contar con una politica de seguridad formalmente
aprobada por el érgano competente. No obstante, la totalidad o una parte de
los sujetos de un sector publico institucional podran quedar incluidos en el
ambito subjetivo de la politica de seguridad aprobada por la Administracién con
la que guarden relaciéon de vinculacién, dependencia o adscripcién, cuando asi
lo determinen los 6rganos competentes en el ejercicio de las potestades de
organizacion.
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En el caso de los municipios “podran disponer de una politica de seguridad comin
elaborada por la entidad local comarcal o provincial que asuma la responsabilidad de la
seguridad de la informacién de los sistemas municipales”.

Segun el articulo 12.6, la politica de seguridad se establecera de acuerdo con los
principios basicos senalados en el capitulo Il y se desarrollara aplicando los
siguientes requisitos minimos: a) Organizacién e implantacién del proceso de
seguridad; b) Anélisis y gestion de los riesgos; c¢) Gestién de personal; d)
Profesionalidad; e) Autorizacién y control de los accesos; f) Proteccién de las
instalaciones; g) Adquisiciéon de productos de seguridad y contrataciéon de
servicios de seguridad; h) Minimo privilegio; i) Integridad y actualizacién del
sistema; j) Proteccion de la informacién almacenada y en transito; k) Prevencion
ante otros sistemas de informacion interconectados; ) Registro de la actividad y
deteccion de cédigo danino; m) Incidentes de seguridad; n) Continuidad de la
actividad; i) Mejora continua del proceso de seguridad.

A la luz del articulo 12.7, los requisitos minimos se exigiran en proporcién a los
riesgos identificados en cada sistema, de conformidad con lo dispuesto en el
articulo 28, alguno de los cuales podra obviarse en sistemas sin riesgos
significativos.

En esa idea de adecuacién cabe mencionar que el articulo 29 contempla que la
utilizacion de infraestructuras y servicios comunes de las administraciones
publicas, incluidos los compartidos o transversales, facilitara el cumplimiento de
lo dispuesto en este real decreto. Los supuestos concretos de utilizacién de estas
infraestructuras y servicios seran determinados por cada administracién publica.

Asimismo, en relacién a la proporcionalidad para garantizar su adaptacion a la
realidad de ciertos colectivos o tipos de sistemas, atendiendo a la semejanza
que presentan una multiplicidad de entidades o servicios en cuanto a los riesgos
a los que estan expuestos sus sistemas de informacién y sus servicios, el articulo
30 permite implementar perfiles de cumplimiento especificos que
comprenderan aquel conjunto de medidas de seguridad que, trayendo causa del
preceptivo andlisis de riesgos, resulten idoneas para una concreta categoria de
seguridad.

En el &mbito autonémico, ni la Ley 15/2012, de 28 de junio, de ordenacién del
Sistema de seguridad publica de Euskadi (LOSS), ni el Texto refundido la Ley de
gestion de emergencias, aprobado por Decreto Legislativo 1/2017, de 27 de
abril, mencionan especificamente la ciberseguridad.

Dictamen 85/2023 Pagina 33 de 68



135.

136.

137.

138.

139.

140.

Aunque la primera sefala en su articulo 2.2 que el sistema de seguridad publica
de Euskadi comprende la policia y seguridad ciudadana, la seguridad vial y la
gestion de emergencias y protecciéon civil, regulados en sus normativas
especificas, asi como otras politicas publicas sectoriales destinadas a garantizar
la seguridad de personas y bienes y el libre ejercicio de los derechos y libertades.

Por el contrario, el Plan General de Seguridad Publica de Euskadi 2020-2025,
aprobado conforme al articulo 11 de la LOSS, si que alude a la ciberseguridad y
entre sus iniciativas figura: “Junto con el Basque Cibersecurity Center (BCSC), definir
politicas preventivas y de respuesta ante incidentes de ciberseguridad, formando un grupo
de actuacién de méaximo nivel en la Ertzaintza para investigar los incidentes criticos”.

De otro lado, la LSPV, dedica el capitulo Il del titulo V, a la Administracién
electrénica y atencién ciudadana. Entre los principios de la Administracién
electrénica el articulo 68.e) prevé el principio de seguridad en la implantacién y
utilizacién de los medios electrénicos, por el sector publico de la Comunidad
Auténoma de Euskadi, en cuya virtud se exigird al menos el mismo nivel de
garantias y seguridad que se requiere para la utilizacion de medios no
electrénicos y el articulo 68.f) el principio de proporcionalidad, en cuya virtud
so6lo se exigiran las garantias y medidas de seguridad adecuadas a la naturaleza
y circunstancias de los distintos tramites y actuaciones. Asimismo, sélo se
requerirdn a las ciudadanas y ciudadanos aquellos datos que sean estrictamente
necesarios en atencién a la finalidad para la que se soliciten.

En materia de Administracién electrénica, el articulo 69.2.e) de la LSPV reconoce
a todos los ciudadanos y ciudadanas en su relaciéon con el sector publico de la
Comunidad Auténoma de Euskadi el derecho a la garantia de la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones
del sector publico de la Comunidad Auténoma de Euskadi.

Por su parte, el articulo 42 del Decreto 21/2012, de 21 de febrero, de
Administracién electrénica, que se aplica a la Administracion General de la
Comunidad Auténoma de Euskadi y a su sector publico, asi como a las personas
fisicas, juridicas y entes sin personalidad en sus relaciones con las entidades
incluidas en el ambito de aplicacién del decreto, regula la politica de gestiéon de
documentos electrénicos, que cumplird los requisitos establecidos en los
Esquemas Nacionales de Interoperabilidad y de Seguridad y sus normas de
desarrollo.

Este panorama no estaria completo si no citaramos, en primer lugar, la existencia
a nivel europeo de la Agencia de la Unién Europea para la ciberseguridad (ENISA).
El Reglamento (CE) 460/2004 del Parlamento Europeo y del Consejo creé ENISA
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con el objetivo de contribuir al establecimiento de un elevado y efectivo nivel de
seguridad de las redes y de la informacién en la Unién y al desarrollo de una
cultura de la seguridad de las redes y de la informacién en beneficio de los
ciudadanos, los consumidores, las empresas y las administraciones publicas. En
la actualidad se encuentra regulada en el Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA
(Agencia de la Unién Europea para la Ciberseguridad) y a la certificacién de la
ciberseguridad de las tecnologias de la informacién y la comunicacién y por el
que se deroga el Reglamento (UE) n° 526/2013 («Reglamento sobre la
Ciberseguridad»).

Entre los objetivos de la ENISA el articulo 4.4 contempla el de fomentar “la
cooperacion, en particular el intercambio de informacién, y la coordinacién a nivel de la Unién
entre los Estados miembros, las instituciones, érganos y organismos de la Unién y las partes
interesadas pertinentes, publicas y privadas, sobre las cuestiones relacionadas con la
ciberseguridad”.

Como senala el Considerando 5 del reglamento, mientras que los ciberataques
a menudo son transfronterizos, las competencias de las autoridades de
ciberseguridad y policiales, asi como las respuestas politicas de las mismas, son
predominantemente nacionales. Los ciberincidentes a gran escala podrian
perturbar la prestacién de servicios esenciales en toda la Unién. Esta situacién
requiere una respuesta efectiva y coordinada y una gestion de crisis a escala de
la Unién, basadas en politicas especificas y en instrumentos mas amplios que
propicien la solidaridad y la asistencia mutua en Europa.

En segundo lugar, la reciente aprobacion de la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en
toda la Unién, por la que se modifican el Reglamento (UE) n°® 910/2014 y la
Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148
(Directiva SRI 2), asi como la Directiva (UE) 2022/2557 del Parlamento Europeo
y del Consejo de 14 de diciembre de 2022 relativa a la resiliencia de las
entidades criticas y por la que se deroga la Directiva 2008/1 14/CE del Consejo.

Los estados miembros han de proceder y publicar las disposiciones necesarias
para la trasposicién de las dos directivas a mas tardar el 17 de octubre de 2024.

La segunda ya advierte en su Considerando 9 que, “dada la importancia de la
ciberseguridad para la resiliencia de las entidades criticas y en aras de la coherencia, debe
garantizarse, siempre que sea posible, un enfoque coherente entre la presente Directiva y la

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo. Teniendo en cuenta la mayor
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frecuencia y las caracteristicas particulares de los riesgos cibernéticos, la Directiva (UE)
2022/2555 impone unos requisitos exhaustivos a un amplio conjunto de entidades para
garantizar su ciberseguridad. Dado que la ciberseguridad se trata de manera suficiente en la
Directiva (UE) 2022/2555, las materias reguladas por dicha Directiva deben quedar excluidas
del &mbito de aplicacién de la presente Directiva, sin perjuicio del régimen particular aplicable

a las entidades del sector de las infraestructuras digitales”.

En cuanto a la Directiva (UE) 2022/2555, de su larga relacién de considerandos
preliminares es suficiente con referir que su objetivo principal es el de eliminar
las divergencias detectadas entre los estados miembros, concretamente
mediante la definicibn de normas minimas relativas al funcionamiento de un
marco regulador coordinado, el establecimiento de mecanismos para que las
autoridades competentes de cada estado miembro cooperen de manera eficaz,
la actualizacién de la lista de sectores y actividades sujetos a las obligaciones de
ciberseguridad y la disponibilidad de vias de recurso y medidas de ejecucién
eficaces que son fundamentales para garantizar el cumplimiento efectivo de
dichas obligaciones.

De esta amplia exposicién de los elementos que condicionan la regulaciéon del
anteproyecto, consideramos importante destacar que la ciberseguridad se
concibe de formas distintas y con diferentes facetas, desde una multiplicidad de
enfoques.

Por un lado, estarian las actuaciones y ataques cibernéticos que pueden llegar a
incidir en la seguridad nacional, habiéndose canalizado la respuesta desde ese
ambito, o las que constituyen actividades de ciberdelincuencia, que han de ser
perseguidas por las fuerzas y cuerpos de seguridad, sin perjuicio del deber
genérico impuesto a cualquier ciudadano o ciudadana por el articulo 259 de la
Ley de enjuiciamiento criminal, y el especifico del articulo 262 de la Ley de
enjuiciamiento criminal a los que por razén de sus cargos, profesiones u oficios
tuvieren noticia de algin delito publico, que estaran obligados a denunciarlo
inmediatamente al Ministerio fiscal, al tribunal competente, al juez de instruccién
y, en su defecto, al municipal o al funcionario de policia mas préximo al sitio si
se tratare de un delito flagrante.

La ciberseguridad queda fuera del ordenamiento administrativo cuando se refiere
a actividades delictivas, pero no toda proteccién de la seguridad de las redes
requiere una actuacién policial y judicial penal.

Incluso un grave incidente de ciberseguridad podria provocar una catéstrofe,
calamidad publica o situacién de grave riesgo colectivo, por lo que su prevencion
y gestion debe ser objeto de la politica de proteccién civil, a través de sus

Dictamen 85/2023 Pagina 36 de 68



151.

152.

instrumentos y con arreglo a las competencias de las diversas autoridades, pero
lo sera cuando deba ser gestionado desde ese campo de actuacion.

Por udltimo, estaria la ciberseguridad que, tomando en cuenta el soporte, se
despliega de forma ordinaria, esto es, la que se ocupa de la seguridad de las
redes y sistemas de informacién, para prevenir incidentes y gestionarlos, vy,
dentro de ella, como una subcategoria, la seguridad aplicable al &ambito del sector
publico, para una protecciéon adecuada de la informacién tratada y los servicios
prestados, con objeto de asegurar el acceso, la confidencialidad, la integridad,
la trazabilidad, la autenticidad, la disponibilidad y la conservacién de los datos,
la informacién y los servicios utilizados por medios electrénicos.

En ese sentido, también el Estado tiene proyectado constituir el Centro de
Operaciones de Ciberseguridad de la Administracién General del Estado y sus
organismos publicos, previsto en el Plan de Digitalizacién de las Administraciones
Piblicas 2021-2025 —en concreto en la Medida 9 “Centro de Operaciones de
Ciberseguridad” del Eje 1 “Transformacién digital de la Administracién General del
Estado”)—. Este centro, segin consta en la documentacién a la que ha tenido
acceso esta Comision, contribuira a mejorar la situacién de seguridad (del orden
de 90 entidades) y actuara como elemento facilitador para el cumplimiento de
la regulacion del ENS.

III ASPECTOS COMPETENCIALES

153.

154.

155.

156.

En tanto que el objeto de la ley es la creacion de la Agencia Vasca de
Ciberseguridad-Euskadiko Zibersegurtasun Agentzia, cabe decir que constituye
expresion de la competencia autoorganizativa que reconoce el articulo 10.2 del
EAPV.

La doctrina constitucional considera que la competencia relativa a la libre
organizacién de la propia Administracion autonémica es algo inherente a la
autonomia —STC 50/1999 (F] 3), reiterada en las SSTC 251/2006, de 25 de julio
y 137/2013 de 6 junio—.

En la medida en que la STC 142/2018, de 20 de diciembre, resuelve el recurso
de inconstitucionalidad interpuesto respecto de la Ley 15/2017, de 25 de julio,
de la Agencia de Ciberseguridad de Cataluha, necesariamente nos vemos
abocados a hacer referencia a dicha sentencia y utilizarla, sin duda, como canon
de andlisis del proyecto remitido.

De momento, resulta oportuno recordar que:
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la potestad de autoorganizaciéon de la Comunidad Auténoma (STC 204/1992,
de 26 de noviembre, F] 5) supone la potestad para crear, modificar y suprimir
los 6rganos, unidades administrativas o entidades que configuran la respectiva
Administracién autonémica o dependen de ella (STC 55/1999, de 6 de abril,
FJ] 3, y las que alli se citan) que nuestra doctrina ha identificado con la
competencia autonémica en materia de régimen de organizacién de su
autogobierno, esto es, de decidir cémo organizar el desempeno de sus propias
competencias. Resulta de lo anterior que la Comunidad Auténoma puede
«conformar libremente la estructura orgénica de su aparato administrativo»
(STC 165/1986, de 18 de diciembre, F] 6), creando los departamentos o
unidades que estime convenientes en orden al adecuado ejercicio de las
competencias que le han sido atribuidas, siempre y cuando con ello no interfiera
en las que son propias del Estado. Asi pues, tan indiscutible es esta competencia
autondémica para la propia organizacién, como el que la misma solo podra
ejercerse sobre ambitos que, materialmente, correspondan a la propia
Comunidad Auténoma, «pues no son concebibles, en Derecho, érganos,
servicios o agencias autonémicos cuyas funciones no sean reconducibles a unas

u otras competencias estatutarias» (STC 52/2017, F] 5).

157. Esto es, estamos ante una competencia instrumental para el adecuado ejercicio
de una competencia sustantiva.

A) Respecto al Estado

158. El anteproyecto, ademas de justificar la creacién de la Agencia en lo dispuesto
en el articulo 10.2 del EAPV, invoca la competencia reconocida por el articulo 17
del EAPV en materia de seguridad publica, en policia y seguridad ciudadana.
Competencia que ha de entenderse integrada, a su vez, con otras, tales como
las competencias en materias de emergencias y proteccién civil. Todas estas
competencias configuran un sistema general de seguridad propio, si bien
participado por otras administraciones que también ostentan competencias
sobre dichas materias.

159. La memoria y exposicion de motivos alegan también que dentro de la
competencia en seguridad publica de la Comunidad Auténoma de Euskadi se
integran las materias de planificaciéon y coordinacién del sistema de seguridad
publica de Euskadi. La finalidad de dicha organizacién competencial, cuyas
autoridades y érganos autonémicos competentes se regulan en la Ley 15/2012,
de 28 de junio, de ordenacién del Sistema de seguridad publica de Euskadi, es
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la de proporcionar a la ciudadania la proteccién frente a toda clase de riesgos y
garantizar el libre y pacifico ejercicio de derechos y libertades de forma integral.

Tal enfoque, a juicio de la Comisién, requiere ser reconsiderado porque la citada
STC 142/2018 ha entendido que el encaje de la ciberseguridad en ese ambito
trasciende el campo de las competencias autonémicas, pues lo ha restringido a
las actuaciones relacionadas con las administraciones y sus sistemas de
informacién y comunicaciones.

Respecto a la ciberseguridad, la sentencia citada acoge para el encuadramiento
competencial su definicién técnica, como el «conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestién de
riesgos, acciones, formacién, practicas idéneas, seguros y tecnologias que pueden utilizarse
para proteger los activos de la organizacién y los usuarios en el ciberentorno»
(Recomendacién de la Unién Internacional de Telecomunicaciones UIT-T
X.1205), y la que plasma la Directiva (UE) 2016/1148, de 6 de julio, del
Parlamento Europeo y del Consejo, que define la «seguridad de las redes y sistemas
de informacién» como «la capacidad de las redes y sistemas de informacién de resistir, con
un nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados, transmitidos o
tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de informacién
accesibles a través de ellos» (art. 4.2). Con esta finalidad, y segun la propia directiva,
los estados pueden adoptar medidas de «prevencién, deteccién, respuesta y mitigacién
de los incidentes y riesgos que afecten a las redes y sistemas de informacién»
(considerando 34).

De ello se extrae una primera conclusién: “dado el contenido de los diversos aspectos
que configuran el concepto de la ciberseguridad, es posible considerar que ésta puede tener
varias acepciones y comprender varias actividades” (F] 4).

Y consecuentemente, “no es un concepto o materia reconducible a un Unico titulo
competencial. Puede, como alli se recalca, identificarse con la seguridad nacional o con la
seguridad publica cuando se trata de la proteccién ordinaria de las redes y las infraestructuras
de telecomunicaciones. Pero también puede proyectarse sobre otros planos, como es el caso
de la administracién electrénica, que abarca la organizacién de medios y previsiéon de
medidas de proteccién de la administracién y, por extensién, la protecciéon de los derechos
de los ciudadanos cuando se relacionan con la administraciéon por medios electrénicos” (F]

5).

En particular, esa acepcién conectada con la autoproteccién, que tiene como
finalidad dltima prevenir las amenazas y vulnerabilidades inherentes a sus redes
interdependientes e infraestructuras de la informacién, tanto internamente como
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165.

166.

167.

168.

en sus relaciones con los administrados y con otras administraciones o entidades
publicas, ha sido expresamente reconocida como un componente fundamental
de las competencias de autoorganizacién administrativas.

Ello por cuanto que el diseno, creacién y mantenimiento de «servicios de
administracién electrénica» €s un aspecto central de la «potestad de autoorganizacién»
inherente a la autonomia (STC 111/2016, de 9 de junio, FJ 11).

Cuando las facultades atribuidas a la agencia autonémica no se limitaban a
proteger las redes y sistemas de informacién de la Administracién de la
Generalitat y de su sector publico y los de los particulares y otras
administraciones publicas que se relacionan por medios electrénicos con dicha
administracion, ha entendido que se infringia el orden constitucional porque la
ciberseguridad se integra en las competencias estatales en materia de seguridad
publica (149.1.29 CE) y de telecomunicaciones y régimen general de
comunicaciones (art. 149.1.21 CE), lo que impide atribuir a la agencia potestades
de intervencién o regulacién sobre el sector privado.

Dicho de otra forma, la ciberseguridad tiene, de una u otra forma, una indudable
conexiéon con el mantenimiento de la tranquilidad u orden ciudadanos, que es
en lo que consiste la seguridad publica (SSTC 33/1982, F] 3; 117/1984, F] 4;
104/1989, F] 3; 148/2000, entre otras). Pero, a juicio del alto tribunal, la
ciberseguridad se incluye en materias de competencia estatal en cuanto, al
referirse a las necesarias acciones de prevencién, deteccién y respuesta frente a
las ciberamenazas, afecta a cuestiones relacionadas con la seguridad publica y
la defensa, las infraestructuras, redes y sistemas y el régimen general de
telecomunicaciones.

De un lado, por lo que se refiere a la materia de seguridad publica:

es, en principio, competencia exclusiva del Estado ex articulo 149.1.29 CE,
precepto constitucional que pone de manifiesto que ya en él se establecen
salvedades («sin perjuicio de») que, en cierto sentido, vienen a modular la
exclusividad de la competencia estatal, proclamada en el péarrafo inicial del
articulo 149 CE. De esas salvedades pueden derivarse, en su caso, limites, en
razén del contenido de los Estatutos de las diferentes Comunidades Auténomas
y de la Ley Orgéanica a la que la norma constitucional confia la regulaciéon del
marco al que ha de ajustarse la creacién de policias por las Comunidades

Auténomas. Asi se ha declarado que da competencia exclusiva del Estado en
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materia de seguridad publica no admite més excepcién que la que derive de la

creacién de las policias auténomas» (STC 104/1989, de 8 de junio, F] 3).

Sin embargo, la seguridad publica no se agota en la actividad policial (STC
86/2014, F] 4), de modo que la falta de identificacién absoluta entre la materia
seguridad publica y el ambito propio de los servicios policiales tiene
consecuencias en el plano de la delimitacién de competencias en la materia, de
manera que a las Comunidades Auténomas con competencias asumidas
corresponde la organizacién de sus propios servicios policiales y el ejercicio de
las funciones o servicios policiales no estatales, asi como la necesaria inherencia
o complementariedad (SSTC 104/1989, F] 6,y 175/1999, F] 5) de determinadas

funciones o potestades no estrictamente policiales.

De este modo, en los términos de nuestra doctrina, no basta Unicamente la
conexién de una determinada funcién con la materia seguridad publica, para
encuadrarla competencialmente en la esfera de responsabilidad del Estado, sino
que, ademas del dato positivo de esa posible conexién, que se daria en todos
los casos de funciones policiales, es necesario el negativo de la inexistencia de
vinculacién especifica con la competencia derivada de la «creacién» de la policia
autonémica, cuyo ambito competencial no comporta sélo una referencia
orgénica, sino también funcional. Esta competencia autonémica se refiere a la
funcién policial prestada por dicha policia auténoma, esto es, a la capacidad de
los poderes autonémicos de organizar aquella y ejercer las funciones o servicios
policiales no estatales, asi como las potestades administrativas que puedan ser
consideradas como complementarias o inherentes a las tareas de prevencion e
investigacion de hechos delictivos y persecucién de los culpables, del
mantenimiento del orden ciudadano y otras andlogas que se atribuyen a los

cuerpos y fuerzas de seguridad (por todas, STC 104/1989, F] 4).

Entendida en tales términos, competencias orgéanicas y funcionales sobre la
propia policia y potestades administrativas inherentes o complementarias a la
actividad estrictamente policial, la competencia autonémica derivada de la
creacién de la policia de seguridad propia es la Unica excepcién que el articulo
149.1.29 CE contempla a la exclusiva competencia estatal sobre seguridad

publica.
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169.

170.

171.

Cabe senalar que dicha doctrina es coincidente con la expuesta en la STC
86/2014, de 29 de mayo de 2014, que resolvié el recurso de inconstitucionalidad
interpuesto, en relacién con diversos preceptos de la Ley del Parlamento Vasco
15/2012, de 28 de junio, de ordenacién del Sistema de seguridad publica de
Euskadi, de suerte que corresponden al Estado, “ademds de los servicios policiales
que en todo caso han quedado reservados a las fuerzas y cuerpos de seguridad del Estado,
las restantes potestades o facultades administrativas que, siendo relevantes para la seguridad
publica, no sean sin embargo propias ni inherentes de las funciones o servicios policiales,
segln han sido definidos por la Ley Orgéanica de Fuerzas y Cuerpos de Seguridad y por la Ley
Orgénica a que se remite el articulo 104.2 CE”.

Y su conclusién: “no ha de confundirse (es) la competencia especifica relativa al ‘régimen
de la policia autébnoma, para la proteccién de las personas y bienes y el mantenimiento del
orden publico dentro del territorio auténomo’, prevista en el articulo 17 EAPV, que se proyecta
sobre el sistema de autoridades territoriales y servicios policiales propios en los términos ya
expuestos con la mas genérica y, por tanto, de contenido méas amplio —en tanto que abarca
un amplio espectro de actuaciones administrativas (STC 104/2005, FJ 5)- en materia de
seguridad publica que el articulo 149.1.29.2 CE reserva, con los limites ya examinados, al
Estado”.

De otro lado, por lo que respecta a la competencia exclusiva estatal del articulo
149.1.21 CE, en materia de telecomunicaciones y régimen general de
comunicaciones:

La primera de ellas se conecta con los aspectos técnicos de la emisidn relativos
al uso de las ondas radioeléctricas o electromagnéticas (dominio publico
radioeléctrico), lo que justifica proceder a una «ordenacién conjunta de todas
las variantes de telecomunicacién y radiocomunicacién» [STC 78/2017, de 22
de junio, FJ 4 a), citando la STC 168/1993, de 27 de mayo, F] 4]. Por su parte la
competencia exclusiva estatal respecto del «régimen general de
comunicaciones» «comprende, desde luego, la totalidad de las competencias
normativas sobre la misma (SSTC 84/1982, F] 4, y 38/1983, F] 3); pero implica
también un plus», ya que «puede comportar la atribucién de las competencias
de ejecucién necesarias para configurar un sistema materialmente unitario»

(STC 195/1996, de 28 de noviembre, F] 6).

Como recuerda la STC 8/2016, de 21 de enero, F] 3: «Desde una ultima
perspectiva, més global, se integra también en la materia de telecomunicaciones
y de régimen general de comunicaciones (y corresponde por tanto al Estado la

competencia exclusiva conforme al 149.1.21 CE) la conformacién, regulaciéon o
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configuracién del propio sector de telecomunicaciones (comunicaciones
electrénicas) atendiendo a la convergencia tecnolégica (y de servicios) y al
marco regulador de las comunicaciones electrénicas de la Unién Europea para
asegurar una regulacion homogénea en todo el territorio espanol. Esta
homogeneidad resulta necesaria, no solo para el desarrollo e innovacién del
sector, sino también para la garantia de los derechos de los ciudadanos en el
marco de la sociedad de la informacién (o sociedad del conocimiento), si se
tiene en cuenta que el desarrollo de las comunicaciones y de las nuevas
tecnologias de la informacién constituye un factor esencial para lograr la
cohesién social, econémica y territorial necesarias para evitar, o al menos

disminuir, la llamada fractura digital».

A este respecto, el articulo 3 b) del Real Decreto-ley 12/2018, dictado al amparo
de las competencias exclusivas del Estado en materia de telecomunicaciones y
régimen general de comunicaciones (art. 149.1.21 CE) y seguridad publica (art.
149.1.29 CE), define la seguridad de las redes y sistemas de informacién como:
da capacidad de las redes y sistemas de informacién de resistir, con un nivel
determinado de fiabilidad, toda accién que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados,
transmitidos o tratados, o los servicios correspondientes ofrecidos por tales

redes y sistemas de informacién o accesibles a través de ellos».

El apartado 7 del articulo 140 EAC atribuye a la Generalitat «de acuerdo con la
normativa del Estado, la competencia ejecutiva en materia de comunicaciones
electrénicas», citando a continuacién las potestades que incluye, potestades que
la doctrina constitucional ha relacionado preferentemente con la materia relativa
alos medios de comunicacién social. Dicha competencia no puede menoscabar
ni perturbar la competencia estatal en materia de régimen general de
comunicaciones que tiene por objeto ordenar normativamente y asegurar la
efectividad de las comunicaciones, ni tampoco la dimensién técnica vinculada
al uso del dominio publico radioeléctrico que est4 en manos del Estado, que es
su titular (art. 149.1.21 CE; STC 31/2010, de 28 de junio, F] 85).

172. En definitiva, las funciones atribuidas a la Agencia no pueden afectar a la
dimensién de la ciberseguridad relacionada con la seguridad publica —que no
sea la propiamente policial— en el ambito material de las redes e infraestructuras
informaticas —salvo en el caso de la autoproteccién de la Administracion—.
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173.

Lo que no impide que la Agencia, como senala la Ley catalana, pueda actuar
como apoyo, en materia de ciberseguridad, de cualquier autoridad competente
para el ejercicio de sus funciones publicas y, en particular, en las tareas de lucha
contra las conductas ilicitas, incluidas la intervencién directa y la obtencién de
pruebas electrénicas, ni que pueda colaborar en la investigacion y represion de
ilicitos penales, con los cuerpos policiales y las autoridades judiciales de acuerdo
con lo establecido por la normativa vigente, previo requerimiento, actuando de
forma coordinada y preservando y poniendo a su disposiciéon los elementos
relevantes para la investigacion y los que puedan constituir una prueba.

174. La STC 142/2018 confirma su constitucionalidad porque:

175.

176.

La norma contiene un mandato de colaboracién con el resto de autoridades con
competencias en materia de ciberseguridad que no es sino concrecién del
principio general de cooperacién que informa el Estado autonémico, asi como
del deber de colaborar con Jueces y Tribunales y con el Ministerio Fiscal que
resulta del ordenamiento juridico vigente. Mas especificamente, acerca de la
investigacion y represién de ilicitos penales, que, evidentemente, no
corresponden a la Agencia, el precepto no le atribuye una funcién directa en
esas materias vinculadas a la seguridad publica. Su participacién en las funciones
propias de los cuerpos policiales y las autoridades judiciales, en particular en lo
relativo a la «intervencién directa y la obtencién de pruebas electrénicas», no se
produce por iniciativa de la propia Agencia, sino que se condiciona a que haya
sido requerida para hacerlo, asi como que se actué de acuerdo con la normativa
vigente. Su actuacién en este ambito es meramente auxiliar y requiere la
solicitud expresa, bien de los cuerpos policiales, entre los que se encuentra la
policia de la Generalitat (art. 164.5 EAC), bien de las autoridades judiciales

competentes, en los términos previstos en la legislacién procesal.

Asi pues, lo que legitima y fundamenta la actuacion, en este caso, de la Agencia
Vasca de Ciberseguridad es la preservacion de la seguridad en la Administracion
electrénica de la Administracién General de la Comunidad Auténoma y las redes
de comunicaciones electrénicas del resto de administraciones publicas vascas,
tanto a nivel interno como externo, en su relaciéon con el resto de entidades
publicas y los administrados.

Ahora bien, esa competencia también obliga a tener en cuenta que se encuentra
limitada por la del Estado prevista en el articulo 149.1.18 de la CE.

Dictamen 85/2023 Pagina 44 de 68



177.

178.

179.

180.

181.

182.

La jurisprudencia constitucional, sintetizada en la STC 141/2014, de 11 de
septiembre (F] 5.D), delimita el alcance de la potestad autoorganizativa
autonémica en relacién con las competencias del Estado para fijar las bases del
régimen juridico de las administraciones publicas (art. 149.1.18 CE), recordando
que «para determinar el régimen juridico de la organizacién y funcionamiento de su propia

Administracién, no tiene caracter exclusivo, sino que debe respetar y, en su caso, desarrollar
las bases establecidas por el Estado» (STC 50/1999, de 6 de abril, F] 3).

No obstante, la intensidad de estas bases fijadas por el Estado es diversa. El
Tribunal Constitucional afirma que no procede atribuir a las bases estatales la
misma extension e intensidad cuando se refieren a aspectos meramente
organizativos internos, que no afectan directamente a la actividad externa de la
Administracién y de los administrados, que en el resto de aspectos en los que si
que se da esta afectacién (STC 50/1999, F] 3).

Como ha quedado expuesto anteriormente, el Estado también ha incidido en
este ambito de la ciberseguridad interna de las administraciones publicas,
invocando una triada de titulos competenciales, principalmente, el citado de las
bases del régimen juridico de las administraciones publicas (articulo 149.18 CE),
pero también los de seguridad publica (articulo 149.1. 29 CE) y
telecomunicaciones y régimen general de comunicaciones (articulo 149.1.21
CE).

Puede decirse que es indudable la capacidad de las administraciones publicas
vascas y su sector publico para prevenir y dar respuesta a las amenazas derivadas
de la ciberseguridad, pero, igualmente, deben hacerlo respetando las bases
establecidas por el Estado, materializadas en el Real Decreto 203/2021, de 30
de marzo, por el que se aprueba el Reglamento de actuacién y funcionamiento
del sector publico por medios electrénicos, y sobre todo en el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

B) Respecto a los territorios historicos y entidades locales

Parece conveniente citar las competencias exclusivas atribuidas a la Comunidad
Auténoma por el articulo 10.2 del EAPV en materia de organizacion, régimen y
funcionamiento de sus instituciones de autogobierno dentro de las normas del
presente Estatuto, articulo 10.4 del EAPV en materia de régimen local y articulo
10.24 del EAPV en materia de sector publico propio del Pais Vasco.

Todas ellas limitadas por la competencia estatal del articulo 149.1.18 de la CE,
como ampliamente argumentamos en el Dictamen 120/2014, que permite al

Dictamen 85/2023 Pagina 45 de 68



183.

184.

185.

186.

187.

188.

Estado establece principios y reglas basicas sobre aspectos organizativos y de
funcionamiento de todas las administraciones publicas.

Pero lo que nos interesa analizar aqui es si es posible que el legislador
autonémico puede llegar a incidir en la capacidad autoorganizativa de los
territorios histéricos y de los municipios, y en tal caso, con arreglo a qué
férmulas.

El articulo 37.3.a) del EAPV atribuye a los territorios histéricos competencias
exclusivas en materia de organizacién, régimen y funcionamiento de sus propias
instituciones. Dicha competencia forma parte del nudcleo intangible de la
foralidad.

La Comisién ha defendido, a pesar de dicha atribucién, que, bajo el prisma del
articulo 10.2 del EAPV, la autonomia organizativa de los érganos forales no ha
de concebirse como un esfera total y absolutamente resistente a cualquier
minima incidencia o afectacién proveniente del legislador autonémico en cuanto
institucion que forma parte de los poderes del Pais Vasco, siempre que no
cuestione sus rasgos organizativos ni desdibuje la imagen identificable de sus
régimen foral tradicional, encuentre adecuado soporte en preceptos
constitucionales y tenga caracter principial (dictamenes 105/2012, 120/2014,
138/2015, 127/2016y 190/2020).

Por otro lado, el articulo 4.1 de la Ley 7/1985, de 2 de abril, reguladora de las
bases del régimen local (LBRL), contempla como competencia de los municipios,
en todo caso, la de autoorganizacion. Asimismo, el articulo 4.2.c) de la Ley
2/2016, de 7 de abril, de instituciones locales de Euskadi (LILE), enuncia entre
los principios rectores del régimen local el principio de autoorganizacion, y el
articulo 9.5 de la LILE prevé que la autonomia municipal comprende, en todo
caso, la organizacién y gestion de sus propios organos de gobierno y
administracion, siendo objeto de dicha potestad el articulo 10 de la LILE.

En la medida en que la autonomia constitucionalmente reconocida no impide
que el Estado pueda, al establecer bases del régimen juridico de las
administraciones publicas, condicionar la competencia foral y municipal, también
podra hacerlo el legislador vasco al desarrollar tales bases al servicio de un
modelo comun de los poderes publicos vascos.

Cabe resaltar que parte de ese enfoque unitario la reciente LSPV, aunque con
matices, a la luz del articulo 3.1 y disposicion adicional primera.
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189.

190.

Desde luego, los servicios de administracion electrénica forman parte de la
potestad de autoorganizacién inherente a la autonomia de los territorios
histéricos y administraciones locales.

Resulta de interés en esta exposicion, referirnos al fundamento juridico 11 de la
STC 111/2016, de 9 de junio, que analiza la letra g) del art. 36.1 de la LBRL — en
la redaccién dada por el art. 1.13 de la Ley 27/2013, de 27 de diciembre, de
racionalizacién y sostenibilidad de la Administracién Local—, conforme a la cual,
corresponde a la diputacién provincial, como competencia propia, «a prestacién
de los servicios de administracién electrénica y la contratacién centralizada en los municipios

con poblacién inferior a 20.000 habitantes»:

La previsién impugnada en modo alguno transfiere en bloque a la diputacién
provincial toda la prestacién de servicios de administracién electrénica y de la
contratacién de municipios de menos de 20.000 habitantes; una traslacién
semejante, general e indiscriminada, ni la pretende el legislador ni resultaria
compatible con la potestad de autoorganizacién inherente a la autonomia
constitucionalmente garantizada a todos los municipios (art. 137 CE), también
a los de menores dimensiones. En realidad, el art. 36.1, letra g), LBRL, se ha
limitado a incluir atribuciones nuevas que especifican la méas general de
«asistencia y cooperacién juridica, econémica y técnica a los municipios,
especialmente los de menor capacidad econémica y de gestién», que estaba -y
sigue— estando prevista como base del régimen local [art. 36.1, letra b), LBRL].
Hay que tener en cuenta, ademas, que el art. 31.2 a) LBRL dispone como fines
propios y especificos de las diputaciones provinciales los de «garantizar los
principios de solidaridad y equilibrio intermunicipales» y, de modo particular, el
de «asegurar la prestacién integral y adecuada en la totalidad del territorio
provincial de los servicios de competencia municipal». Por ello, lo que pretende
el precepto es dar efectividad a la prestacién de unos servicios que exigen la
aplicacién de tecnologia informaética (en el caso de la administracion electrénica)
o técnico-juridica (en el supuesto de la contratacién centralizada) que los
municipios de pequena o mediana poblacién (hasta 20.000 habitantes), pueden
no estar en condiciones de asumir. En definitiva, se trata de que la diputacién
provincial cumpla su funcién institucional més caracteristica prestando apoyo a
estos municipios en las tareas que desempenan relacionadas con la contratacién
y la llamada administracion electrénica. Solo en este sentido, que se desprende

naturalmente de interpretacién conjunta de los citados articulos de la Ley
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191.

192.

193.

194.

reguladora de las bases del régimen local, puede entenderse el precepto

impugnado.

Hay que tener en cuenta, que el art. 149.1.18 CE autoriza una legislaciéon basica
estatal que desarrolle «el apoyo a los Municipios» como «ntlcleo» de la actividad
de la provincia, «en cuanto entidad local determinada por la agrupacién de
Municipios (art. 141.1 CE)» con autonomia constitucionalmente garantizada
(STC 109/1998, de 21 de mayo, FJ 2). A su vez, las tareas provinciales de
cooperacion con (o asistencia al) municipio, lejos de vulnerar la autonomia
municipal, contribuyen a facilitar su desarrollo efectivo, por lo que no pueden

entenderse infringidos los arts. 137 y 140 CE".

El articulo 17.1.30 de la LILE prevé como competencias propias de los
municipios la de “Administracién electrénica, racionalizacién y simplificacién de
procedimientos. En particular, la promocién en el término municipal de la participacién de
los ciudadanos en el uso eficiente y sostenible de las tecnologias de la informacién y las

comunicaciones”.

Ahora bien, en este caso no se trata de negar las competencias de los territorios
histéricos y municipios respecto a su propia Administracién electrénica, sino de
valorar, como venimos razonando, si es posible que el legislador vasco cree una
Agencia con funciones fundamentalmente de apoyo y coordinacién en materia
de ciberseguridad.

La respuesta creemos que debe ser positiva visto el componente de seguridad
propio de la ciberseguridad, que es ajeno a las competencias forales —articulo
6 de la Ley 27/1983, de 25 de noviembre, de relaciones entre las instituciones
comunes de la Comunidad Auténoma y los érganos forales de sus territorios
histéricos (LTH)— y municipales (articulo 17.1 4y 5 LILE), y que también ha sido
destacado a la hora de encuadrar la competencia, en una suerte de yuxtaposicién
de titulos, aunque no se ejercite propiamente la competencia en materia de
seguridad publica o, al menos, esta no resulte prevalente, a fin de que la Agencia
disene el marco estratégico e institucional en materia de ciberseguridad a nivel
autonémico, desarrolle una actividad de coordinacién y, sobre todo, preste
apoyo a tales administraciones en el ejercicio de sus funciones publicas y de
forma particular en la prevencién y resolucién de los incidentes.

Desde esta perspectiva, constituird una herramienta de garantia en la actuacién
coordinada de todas las administraciones publicas vascas y en el cumplimiento
de las medidas de proteccién de la seguridad, de caracter ordinario y preventivo

Dictamen 85/2023 Pagina 48 de 68



195.

196.

197.

198.

199.

necesarias, que han de adoptar, asi como de las que requiera el restablecimiento
de la normalidad de los sistemas.

A los efectos de este dictamen es suficiente con resaltar que los principios de
colaboracién, cooperacién y coordinacién son esenciales para lograr una
actuacioén eficaz por parte de las administraciones publicas.

Segun el Tribunal Constitucional, el principio general de colaboracién no esté
precisado de justificacién en preceptos concretos del orden constitucional por
implicito —también en términos de cooperacién— en la propia esencia de la
forma de organizacién territorial del Estado. El principio de coordinacién, por el
contrario, esta expresamente enunciado en el articulo 103.1 de la CE. Ambos
aparecen mencionados en la legislacién positiva [p. ej.: articulo 2 de la LTH,
articulo 3.k) y 140 de la LRJSP o articulo 10.1 de la LBRL].

También la LSPV se hace eco de tales principios, se refiere al principio de
colaboracién en el articulo 5.2 y a ambos en el articulo 11.2, incluso como una
especie de deber, una vez senalado que en su actuacién —la Administracién de
la Comunidad Auténoma— se guiara por los principios de legalidad, objetividad,
transparencia, publicidad, eficacia y eficiencia, “como garantia de su observancia, se
promoverd y realizara la coordinacién entre érganos y, en todo caso, con los érganos de los
territorios histéricos y de las administraciones locales, fomentando la colaboracién con ellos”.
Y el capitulo IV del titulo Il de la LSPV se refiere a la “colaboracién y coordinacién
interadministrativas”, indicando su articulo 31 que la Administracién General e
institucional de la Comunidad Auténoma de Euskadi actia de conformidad con
el deber de colaboracién entre administraciones publicas y con los principios de
cooperacién y de lealtad institucional, utilizando para ello los instrumentos y las
técnicas de colaboracién, coordinacion y cooperacién previstas en las leyes.

En particular, el articulo 73 prevé instrumentos de cooperacién para el impulso
de la Administracién electrénica, y su parrafo 1 indica que la Administraciéon
General de la Comunidad Auténoma de Euskadi promovera la celebracién de
convenios de colaboracién y demads instrumentos de cooperacién con las
entidades correspondientes de la Administracién de los territorios histéricos y
entidades locales de la Comunidad Auténoma de Euskadi, para el impulso de la
Administracién electrénica. Asimismo, impulsard los citados convenios e
instrumentos de cooperacién con cualesquiera entidades de la Unién Europea,
la Administracién del Estado, de las comunidades auténomas y de sus entidades
locales u otros organismos internacionales con competencias en la materia.

En suma, asi como se ha visto la necesidad de una necesaria cooperacion y
coordinacién a nivel europeo (ENISA) y a nivel nacional (Centro Criptolégico
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Nacional), la creacién de la Agencia Vasca de Ciberseguridad mejorara la
cooperacién, el intercambio de informacién y la coordinacién entre las
administraciones vascas.

IV ANALISIS DEL OBJETO Y FUNCIONES DE LA AGENCIA VASCA DE CIBERSEGURIDAD

200.

201.

202.

203.

204.

205.

Con ese bagaje competencial, estamos en condiciones de analizar el objeto y
funciones que se atribuyen a la Agencia.

Para ello, es esencial atender al contenido del articulo 2.1 del anteproyecto
porque el mismo encuadra y sintetiza la actividad de la Agencia con dos
proyecciones: una relativa al sector publico vasco, consistente en “promover y
coordinar la ciberseguridad en el sector publico vasco delimitado en la Ley 3/2022, de 12, de
mayo, en el ambito de la seguridad de los sistemas de informacién y de las redes electrénicas
de su competencia”; y una segunda al &mbito privado, consistente en “apoyar e
impulsar la capacitacién en ciberseguridad y el desarrollo digital seguro de la Comunidad
Auténoma de Euskadi, de su ciudadania y de su tejido empresarial”.

Antes de abordar el contenido de las funciones asociadas a ambas perspectivas,
cabe adelantar que es acorde con la configuracion de la Agencia y su
especializacion la atribucién de una facultad de asesoramiento preceptivo en los
procedimientos de elaboracién de disposiciones normativas tramitadas por la
Administracién de la Comunidad Auténoma de Euskadi en materia de
ciberseguridad, prevista en el articulo 2.2 c¢) del anteproyecto.

Aunque se atribuye a la Agencia la representacién oficial del sector publico vasco
ante organismos internacionales, estatales y regionales en materia de
ciberseguridad, articulo 2.2 p) del anteproyecto, ello no quiere decir que las
administraciones publicas vascas no puedan desarrollar actividades de
interlocucién sobre cuestiones de su competencia.

A) El sector puablico vasco

Desde la primera perspectiva, impulsa las actividades de ciberseguridad y
coordina las actuaciones, fundamentalmente, de la Administracién General de la
Comunidad Auténoma de Euskadi, las administraciones forales de los territorios
histéricos y las administraciones locales, asi como de su respectiva
administracion institucional y los demas entes instrumentales dependientes y
adscritos a las mismas.

Parte el anteproyecto de la existencia de las tres instancias territoriales y de dos
tipos de relaciones interinstitucionales, de cooperaciéon y de coordinacién, vy,

Dictamen 85/2023 Pagina 50 de 68



206.

207.
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aunque ambas derivan del ejercicio autébnomo de competencias propias, tienen
una distinta significacién: la cooperacién es voluntaria y la coordinacién implica
un cierto poder de direccion.

En la doctrina del Tribunal Constitucional quien ostenta facultades de
coordinacion estd legitimado, en linea de principio, para establecer
unilateralmente medidas armonizadoras destinadas a la més eficaz concertaciéon
de la actuacién de todos los entes involucrados. Ahora bien, la coordinacién no
entrana la sustraccién de competencias propias de las entidades coordinadas,
sino que implica tan sélo un limite al ejercicio de las mismas (STC 27/1987 FJ
5.9).

A partir de tal delimitacién, podemos avanzar que responden a la légica de la
colaboracién entre administraciones las funciones incluidas en el articulo 2
consistentes en: (I) promover una estrategia de ciberseguridad para el conjunto
de las administraciones publicas de Euskadi y potenciar y coordinar el
alineamiento en la ciberseguridad en dicho conjunto (letra a); (II) impulsar un
marco de estandares, directrices y normas técnicas de seguridad recomendables
para el sector publico vasco (letra b); (Ill) organizar actividades de difusion,
promocion, formacién y concienciacion en materia de ciberseguridad (letra j);
(IV) proponer medidas técnicas de ciberseguridad en la utilizacién de los
recursos informaticos y de las comunicaciones existentes, y la formacion en estas
medidas al personal de la Administraciéon de la Comunidad Auténoma de Euskadi
y al propio personal de la Agencia (letra k); (v) actuar como apoyo, en materia
de ciberseguridad, de cualquier autoridad competente para el ejercicio de sus
funciones publicas y, en particular, en las tareas de lucha contra las conductas
ilicitas, incluidas la intervencién directa y la obtencién de pruebas electrénicas
(letra 1).

Las mismas son respetuosas con las competencias de las respectivas
administraciones y, ademas, el articulo 2.5 del anteproyecto requiere que la
Agencia establezca lineas de colaboracion en el ambito de la ciberseguridad con
las diputaciones forales y entes locales de Euskadi.

Igualmente lo es la funcién atribuida por el articulo 2.2.d), “realizar evaluaciones
anuales de las politicas publicas en materia de ciberseguridad desplegadas en el ambito del
sector publico vasco”. Tales evaluaciones pueden resultar complementarias del
informe del estado de la seguridad contemplado en el articulo 32 del ENS, y
servir para que las administraciones competentes impulsen las medidas
oportunas para la mejora continua del estado de seguridad.
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Asi como la prevista en el articulo 2.2.f) del anteproyecto, consistente en recoger
los datos pertinentes de las entidades que gestionan servicios publicos o
esenciales en la Comunidad Auténoma de Euskadi en relacién con el estado de
la seguridad de la informacién, prestando especial atencién a los sistemas
considerados como criticos para el funcionamiento de los servicios publicos o la
seguridad de las personas, con vistas a informar al Gobierno Vasco, asi como a
las administraciones publicas del territorio que intervengan en la prestacién de
dichos servicios criticos y esenciales, y proponer las medidas adecuadas llevando
a cabo la gestion de riesgos en materia de ciberseguridad.

Viene a ser natural concrecién del principio de colaboracién, previsto en el
articulo 141.1.c) y d) de la LRJSP y articulo 5.2.c) y d) de la LSPV, esto es, de la
obligacién de facilitar a las otras administraciones la informacién que precisen
sobre la actividad que desarrollen en el ejercicio de sus propias competencias y
prestar, en el ambito propio, la asistencia que las otras administraciones
pudieran solicitar para el eficaz ejercicio de sus competencias, con los limites del
articulo 141.2 de la LRJSP y articulo 5.3 de la LSPV, que también serian aplicables
en este caso.

Por el contrario, responden a la légica de la coordinacién dos funciones que se
enuncian, sin embargo, de forma diferente, porque, el articulo 2.2.m) atribuye a
la Agencia la de “Coordinar al sector publico vasco en la elaboracién de sus respectivos
planes de ciberseguridad, asi como en la consecucién de los objetivos establecidos en los
mismos”, mientras que el articulo 2.2.0) la reconduce a la de “Impulsar la
coordinacién del sector publico vasco en todo lo que se considere necesario para la
consecucién de los objetivos especificados en los planes de ciberseguridad, estableciendo
para ello las lineas de colaboracién que se entiendan necesarias”.

Entiende la Comisién que, en este caso, la coordinacién podria estar justificada,
pues de lo que se trata basicamente es de garantizar la seguridad de la
Administracién electrénica, para la prestacién integral y adecuada de las
actividades de las entidades del sector publico vasco, por existir un interés
concurrente y complementario de &mbito autonémico, que trasciende el interés
propio de tales administraciones.

Ademas, no se trata propiamente de una coordinacién vertical porque las
administraciones coordinadas participan de los érganos de gobierno de la
Agencia y, por tanto, podran deliberar y, en su caso, acordar las medidas.

No obstante, se toma como premisa que el sector publico vasco debe elaborar
“sus respectivos planes de seguridad”, pero no nos consta que tales planes se
encuentren regulados en una norma sustantiva que defina su contenido y
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caracteristicas. El articulo 12 del ENS menciona la “politica de seguridad de la
informacién” como el instrumento que recoge el conjunto de directrices que rigen
la forma en que una organizacion gestiona y protege la informacién que trata y
los servicios que presta.

Mas complejo resulta llegar a una respuesta segura en el caso de las siguientes
funciones: (I) prevenir y detectar incidentes de ciberseguridad en la Comunidad
Auténoma de Euskadi y responder a ellos, estableciendo criterios y promoviendo
el despliegue de las medidas de proteccién pertinentes ante las ciberamenazas
y los riesgos inherentes sobre las infraestructuras tecnoldgicas, los sistemas de
informacion, los servicios de las tecnologias de la informacién y la comunicacién,
y la informacién que estos tratan, todo ello con respeto del marco competencial
aplicable (letra e); (II) ejercer las funciones de equipo de respuesta a emergencias
(CERT) dentro de las competencias de la Comunidad Auténoma de Euskadi,
incluyendo la relacién y coordinacién con otros organismos de ciberseguridad
nacionales e internacionales con el objetivo de minimizar los danos y el tiempo
de recuperacién en caso de ciberataque (letra g); (Ill) coordinar los equipos de
respuesta a incidentes de ciberseguridad (CSIRT) y equipos de respuesta a
emergencias o entidades equivalentes que actien en su ambito de actuacion y
de acuerdo a la legislacion vigente, estableciendo modelos de colaboraciéon con
otros CSIRT nacionales e internacionales. Asimismo, la Agencia ejercera
funciones de alerta temprana y de ayuda en la respuesta ante amenazas,
vulnerabilidades, ataques e incidentes de seguridad en el ambito del sector
publico vasco (letra h); e (IV) investigar y analizar tecnoldégicamente los
ciberincidentes y ciberataques sobre infraestructuras tecnolégicas, sistemas de
informacién y servicios de tecnologias de la informacién (letra i).

Aunque suscitan dudas por la forma en que son descritas, estas pueden ser
solventadas atendido el objeto dispuesto por el articulo 2.1 del anteproyecto,
que predetermina dicho elenco, y las acotaciones incluidas en algunos casos
—“todo ellos con respeto del marco competencial aplicable”, “dentro de las competencias
de la Comunidad Auténoma de Euskadi”, “que actien en su dmbito de actuacién y de
acuerdo con la legislacién vigente”—, de forma que cabe interpretar que las
infraestructuras tecnolégicas, los sistemas de informacién y los servicios de las
tecnologias de la informacién a las que se refiere son de titularidad de las
entidades integrantes del sector publico vasco.

Cabe decir que, en una primera aproximacion, lo establecido en el anteproyecto
no cercena las competencias de cada administracion publica cuando se trate de
incidentes que solo afectan a cada una de ellas, ni es incompatible con las
obligaciones que impone a cada Administracién publica el ENS. Tampoco lesiona
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las funciones que en el caso de incidentes de seguridad se atribuyen al CCN-
CERT o a la ENISA porque la Agencia, como equipo de respuesta emergencias
(CERT) o coordinador de los equipos de respuesta a los incidentes de seguridad
informatica (CSIRT), constituidos en cada Administracién, canalizara las medidas
preventivas y reactivas a escala de la comunidad auténoma, proporcionando o
coordinando la prestacion de asistencia operativa especializada, cuando el
incidente no tenga una escala nacional o europea.

En cualquier caso, se echa en falta un documento en el que se analice la
congruencia de las funciones atribuidas a la Agencia en el marco regulatorio
fijado por el ENS.

B) La ciudadania y el tejido empresarial

Por lo que se refiere al &mbito privado, se trata de una actividad tipica de
fomento, conectada con las competencias que tiene la comunidad auténoma en
materia de promocion, desarrollo econémico y planificacién de la actividad
econémica del Pais Vasco de acuerdo con la ordenacién general de la economia
(articulo 10.25 EAPV). Podrian también mencionarse de forma residual, dada la
transversalidad de la ciberseguridad, las de comercio (articulo 10.27 EAPV),
defensa del consumidor (articulo 10.28 EAPV) o industria (articulo 10.30 EAPV),
entre otras, que dotarian de adecuado fundamento a tal labor encaminada a
promover la ciberseguridad por parte de los particulares.

Como es sabido, con arreglo a la tipologia clasica —policia, fomento y servicio
publico—, estamos ante una actividad administrativa de fomento con la que se
incentiva y estimula, mediante ayudas econdémicas, subvenciones u otras
medidas, el ejercicio de la actividad privada con la finalidad de orientarla a la
consecucién de determinados fines publicos o de interés general.

Es importante destacar que la Agencia no desarrolla una actividad administrativa
de policia, con la que se restringe, de una forma u otra, la libertad, los derechos
o la actividad misma de los particulares; ni una actividad administrativa de
servicio publico, mediante la que se prestan a los ciudadanos concretos servicios
esenciales para la comunidad, ya que no se fija el régimen juridico basico de ese
servicio de ciberseguridad, esto es, la normativa propia del servicio que presta.

En este caso, al reparar en el listado del articulo 2.2 del anteproyecto, se hace
eco de tal funcién su letra q): “Apoyar e impulsar la capacitacién en materia de
ciberseguridad y el desarrollo digital seguro en el ambito empresarial y en los sectores
esenciales de Euskadi, como son el sector sanitario, el sector de emergencias y seguridad, el

sector de servicios sociales y de intervencidén social, el sector educativo, el sector del
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transporte y el sector de la energia y las telecomunicaciones, o cualquier otro sector que
pudiera considerarse sensible”.

Hay que pensar que esa tarea de apoyo e impulso tiene por destinatarias a
entidades privadas incluidas en tales sectores esenciales, siendo su intervencién
distinta, como se ha razonado, en el campo de las entidades del sector publico
vasco.

Es preciso anadir que, con arreglo a la propia légica del anteproyecto, que limita
la actividad de la Agencia a la actividad de fomento, no resulta congruente que
en la exposicién de motivos se justifique su creacién en que el Centro Vasco de
Ciberseguridad, por su forma juridica, “no puede ejercer las funciones ni prestar el
servicio publico de ciberseguridad en Euskadi”.

Por Gltimo, como ya hemos senalado anteriormente, la STC 142/2018 avala la
posible colaboracién de la Agencia con los organismos judiciales y policiales de
acuerdo con los establecido por la normativa vigente.

Sin embargo, el articulo 2.4 del anteproyecto ahade un contenido cuyo alcance
resulta dificil vislumbrar. Dice el precepto:

En el ejercicio de sus funciones, la Agencia debe coordinarse con los cuerpos
policiales y de seguridad publica, sin perjuicio de las funciones propias del
departamento competente en esta materia. En especial, la Agencia debe
coordinarse con los cuerpos policiales para la ciberseguridad y proteccién de los
sistemas de informacién policiales, de acuerdo con las competencias que dichos

cuerpos tienen reconocidas en esta materia.

Segln la STC 142/2018, la actuaciéon de la Agencia en este ambito seria
meramente auxiliar y requeriria la solicitud expresa, bien de los cuerpos
policiales, bien de las autoridades judiciales competentes, en los términos
previstos en la legislacién procesal.

V CONTENIDO DEL ANTEPROYECTO

229.

230.

Estudiaremos el anteproyecto siguiendo el orden de sus respectivos capitulos,
formulando aquellas observaciones juridicas que consideremos de interés.

A) Capitulo I: disposiciones generales

Por lo que se refiere al propio ente, a partir de su constitucién como ente publico
de derecho privado del sector publico de la Comunidad Auténoma de Euskadi,
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con personalidad juridica propia, que ajusta su actividad al ordenamiento juridico
privado, con plena capacidad de obrar para el cumplimiento de sus fines y con
autonomia organica y funcional, adscrito al departamento competente en
materia de seguridad a través de la persona titular de la Viceconsejeria de
Seguridad (articulo 1.1), adquiere esa naturaleza por ser calificado como tal, de
manera expresa, en la ley que establece su creacién, como requiere el articulo
44.1 de la LSPV.

En cuanto al contenido de la ley, el articulo 44.2 de la LSPV prevé el minimo que
debe tener el proyecto de ley de constitucién de la entidad correspondiente.

En ese sentido, el capitulo | responde a las exigencias establecidas por las letras
a) —la expresién de su personificacién, naturaleza juridica e identificaciéon del
departamento de la Administracion general al que se adscribe—, b) —la
denominacién de la entidad y su sede— y ¢) —la finalidad e interés general al
que obedece su creacién y las funciones que se le encomiendan, con indicacién
expresa de las potestades administrativas que pueda ejercer—. Otra cosa es que
sea correcta su plasmacién, por los motivos que pasamos a exponer.

En el expediente tramitado ha suscitado dudas en la OCE la forma juridica que
debe adoptar la Agencia, atendido el principio de subsidiariedad fijado por el
articulo 6.1 de la LSPV, por el que la constitucién de entidades optara
preferentemente por organismos autéonomos, en segundo lugar, por entes
publicos de derecho privado y solo en Ultima instancia por entidades de forma
privada, y la regla del articulo 6.5 de la LSPV, conforme a la cual, las entidades
de nueva constitucién adoptaran la forma juridica que resulte mas adecuada a la
actividad y funciones que justifiquen su existencia, conforme a los principios
regulados para cada una de ellas en esta ley.

Con arreglo al articulo 39.1 de la LSPV

1. Los entes publicos de derecho privado son aquellos entes institucionales de
la Comunidad Auténoma de Euskadi de naturaleza publica, a los que se
encomienda la prestacién o gestion de servicios publicos o la produccién de
bienes de interés publico susceptibles de contraprestaciéon. Pueden ejercer
potestades administrativas, excepto la expropiatoria, cuando les sean
encomendadas en su norma de creacién, en la que deberan identificarse los

6rganos del ente a los que les son atribuidas.

2. Los entes publicos de derecho privado se rigen en sus relaciones con terceros

y en el desarrollo de su actividad por el derecho privado. Se rigen por el derecho
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administrativo en el ejercicio de potestades administrativas, en su
funcionamiento interno y en la formacién de la voluntad de sus érganos, en las
obligaciones derivadas en materia de transparencia y participaciéon ciudadana,
asi como en las demas materias establecidas en esta u otras leyes que les sean

de aplicacion.

3. Los entes publicos de derecho privado tienen personalidad juridica publica
diferenciada de la Administracién general. Disponen de los ingresos propios que
obtengan en el desarrollo de su actividad y de los que les sean asignados en los
presupuestos generales. Y desarrollan las funciones que tienen atribuidas con
autonomia de gestiéon y empleando criterios de gestién empresarial y de gestién
por objetivos orientados al bien comun y al interés general conforme a los
principios de sostenibilidad social y ambiental, conforme a lo establecido en esta

ley.

4. Las potestades administrativas atribuidas a los entes publicos de derecho
privado sélo pueden ser ejercidas por aquellos érganos de estos a los que los
estatutos les asignen expresamente esta facultad. No obstante, a los efectos de
esta ley, los 6rganos de los entes publicos de derecho privado no son asimilables
en cuanto a su rango administrativo al de los érganos de la Administracién
general de la Comunidad Auténoma de Euskadi, salvo las excepciones que, a

determinados efectos se fijen, en cada caso, en sus estatutos.

Examinadas las funciones de la Agencia, desde el doble &mbito ya analizado, la
Comisién también constata que no se le encomienda “la prestacién o gestién de
servicios publicos o la produccién de bienes de interés publico susceptibles de
contraprestacién”, sin que en sus relaciones con las administraciones publicas y su
sector publico y en la actividad de fomento con el tejido industrial y la ciudadania
pueda regirse por el derecho privado.

Las relaciones interadministrativas estds sujetas a principios enunciados por
normas administrativas y deben encauzarse con instrumentos publicos, en este
caso, fundamentalmente, por la estrategia de ciberseguridad que coordine la
actividad de las administraciones publicas vascas y los acuerdos de colaboracién
con las diputaciones forales y entes locales de Euskadi.

Por otro lado, no va a disponer de ingresos propios obtenidos en el desarrollo
de su actividad, ni obviamente tiene sentido que emplee criterios de gestién
empresarial y de gestion por objetivos. Aunque el articulo 11.4.c) del
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anteproyecto asi lo prevé, el PAl ha descartado que pueda percibir ingresos
como consecuencia de sus actividades.

Cabe recordar que el articulo 2.1 de la Ley 38/2003, de 17 de noviembre, General
de subvenciones, entiende por subvencién, a los efectos de esa ley, toda
disposicién dineraria realizada por cualesquiera de los sujetos contemplados en
el articulo 3 de esa ley, a favor de personas publicas o privadas, y que cumpla
los siguientes requisitos: a) que la entrega se realice sin contraprestacion directa
de los beneficiarios; b) que la entrega esté sujeta al cumplimiento de un
determinado objetivo, la ejecucién de un proyecto, la realizacién de una
actividad, la adopcién de un comportamiento singular, ya realizados o por
desarrollar, o la concurrencia de una situacién, debiendo el beneficiario cumplir
las obligaciones materiales y formales que se hubieran establecido; y c) que el
proyecto, la accién, conducta o situacién financiada tenga por objeto el fomento
de una actividad de utilidad publica o interés social o de promocién de una
finalidad pablica.

En parecidos términos, el articulo 48.2 del Texto refundido de la Ley de principios
ordenadores de la hacienda general del Pais Vasco, aprobado por el Decreto
Legislativo 1/1997, de 11 de noviembre (LPOHGPV).

De otro lado, conviene reconsiderar el tenor literal del articulo 1.4, in fine, ya que
contempla que “la Agencia, en sus relaciones con el departamento al que se adscribe, se
somete al derecho administrativo, en concreto, aquellas contenidas en las letras d), e), f), g),
h), i), 1), m), n), o), p) yr) del articulo 2.2, cuando se refieran al Sector Publico de la Comunidad
Auténoma de Euskadi”.

En primer lugar, las relaciones de la Administracién General con las entidades del
sector publico de la Comunidad Auténoma de Euskadi se someten al derecho
administrativo, y el capitulo IV del titulo IV de la LSPV aborda tales relaciones, en
particular en sus articulos 58, 59 y 60, que deben completarse con las
previsiones establecidas en la propia ley que crea la Agencia, que traducen tales
relaciones en reglas relativas a la composiciéon y funciones del Consejo de
Administracién, designacién y funciones de la Direccién general, composicién y
funciones del Consejo consultivo, recursos contra las resoluciones de los érganos
de gobierno y estatutos de la Agencia.

Como dijo la STC 14/1986, de 31 de enero, “la instrumentalidad de los entes que se
personifican o que funcionan de acuerdo con el Derecho Privado, remiten su titularidad final
a una instancia administrativa inequivocamente publica, como publico es también el ambito
interno de las relaciones que conexionan dichos entes con la Administracién de la que

dependen, tratdndose en definitiva de la utilizacién por la Administracién de técnicas
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ofrecidas por el Derecho Privado, como un medio practico de ampliar su accién social y

econdmica”.

En segundo lugar, salvo la incluida en la letra q) del articulo 2.2, en tales funciones
y con respecto a todas las entidades incluidas en el sector publico vasco, no solo
del sector publico de la Comunidad Auténoma de Euskadi, se somete a lo
dispuesto en la propia ley, que es una norma administrativa y que es la que,
precisamente, le atribuye tales competencias, y que ha de ejercerlas en el marco
normativo administrativo de la ciberseguridad del que hemos dado cumplida
cuenta y el que, en su caso, se apruebe por la Administracién de la Comunidad
Auténoma, tal y como anuncia el articulo 2.2.c) del anteproyecto.

En relacién con dicha letra q) del articulo 2.2, igualmente debera regirse por las
normas que regulan la actividad subvencional porque, en el caso de que la ley
de creacién o las normas estatutarias atribuyan la potestad administrativa de
fomento a los entes publicos de derecho privado, el articulo 48.5 de la LPOHGPV
senala que deberan sujetarse a “lo dispuesto en los parrafos 3, 10, 11y 12 del articulo
49, los péarrafos 1, 2 y 3 del articulo 50, el parrafo 1 del articulo 51 y los pérrafos 1, 2y 3 del
articulo 53. La aprobacién de las bases reguladoras y la concesién de ayudas correspondera
a los 6rganos competentes conforme a los estatutos sociales o norma de creacién de la
entidad, y se garantizara la difusién de las citadas bases a través del Boletin Oficial del Pais
Vasco”.

No parece existir, en suma, una clara congruencia entre el objeto y funciones de
la Agencia y la prevision incluida en el articulo 1.4 del anteproyecto, segun la
cual, la actividad de la Agencia se ajusta en sus relaciones externas a las normas
de derecho civil, mercantil y laboral que le son de aplicacién, salvo los actos que
implican el ejercicio de potestades publicas, que se someten al derecho
administrativo.

En cualquier caso, respecto a esa personificacion de la Agencia como ente
publico de derecho privado, interesa de manera singular comprobar que se ha
seguido el procedimiento general previsto en el articulo 44 de la LSPV para la
constitucién, transformacién y extincién de entidades de la Administraciéon
institucional, previo cumplimiento de lo dispuesto en el articulo 43 para la
constitucién de entidades distintas de la Administracion General de la CAPV, en
especial, la previa elaboracién de un plan de actuacién inicial con el contenido
minimo que se indica. A ese respecto, el expediente da noticia de que se ha
dado cumplimiento a tales previsiones.

La opcién por la personificacion de la Agencia como ente publico de derecho
privado corresponde, como dijimos en el Dictamen 43/2023, al poder del
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legislador en ejercicio de su libertad de conformacion de la configuracion del
ente.

B) Capitulo II: estructura organica

En este caso, se ha de dar respuesta a otras dos de las exigencias dispuestas
para la ley de creacion por el articulo 44.2 de la LSPV: sus 6rganos de gobierno
y, si los hubiere, los que tengan encomendadas funciones consultivas, con
expresion de su naturaleza unipersonal o colegiada, su composicién, el
procedimiento de designacién de sus miembros y la distribucién de funciones
correspondientes a cada uno de los existentes (letra d); y las bases de su
estructura organica y administrativa, asi como los puestos directivos de la
entidad, especificando las funciones que les sean encomendadas, con expresiéon
del valor juridico de sus actos o resoluciones e indicacién, en su caso, de cuéles
de ellos agotan la via administrativa (letra e).

En cuanto a la adscripcién de la Agencia y respecto a la composicién del Consejo
de Administracion, debe advertirse la conveniencia —si no exigencia— de que
se refleje adecuadamente la base competencial y el ambito en el que la Agencia
desplegara sus funciones, tal y como ha sido delimitado por la jurisprudencia
constitucional, y que, en resumen, pivota de manera principal en torno a la
actividad que sobre la Administracién electronica desarrollan las
administraciones publicas vascas y sus sectores respectivos, y en menor medida
en materia de seguridad publica.

Ello permitird afianzar la factibilidad de la norma en el proceso de toma de
decisiones y, por tanto, la consecucién de los objetivos perseguidos con la
constitucién del nuevo ente.

Por otro lado, la determinacién de los vocales representantes de las diputaciones
forales y de las tres capitales de los territorios histéricos no puede serlo en los
términos recogidos por las letras d) y e) del articulo 4. En tanto que se trata de
entidades adscritas, que dependen o vinculadas a la respectiva Administracién
territorial, es esta la que debe proponer o designar a los vocales que han de
representarla, en ejercicio de sus potestades organizativas que conforman su
autonomia institucional [disposicion adicional primera CE y articulo 37.3.a) del
EAPVy articulo 140 CE].

La ley no debe intervenir ni condicionar las funciones que, en el &mbito de la
ciberseguridad, tales administraciones decidan atribuir a tales sociedades
publicas o entidades de servicios informaticos, que estan sujetas a las normas
de creacién correspondientes, ni menos, adn, reconocer una representacion
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oficial en tal materia a los directivos, presidentes o presidentas de sus consejos
de administracién.

En la relaciéon de funciones del Consejo de Administracién se echa en falta en el
articulo 5 la de informar el proyecto de Estatutos con cardcter previo a su
aprobacién por el Consejo de Gobierno en la primera sesién que celebre el
referido 6rgano, tal y como senala el articulo 44.4 de la LSPV.

En cuanto a la evaluacion, el articulo 5.g) atribuye al Consejo de Administracion
el seguimiento, supervisiéon y evaluacién de la actuacién de la Agencia y, en
particular, el control de la gestién de la Direccién de la Agencia y la exigencia a
esta de las responsabilidades que procedan. Por su parte, el articulo 6.3.f)
incluye como funciones de la Direccién General de la Agencia la de presentar al
Consejo de Administracién las orientaciones generales de la planificacién de la
actividad de la Agencia, de su plan director y planes anuales, asi como la
propuesta de evaluacién de sus resultados.

Parece oportuno recordar que resulta de aplicacién a la Agencia el régimen de
evaluacién dispuesto por el capitulo Il del titulo IV de la LSPV. En particular, con
arreglo al procedimiento de evaluacién que disefa el articulo 52 de la LSPV, cada
una de las entidades del sector piblico de la Comunidad Auténoma de Euskadi
deben elaborar anualmente un documento de evaluacién, que ha de ser validado
por la persona u érgano que desempefie las funciones ejecutivas y de direccion
superiores en la entidad y remitido al departamento de adscripcién, que
verificara su ajuste a las orientaciones generales que haya podido marcar
respecto a la eficacia de las entidades dependientes del mismo.

Este, a su vez, lo remitirdA al departamento competente en materia de
administraciéon publica para que, con el conjunto de la informacién recibida,
elabore un informe general de evaluacién del sector publico, que sera elevado al
Consejo de Gobierno al efecto de su aprobacién y remisién al Parlamento para
su conocimiento.

En el articulo 6.1 del anteproyecto se dispone que la Direccién General de la
Agencia sera designada libremente por el Gobierno Vasco, a propuesta de la
Presidencia del Consejo de Administracién, que tendrd las potestades
correspondientes para su contratacidon y separacion, si procede.

Esa referencia final “que tendrd las potestades correspondientes para su contratacién y
separacién, si procede” debe suprimirse al resultar equivoca, pues parece remitirse
a un supuesto de relaciéon laboral de caracter especial del personal de alta
direccién, regulada por el Real Decreto 1382/1985, de 1 de agosto.
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Con arreglo al articulo 13.4.d) de la LSPV, tienen la consideracién de alto cargo
de la Comunidad Auténoma de Euskadi: los presidentes y presidentas y los
directores y directoras generales de organismos auténomos y de entes publicos
de derecho privado.

Por su parte, el articulo 13.5 de la LSPV prevé que quienes sean altos cargos
tendran un régimen juridico especifico, iniciando su relaciéon de servicio con el
decreto de nombramiento y finalizando dicha relacién por cese o dimisién, que
produciran sus efectos a partir de la fecha de publicacién del decreto
correspondiente.

Con respecto al segundo contenido expuesto por el articulo 44.2.e) de la LSPV,
no podemos sino constatar que se produce un cumplimiento insuficiente de
dicha exigencia, pues deja sin precisar los érganos o puestos directivos de la
entidad.

Segun el articulo 14.1.c) de la LSPV, tiene la consideracién de érganos directivos
del sector publico de la Comunidad Auténoma de Euskadi las direcciones
generales, de area, de division o de cualquier otra denominacion de la
Administracién General y entes institucionales, cuando expresamente tengan
atribuida la consideracion de 6rgano directivo o bien expresamente se califique
a la persona titular de dicho érgano como personal directivo en la norma de
creacion del érgano.

En la estructura prevista, la nueva entidad integrard cuatro direcciones y todas
ellas van ser operativas en el aho 2023 —la Direccion de Estrategia de
Ciberseguridad, la Direcciéon de Auditoria y Gobierno de Riesgo, la Direccién de
Operaciones y Equipo de Respuesta y la Direccién de Ciudadania y Empresas— ,
asi como seis divisiones —de las que dos tendran titular en este aho—.

Sin que la ley los recoja, su catalogacion como 6rganos directivos resultaria
juridicamente problemaética porque a ese instrumento juridico reserva la LSPV la
determinacién de las bases de su estructura organica y administrativa.

Se ha de puntualizar, asimismo, que esa determinacién organica y asignaciéon
competencial correlativa no significa que no se puedan dar modificaciones, y ese
es el sentido del articulo 44.4 de la LSPV, segln el cual, “mediante decreto del
Gobierno Vasco se podran acometer todas aquellas reestructuraciones de la entidad,
organismo auténomo o ente publico de derecho privado que no alteren la naturaleza y
finalidades legales establecidas en la ley de constituciéon, que recogera expresamente esta
posibilidad”.
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Esto es, el reglamento esta autorizado a realizar tales reestructuraciones en los
entes publicos de derecho privado, que pueden afectar a las atribuciones de
competencias de los o6rganos que lo componen, pero precisamente esa
flexibilizacién, la apertura a la regulacién reglamentaria de los aspectos
organizativos coyunturales, implica una previa fijaciéon en la ley de su
configuracién organizativa basica y de las funciones esenciales de los 6rganos
creados por aquella.

C) Capitulo III: régimen de personal, economico-financiero, patrimonial y de

contratacion, y disposicion adicional

Las carencias iniciales del anteproyecto en esta materia han sido corregidas en
la version final, atendidas las sugerencias formuladas por los diferentes érganos
que han intervenido en el procedimiento de elaboracién del anteproyecto.

Lo mismo podemos decir respecto a la disposicién adicional, que regula la cesiéon
a la Agencia de los activos materiales y de personal y subrogacién en los
contratos y convenios.

Con ellos se da cumplimiento a otras dos exigencias establecidas por el articulo
44.2 de la LSPV, esto es, la identificacion del régimen juridico concreto que le
resulte de aplicaciéon en su caso en las materias relativas a su régimen
econémico-financieroy a sus recursos humanos (letra f), el personal y patrimonio
que se adscribe a la entidad, asi como los recursos econémicos con que cuenta
para el desarrollo de sus funciones (letra g).

A tenor del articulo 48 de la LSPV, las entidades integradas en el sector publico
de la Comunidad Auténoma de Euskadi se regiran por la presente ley, por las
normas que les resulten de aplicacién conforme a su naturaleza juridica y por el
conjunto normativo que forma el bloque de la legalidad que integra la hacienda
general del Pais Vasco y el empleo publico, con las especificidades que resulten
necesarias segun el tipo de entidad de que se trate.

Como dijimos en el Dictamen 132/2021, se encuentran disposiciones en
materias propias de la hacienda general del Pais Vasco de expresa aplicaciéon a
los entes publicos de derecho privado en la LPOHGPV —articulo 29.2, sobre
elaboracion de anteproyecto de su presupuesto y 48.5, sobre actividad
subvencional—; en la Ley 8/1996, de 8 de noviembre, de finanzas de la
Comunidad Auténoma de Euskadi —articulos 35, sobre endeudamiento, y 51,
sobre prestacion de garantias—; en el Texto refundido de las disposiciones
legales vigentes en materia de régimen presupuestario de Euskadi y se regula el
régimen presupuestario aplicable a las fundaciones y consorcios del sector
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publico de la Comunidad Auténoma de Euskadi, aprobado por el Decreto
Legislativo 1/2011, de 24 de mayo —articulos 51 y relacionados—; en el Texto
refundido de la Ley de control econémico y contabilidad de la Comunidad
Auténoma de Euskadi, aprobado por el Decreto Legislativo 2/2017, de 19 de
octubre (articulos 1.4 y 6.3, entre otros); y en el Texto refundido de la Ley de
patrimonio de Euskadi, aprobado por el Decreto Legislativo 2/2007, de 6 de
noviembre (articulo 1.1 y concordantes). Al contrario, la Ley 13/1998, de 29 de
mayo, de tasas y precios publicos de la Administraciéon de la Comunidad
Auténoma del Pais Vasco (articulo 1.2), excluye de su ambito los ingresos
derivados de la prestacién de servicios por este tipo de entes.

Y anadiamos que también se proyecta sobre su funcionamiento como norma
transversal la Ley 10/1982, de 24 de noviembre, basica de normalizacién del uso
del Euskera, y mencionabamos el Acuerdo de Consejo de Gobierno de 13 de
abril de 2021, de los criterios de uso de las lenguas oficiales en la Administracién
General de la Comunidad Auténoma de Euskadi y en el resto de entidades que
conforman el sector publico adscrito a la misma (Resolucién 22/2021, de 19 de
abril, del Director de la Secretaria del Gobierno y de Relaciones con el
Parlamento, BOPV n® 865, de 5 de mayo de 2021).

Ahora es preciso citar también la Ley 11/2022, de 1 de diciembre, de empleo
publico vasco, que es de aplicacién al personal funcionario y, en lo que proceda,
al personal laboral al servicio del sector publico vasco.

Al margen de tales previsiones autonémicas, también son de aplicacion las
normas estatales que disciplinan la actividad de dichas entidades publicas
cuando ejercen potestades administrativas, articulo 2.2.b) de la Ley 39/2015, de
1 de octubre, del procedimiento administrativo comun de las administraciones
publicas (LPAC), y articulo 2.2.b) de la Ley 40/2015, de 1 de octubre, de régimen
juridico del sector publico (LRJSP).

Asi como las contenidas en la legislacién de contratos del sector publico, articulo
3.1.g) de la Ley 9/2017, de 8 de noviembre, de contratos del sector publico, por
la que se transponen al ordenamiento juridico espanol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014 (LCSP).

Dicho esto, puede decirse que la Agencia debe ser considerada como un poder
adjudicador a los efectos previstos en la legislacién sobre contratacion publica,
circunstancia a la que se ve obligado a causa del articulo 3.3.d) de la LCSP.
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A tenor del citado articulo 3.3.d) de la LCSP, son poder adjudicador “todas las
demas entidades con personalidad juridica propia distintas de las expresadas en las letras
anteriores que hayan sido creadas especificamente para satisfacer necesidades de interés
general que no tengan cardcter industrial o mercantil, siempre que uno o varios sujetos que
deban considerarse poder adjudicador de acuerdo con los criterios de este apartado 3, bien
financien mayoritariamente su actividad; bien controlen su gestién; o bien nombren a mas de

la mitad de los miembros de su érgano de administracién, direccién o vigilancia.”.

En cuanto a la disposicién adicional se refiere, podria sugerirse que en el caso
del personal se recogiera expresamente, en un nuevo parrafo, que se integrara
en las condiciones previstas en la Ley de presupuestos generales de la
Comunidad Auténoma.

Esa remisién se vincula al contenido de la disposicién adicional décima de la Ley
15/2022, de 23 de diciembre, por la que se aprueban los presupuestos generales
de la Comunidad Auténoma de Euskadi para el ejercicio 2023 —previamente
incluida también en ejercicios anteriores, p.ej., Ley 1/2021, de 11 de febrero, por
la que se aprueban los Presupuestos Generales de la Comunidad Auténoma de
Euskadi para el ejercicio 2021 o la Ley 11/2021, de 23 de diciembre, por la que
se aprueban los Presupuestos Generales de la Comunidad Auténoma de Euskadi
para el ejercicio 2022—.

Dicha disposicion contempla lo siguiente:

1. En el supuesto de reorganizaciones administrativas que vengan producidas
por cualesquiera planes, programas, actuaciones significativas, asi como por
disposiciones con rango de ley, el Gobierno podré regular y disponer cuanto sea
necesario en relacién con la subrogacién en las relaciones contractuales y en
cuantos derechos y obligaciones de cualquier género se deriven de la creacién,
extincién o transformacién de cualquier entidad del sector publico y, en
particular, sobre la adscripcién e integracién del personal a su servicio en otra
entidad del sector publico, de conformidad con la legislacién laboral o de

funcién puablica que le sea aplicable.

2. Atales efectos, el Consejo de Gobierno, a propuesta de los departamentos
competentes en materia de presupuestos y de funcién publica, podra autorizar
la modificacién de las plantillas presupuestarias y la creacién de nuevas
dotaciones de personal en las entidades del sector publico de la Comunidad

Auténoma de Euskadi siempre que se proceda a la consiguiente amortizacién
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de las dotaciones necesarias en otras entidades del sector publico de manera

que no represente superior coste anual bruto.

Por el contrario, la inclusién de dicha remisién en el articulo 13, que constituye
el dltimo precepto del capitulo 11l del anteproyecto, a la Ley de presupuestos no
cumple lo previsto en el articulo 44.2.h) de la LSPV, que requiere otro contenido,
pues forma parte del minimo que debe incluir la ley de constitucién del ente “el

procedimiento de extincién y liquidacién de la entidad”.

Es cierto que sobre la extincién existen previsiones en el propio articulo 44.6 de
la LSPV y sobre todo en el articulo 55 de la LSPV.

De un lado, conforme al articulo 44.6 de la LSPV, la extincion se realizara por ley
o por decreto del Gobierno Vasco, siempre que se acredite que la misma ha
cumplido la finalidad de su creacién o que concurre cualquier otra causa tasada
y asi prevista expresamente en la ley.

De otro lado, el articulo 55.1de la LSPV parece decantarse Gnicamente por la
Ley, “conforme al procedimiento y requisitos que se establezcan en la legislacién aplicable”,
lo que induce a pensar en un régimen comun y no en un régimen establecido en
cada ley de creacion del ente.

La ley de extincién, por otra parte, regulard “las medidas relativas al régimen de
personal, patrimonio, sucesién en los derechos y obligaciones de la entidad y requisitos para
su liquidacién econémico-financiera”, y sera en el procedimiento de elaboracién de
dicha ley en el que, “ademdés de motivarse los aspectos especificos que concurran para la
extincién de la entidad, habrén de analizarse sus efectos sobre el conjunto del sector publico
de la Comunidad Auténoma de Euskadi en cuanto a la racionalizacién y coherencia de su
organizacién y estructura resultante, de conformidad con los principios generales de
actuaciéon como sujetos integrantes del sector publico y principios aplicables para la creacién
de nuevas entidades o participacién en otras ya existentes, establecidos en esta ley”.

De todo ello cabe pensar que la ley podra introducir reglas especificas respecto
al ente que crea y, en todo caso, en el procedimiento de elaboracién de la ley
de extincién y liquidacion del ente, ademas de esa exigencia de motivacion y
analisis de efectos, se deberan recabar los informes precisos para que pueda
pronunciarse sobre tales medidas y requisitos, lo que podria precisar el
anteproyecto que nos ocupa.
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De acuerdo con las Directrices para la elaboracién de proyectos de Ley, decretos,
6rdenes y resoluciones, aprobadas por acuerdo del Consejo de Gobierno de 23
de marzo de 1993, y con otras consideraciones, convenientes a fin de mejorar
la calidad del producto normativo, cabe efectuar las siguientes observaciones.

En la parte expositiva se recomendaria evitar incluir las referencias a la
competencia en materia de seguridad o, cuando menos, hacerlo después de
recoger las del articulo 10.2 EAPV, en materia de organizacién, régimen y
funcionamiento de sus instituciones de autogobierno dentro de las normas del
presente Estatuto, articulo 10.4 del EAPV en materia de régimen local y articulo
10.24 del EAPV en materia de sector publico propio del Pais Vasco.

Incluso podria citarse la STC 142/2018, de 20 de diciembre, que reconoce las
competencias de la Comunidad Auténoma en materia de autoproteccién del
sector publico autonémico, de sus redes interdependientes e infraestructuras de
la informacién, tanto internamente como en sus relaciones con los administrados
y con otras administraciones o entidades publicas.

Para la labor de apoyo e impulso en la capacitaciéon en ciberseguridad y el
desarrollo digital seguro en el ambito empresarial, podria resultar suficiente con
citar el articulo 10.25 del EAPV, que reconoce la competencia autonémica en
materia de promocién, desarrollo econémico y planificacién de la actividad
econdémica del Pais Vasco de acuerdo con la ordenacién general de la economia.

La cita de la LSPV debe ser completa en el articulo 2.1 del anteproyecto, con
inclusién de la denominacién oficial de la ley, “del sector publico vasco”.

La acotacién final del articulo 6.h) del anteproyecto —“y demés normas relativas a
su organizacién y funcionamiento”— resulta innecesaria porque precisamente es en
los estatutos donde se regula tal contenido, como lo acredita el articulo 9 del
anteproyecto.

El orden de los conceptos “extincién” y “disolucién” debe ser el mismo en el
nombre del articulo 13 y en su texto.

La disposicion final segunda se refiere a la “disposicién adicional primera”, cuando
la disposicion adicional no tiene nimero.
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CONCLUSION

La Comisién dictamina que, una vez consideradas las observaciones formuladas en el
cuerpo del presente dictamen, puede elevarse al Consejo de Gobierno para su
aprobacién el anteproyecto de ley de referencia.

Lo que certifico en Vitoria-Gasteiz, en la fecha de la firma, con el visto bueno del
Presidente, para su conocimiento y consideracién, recordandole la obligacién prevista
en el articulo 30.2 de la Ley 9/2004, de 24 de noviembre, de comunicar a esta
Comisién la disposiciéon o resolucidon que finalmente se adopte, en la forma y plazo
que se establecen en el articulo 34 del Reglamento de organizacién y funcionamiento
(aprobado por Decreto 167/2006, de 12 de septiembre).

Ve Be°:
Jests Maria Alonso Quilchano, Sabino Torre Diez,
Secretario Presidente

Firmado electrénicamente
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