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Capitulo 0
Introduccion al PETIC 2021-2024



0.1. | La gestion de las TIC en el Sector Publico Vasco

En el afio 2016, el Gobierno Vasco inicié un proceso global de convergencia en materia TIC,
con el objetivo de alcanzar una mayor eficiencia operativa en la gestiéon de las TIC en el
Sector Publico Vasco.

Objetivos del proceso global de Convergencia TIC del Sector Publico Vasco

Simplificacion y racionalizacién de la gestion y explotacién de las TIC

Estandarizacion e Reutilizacion de |dentificacion Aumento de la
integracion de soluciones de necesidades sostenibilidad de
soluciones comunes las TIC

De cara a dar respuesta a estos objetivos, el Modelo General de Convergencia TIC que se definié
para el Sector Publico Vasco se asentd sobre la integraciéon articulada en cuatro areas
principales: Infraestructuras CPD, Comunicaciones, Puesto de Trabajo y Servicios Corporativos.

Modelo General de Convergencia TIC del Sector Publico Vasco

Modelo de gobernanza ICPS/Batera
Ambitos de convergencia ICPS/Batera

| —
c3

Infraestructuras Comunicaciones Puesto de Servicios
CPD Trabajo Corporativos
= proyectos el Proyectos de provisién
provision

1 1 1 1 1
Proyectos de convergencia
1 1 1 1 1
Catalogo de servicios ICPS/Batera
L | [ ] L

9 proyectos por
cada Organismo |

56 tipologias de
servicios




Mas recientemente, en el ano 2020, se ha aprobado el Decreto 36/2020, mediante el cual el
Departamento de Gobernanza Publica y Autogobierno del Gobierno Vasco regula el Modelo de
Gestion de las TIC en el Sector Publico Vasco. Este modelo pretende impulsar una politica
comun y convergente en materia TIC, coherente y alineada con la estrategia y objetivos
globales del Gobierno Vasco, estableciendo mecanismos organizativos coordinados, eficaces
y sostenibles para servir a todas las entidades que integran el Sector Publico Vasco.

Retos a los que responde el Modelo de Gestion TIC del Sector Publico Vasco

Servicios Disponer de unos

sistemas y servicios TIC
modernos y eficientes,

Poner a disposicion de la
sociedad los servicios
publicos electronicos, de

Servicio a la .
sociedad el

forma que puedan
realizarse todas las
gestiones y tramites
administrativos a través
de Internet, tanto en

que estén alineados con
las necesidades reales de
la organizacion y que
aporten valor en el marco
de la prestacion de unos

euskera como en . : servicios publicos de
castellano Mejora Cambio calidad
continua organizativo

Avanzar hacia una
organizacion mas
colaborativa y participativa

Favorecer la mejora
continua en la calidad de
los servicios

Entre otros aspectos, este Decreto estipula las bases de la planificacidon estratégica en materia
TIC del Sector Publico Vasco, que debe ser concretada a través del Plan Estratégico TIC
(PETIC) para el conjunto del mismo. En este sentido, el Decreto determina que dicha planificacién
estratégica debera ser coherente con los principios ordenadores del Modelo de Gestién TIC

del Sector Publico Vasco.

Principios ordenadores del Modelo de Gestion TIC del Sector Publico Vasco

Coherencia estratégica

Ahorro econémico

Eficiencia operativa

Coordinacién organizativa

Especializaciéon

Innovacion y modernizacion
administrativa

Respeto a los
derechos linguisticos

Neutralidad tecnoldgica

Mejora de infraestructuras

Igualdad
|

Colaboracion

tecnolégicas

publico-privada

Adecuacién normativa

Transparencia y participacion

Seguridad
|

Interoperabilidad



0.2. | El Plan Estratégico TIC (PETIC) 2021-2024

En este contexto, el Plan Estratégico TIC 2021-2024 se erige como el instrumento necesario
para el despliegue de los principios ordenadores reflejados en el Decreto 36/2020, a través de
la concrecion del Modelo TIC futuro del Sector Publico Vasco y de la planificaciéon de su
desarrollo en el periodo de vigencia del propio PETIC.

Resultados y beneficios asociados a la elaboracion del PETIC 2021-2024

sea limitadora, sino palanca facilitadora para el desarrollo de nuevas formas de

Mejorar y facilitar la conceptualizaciéon de nuevos proyectos, donde la tecnologia no
concebir servicios de relacion de la Administracion con sus Administrados

Talento profesional
» Mejorar la capacitacion TIC de los profesionales del
Sector Publico Vasco

Eficiencia econémica 0O O
» Definir la rentabilidad

de las TIC @Q

» Medir el grado de » Utilizar los recursos
eficiencia de la de forma adecuada
actividad vinculada » Consolidary
alas TIC racionalizar los

recursos

(ol » Mejorar la
prestaaqn ‘de
o servicios
Vision
estratégica TIC
alineada,

compartiday en
colaboracion

Mejora de las
infraestructuras
» Desarrollar una

Definicion de bases
ﬁ estratégicas comunes

estrategia de .\_/ » Aportar la estrategia y
arquitectura adecuada metodologia para la
» Facilitar la adopcion puesta en marcha de

de nuevas tecnologias Planes Tecnologicos
Especializados en

Euskadi




De cara a dar respuesta a estos resultados y beneficios, el PETIC 2021-2024 se estructura en torno
a una serie de elementos estratégicos que permiten orientar, en fondo y forma, el camino a
recorrer en los préximos afios para el desarrollo del Modelo TIC futuro del Sector Publico
Vasco.

Elementos estratégicos del PETIC 2021-2024

Objetivos, ejes y lineas estratégicas
del PETIC 2021-2024

Plan de Accion del PETIC
2021-2024 04

Mision, vision 2024 y valores
del Modelo TIC

Modelo de implementacién 05
y seguimiento del PETIC

Elementos clave del
Modelo TIC futuro

Constituyen la Recoge el

razon de ser, las conjunto de Abarca los
Reflejan los metas y los o L proyectos que el mecanismos para

elementos principios principales ambitos Sector Publico la gestiony

L D de actuacioén en los . 2

definitorios del ' inspiradores que Ue se estructurara Vasco debera seguimiento del
Modelo TIC guiaran la 9 y llevar a cabo en el PETIC 2021-2024

futuro del Sector actividad del la evolucion del periodo durante su

Publico vasco Modelo TIC en I\/Iode!o TIC et 2021-2024 periodo de

o Sector Publico Vasco . .
los proximos para alcanzar el vigencia

anos Modelo TIC futuro

Representan los




Capitulo 1

Elementos clave del Modelo TIC
futuro del Sector Publico Vasco



1.1. | Vision global del Modelo TIC futuro del Sector Publico Vasco

El Modelo TIC futuro debera procurar la alineacidn de los recursos del Sector Publico Vasco
a las necesidades de los distintos colectivos con los que este debera relacionarse.

El Modelo TIC futuro ha de encontrarse
orientado no solo a los propios agentes que
conforman el Sector Publico Vasco, sino
también a la ciudadania, el sector privado, los
socios y colaboradores del Sector Publico
Vasco y el resto de las Administraciones
Publicas de la CAE.

El Modelo TIC futuro debe comprender el
conjunto de tecnologias, herramientas
y metodologias que permitan impulsar
la gestion TIC del Sector Publico Vasco, la

estandarizacidén y racionalizacién

tecnolégica y la aportacion de valor a
la sociedad a través de las TIC.

¢Para quién?

El Modelo TIC futuro del Sector
Publico Vasco ha de ser un
modelo basado en la
ordenacion de la gestién
TIC, estableciendo una
estrategia y un marco

comun para ¢l desarrollo El Modelo TIC futuro debe valerse
tecnologico de todos los de los recursos de los agentes
agentesy la puesta en marcha implicados en el mismo,
de Planes Tecnolégicos potenciando la capacitacion
Especializados en Euskadi. digital de las personas y

desarrollando mecanismos que
permitan incorporar nuevas
tecnologias o metodologias que
faciliten la evolucién del propio
modelo.



El Modelo TIC futuro se asentard sobre una serie de elementos clave que permitiran el
impulso de la transformacion digital y la gestion de las TIC en el Sector Publico Vasco.

Elementos clave del Modelo TIC futuro del Sector Publico Vasco

Modelo de gobernanzay
organizacién TIC
El modelo de gobernanza y organizacion TIC
tiene como finalidad organizar el conjunto
de roles y funciones que resulta necesario
desarrollar en aras de llevar a cabo la
gestion TIC en el Sector Publico Vasco.

Configura la base para el despliegue de las
funciones previstas en el Decreto 36/2020,
de 10 de marzo, por el que se regula el
Modelo de Gestion de las Tecnologias de la
Informacién y la Comunicacion en el Sector

Tecnologias y
soluciones inteligentes
El Modelo TIC futuro se debe

apoyar sobre tecnologias y
soluciones inteligentes que
sitien al Sector Publico Vasco
como nucleo del ecosistema
TIC de la CAE.

Estas tecnologias deberan
impulsar la experiencia del
usuario, la calidad del servicio
a la ciudadania, la relacién de
la administracién con el
ecosistema TIC, la mejora
interna de la administracion,
la colaboracién publicay la
inteligencia en la actividad del

Publico Vasco.

Catalogo de Servicios
Batera

El Catalogo de Servicios
Batera establece los requisitos
de los servicios TIC a
converger y a ofrecer por EJIE,
como 6rgano gestor TIC.

Este Catalogo estad formado
por 4 ambitos de
convergencia:
infraestructuras,
comunicaciones, puesto de
trabajo y servicios
corporativos; y diferencia dos
niveles de detalle: servicios y
elementos clave.

Estandares tecnolégicos del
Gobierno Vasco
Los estandares tecnoldgicos recogen las
especificaciones y los requisitos necesarios
gue dan soporte a los servicios desplegados
por el Gobierno Vasco y que son
gestionados por EJIE.

Sector Publico Vasco.

En ellos se definen los estandares y
productos que son utilizados para el
desarrollo, gestion y despliegue de los
diferentes Sistemas de Informacién del
Sector Publico Vasco.



1.2. | Modelo de gobernanza y organizacion TIC

El modelo de gobernanza y organizacion TIC del Sector Publico Vasco tiene como finalidad
organizar el conjunto de roles y funciones que resulta necesario desarrollar en aras de llevar a
cabo la gestion TIC en el Sector Publico Vasco. Con este objetivo, el modelo de gobernanza TIC

se compone de los siguientes elementos:

Mapa de funciones de gobernanza TIC

El mapa de funciones de gobernanza TIC determina los distintos ambitos sobre los
que se estructura la gobernanza TIC en el sector publico vasco, asi como las

funciones de gobernanza asociadas a cada uno de dichos ambitos.

1. Gobernanza transversal

1.1. Gobernanza estratégica

1.2. Gobernanza 1.3. Gobernanza 1.4. Gobernanza 1.5, Gober:r)anza
de la gestion del

financiera de la innovacion del dato .
cambio

2. Gobernanza del servicio

2.3. 24
2.1. 2.2. Gobernanza © 2.5.
Gobernanza
Gobernanza Gobernanza de las Gobernanza
. . del modelo de . s
de la calidad |§ de la demanda soluciones y s de la provision
. . facturaciéon
servicios TIC

3. Gobernanza de los riesgos y la seguridad

3.1. Gobernanza de los riesgos 3.2. Gobernanza de la seguridad




Organos de gobernanza TIC

Los érganos de gobernanza TIC constituyen los instrumentos o espacios mediante los
que se coordinan los distintos roles y agentes del sector publico vasco implicados
en la gestion TIC.

1. Gobernanza transversal

1.1. Gobernanza estratégica

{ Comision Estratégica TIC (CETIC) }

Direccién TIC
1 vocalia por 1 vocalia por 1 vocalia por 1 vocalia sin voto
agente agente agente por agente
° VAP * Hacienda
* Eustat a
+ Lanbide ° LCliel:
Departamentos del Electronica « EJIE
. * EITB : P .
Gobierno Vasco . » Seguridad Publica * ltelazpi
+ Osakidetza .
* Red Educativa
" SPRI + Red Judicial
« HAZ|
2. Gobernanza del servicio 9 3. Gobernanza de los riesgos y la seguridad
————— Organos operativos de gobernanza TIC —
Organo de Comité ICPS GureSeK
gobernanza de la (soluciones 'y (seguridad)
demanda servicios TIC)
Responsables TIC Responsables TIC
5 detRedei, 5 detRedei, Composicion
ep;rtgdmzn o5y ep;rtgdmzn o5y establecida en el
ntidades ntidades Acuerdo de
Consejo de

Gobierno, de 30 de
junio de 2015




Organizacion TIC: roles para la gobernanza TIC

El despliegue del modelo de gobernanza TIC requiere de una serie de roles
responsables del desempeiio de las distintas funciones de gobernanza reflejadas
en dicho modelo.

1. Gobernanza transversal
1.1. Gobernanza estratégica
+ Gestion de la planificacion TIC
1.2. Gobernanza 1.3. Gobernanza 1.4. Gobernanza 1.5. Gobernanza
financiera de la innovacion del dato de la gestion del
* Gestion financiera * Gestion de la * Gestion de datos cambio
vigilancia * Gestion del

tecnolégicay la cambio
innovacioén

2. Gobernanza del servicio

2.1. Gobernanza W 2.2. Gobernanza W 2.3. Gobernanza ' 2.4. Gobernanza | 2.5. Gobernanza
de la calidad de la demanda de las del modelo de de la provisién
* Gestion de * Gestion de soluciones y facturacion * Gestion de
calidad clientes servicios TIC * Gestion aprovisiona-
 Gestion de financiera miento
soluciones
 Gestion de
servicios TIC
» Gestion de UX

3. Gobernanza de los riesgos y la seguridad

3.1. Gobernanza de los riesgos 3.2. Gobernanza de la seguridad
* Gestion de riesgos * Gestion de seguridad de la informacion

Rol: conjunto de funciones que una persona desempena. Una persona puede asumir tantos roles
como resulte conveniente; y un unico rol puede ser asumido por una o varias personas.



1.3. | Catalogo de Servicios Batera

El Catalogo de Servicios Batera establece los requisitos de los servicios TIC a convergery a
ofrecer por EJIE, como 6rgano gestor TIC.

Servicios ICPS
definidos en el
Acuerdo de Gobierno
en el que se aprobé
el Plan General de
actuacion en materia
de convergencia

Nuevos servicios

Catalqg.o de basados en las
Servicios nuevas
Nuevos Batera 2N Y @ tendencias

servicios
requeridos por
las entidades

tecnolégicas

El Catdlogo de Servicios Batera estd formado por 4 ambitos de convergencia:
infraestructuras, comunicaciones, puesto de trabajo y servicios corporativos; y
diferencia dos niveles de detalle: servicios y elementos clave.

A o H [

.. Puesto de Servicios
Infraestructura Comunicaciones . .
trabajo corporativos
= | 19 servicios 5 servicios 8 servicios 3 servicios 3 servicios
6096| |33 elementos 6 elementos 11 elementos 8 elementos 8 elementos
p— clave clave clave clave clave




A continuacion, se reflejan los servicios especificos recogidos en el Catalogo de Servicios
Batera, estructurados en torno a los 4 ambitos de convergencia.

Ambito

Infraestructura

Comunicaciones

Puesto de
trabajo

Servicios
Corporativos

Servicio
1. Housing
2. Hosting
3. laaS

4. Almacenamiento

5. Backup

1. Infraestructura pasiva WAN
2. SMS Gestionado

3.Voz

4. Comunicaciones moviles

5. Navegacion
6. Conexion segura remota
7. Servicio de videoconferencia

8. Gestion de la conectividad
LAN y WiFi (gestion de la
conectividad de los edificios)

1. Servicio de Escritorio Virtual
(Lekuona)

2. Gestion de impresion

3. Provision informatica

1. Servicio de Colaboracién y
Comunicacion (Elkarlan)

2. Centro de Operaciones de
Seguridad

3. Servicios de Plataforma

Elementos clave del servicio

1.1. Espacio fisico e incorporacion de elementos de
infraestructura

2.1. Servicio xPaaS

3.1. Servidores virtuales

3.2. Servidores dedicados fisicos

4.1. Servicio Storage as a Service

5.1. Servicio Backup as a Service

1.1. Transmision de datos

2.1. Servicio global de envio y recepcién de SMS
3.1. Voz Fija Publica

3.2. Voz IP (Voz fija privada)

3.3.1IVR

4.1. Definicion de oferta de servicios y analisis de
seguridad del servicio

5.1. Ancho de banda
5.2. Navegacion segura
6.1. Redes virtuales privadas

7.1. Videoconferencia entre las personas conectados a la
red IP

8.1. Implementacion de las conexiones LAN y WiFi

1.1. Escritorio virtual (VDI)

1.2. Remotizacion de aplicaciones

2.1. Gestion de impresién

3.1. Catalogo de productos de puesto de trabajo

3.2. Gestion y mantenimiento de la plataforma (provision
informatica)

3.3. Gestion y mantenimiento de la maqueta (provision
informatica)

3.4. Logistica del puesto de trabajo

3.5. Logistica de licencias de puesto de trabajo y
empresariales

1.1. Correo electronico

1.2. Espacios de colaboracion

1.3. Comunicacion unificada

1.4. Servicio Comparticién y Sincronizacion de Ficheros

2.1. Servicio de Centro de Operaciones de Seguridad

3.1. Plataforma comun de Blockchain
3.2. Plataforma de |A y automatizacion
3.3. Plataforma Comun de Analitica (incluida Big Data)



1.4. | Estandares tecnologicos del Gobierno Vasco

Los estandares tecnoldgicos recogen las especificaciones y los requisitos necesarios que dan
soporte a los servicios desplegados por el Gobierno Vasco y que son gestionados por EJIE. En
ellos se definen los estandares y productos que son utilizados para el desarrollo, gestion y
despliegue de los diferentes Sistemas de Informacion del Sector Publico Vasco.

Objetivos de los estdndares tecnolégicos

Facilitar los despliegues y entornos de red
O 1 colaborativos entre instituciones y organismos
publicos asociados al Gobierno Vasco

O Aumentar la eficiencia en los procesos
internos de la administracién

O 3 Garantizar la calidad en los servicios
hacia la ciudadania y las empresas

A continuacion, se resumen los diferentes estandares asociados a los servicios del Catalogo
de Servicios Batera, a excepcidén de los servicios de comunicaciones, que no disponen en la
actualidad de estandares tecnologicos. Todos los estandares incorporan, en la medida de lo
posible, plataformas de codigo abierto que limitan la dependencia frente a los proveedores.

Ambito Servicio Estandar tecnolégico
1. Housing Plataformas de servidores de Backend
5 Hosti Servidores Front, Servidores web y servidores de
. Hosting S
aplicaciones
LISeE e S 3. laaS Plataformas de servidores de Backend
4. Almacenamiento Gestidon documental, servidores de bases de datos
5. Backup EMC Networker, Bacula
1. Servicio de Escritorio Virtual Vmware Horizon
Puestode  (Lekuona) Windows advanced server y Samba 4.13.
trabajo Plataformas soportadas (Windows 10, UBUNTU 20,

2. Gestion de impresion Office365, libreoffice7) y los configuradores

3. Provision informatica Office 365
1. Servicio de Colaboracion y
Comunicacion (Elkarlan)

2. Centro de Operaciones de
Seguridad

n.a.

Servicios Plataformas de servidores de Backend

Corporativos Ethereum

3. Servicios de Plataforma Watson, TensorFlow
Hadoop, Spark



1.5. | Tecnologias y soluciones inteligentes

El Modelo TIC futuro se debe apoyar sobre tecnologias y soluciones inteligentes que sitden al

Sector Publico Vasco como nticleo del ecosistema TIC de la CAE.

Ciudadania y agentes privados

Portal de la ciudadania y apps  RRSS
o

............................................
o

Experiencia del usuario

Q
g
o
D
o
v
.
»
«

.,

O Identidad digital

Analitica de usuarios

Relacion con el ecosistema

Q Open Data

Socios y colaboradores

Acuerdos de intercambio de datos

Gestion de API Q

Analitica de operaciones de

s TYTHUI o W — R
Business Intelligence
o
£ ] RPA O
Y NRT O
Inteligencia
"'--........................'.'-'l--..o. ..............................................
Analitica de
] usuarios
O Interoperabilidad
Colaboracién publica d

Administraciones Publicas

colaboracion
O versprmsmssmsmsnssnsnssssnnns
Analitica kS
geoespacial : APl de X
socios
STLETTTTTTY T TR PPRED] O--lli::‘-‘ ...................... -“.‘. g
: Analitica de Registro O
operaciones internas i
CRM O O ERP
Mejora interna
iAm V€
....... O-“

Personas del Sector Publico Vasco

Proporcionando interfaces y tecnologias, implementando las politicas y
Experiencia del usuario procedimientos para la participacion ciudadana y de los agentes privados, asi
como midiendo la experiencia de estos usuarios.

Proporcionando interfaces digitales e implementando las politicas y Relacién con el

procedimientos para que el Sector Publico Vasco intercambie datos y servicios
con sus socios y colaboradores.

ecosistema

. . Proporcionando las tecnologias, politicas y procedimientos para la mejora
Mejora interna pore . 91as, p P , P2 joray
evolucion continua de los sistemas y servicios del Sector Publico Vasco.

Proporcionando interfaces y tecnologias, e implementando las politicas y
procedimientos para prestar servicios a otras Administraciones Publicas.

Colaboracién publica

Proporcionando capacidades de Automatizacion Robdtica de Procesos e
Inteligencia Inteligencia Artificial para procesar los datos recopilados por el Sector Publico
Vasco y sus socios y emplearlos para la toma de decisiones inteligente.



Capitulo 2

Mision, vision 2024 y valores del
Modelo TIC del Sector Publico
Vasco



La misidon del Modelo TIC del Sector Publico Vasco representa los sobre los que se

su propia , esto es, la de dicho Modelo TIC, que en
definitiva y refuerza la necesidad e
idoneidad de llevar a cabo una en torno al mismo.

Mision del Modelo TIC del Sector Publico Vasco

Garantizar que el Sector Publico Vasco dispone de
tecnologias, herramientasy
metodologias TIC seguras, fiables y de
confianza, que le permitan prestar una atencion
moderna y agil ala ciudadania, los agentes
privados y las Administraciones Publicas
de la CAE



La vision 2024 del Modelo TIC del Sector Publico Vasco constituye la
en los proximos afos con relacién al propio Modelo TIC, es decir, la
en los que se desea al término de dicho

Vision 2024 del Modelo TIC del Sector Publico Vasco

Constituirse como un Modelo TIC organizado,

colaborativo y participativo, que favorezca la
sostenibilidad yla.mejora continua de los servicios

a través de Soluciones. inteligentes que

potencien su alineacion con las necesidades reales

Un Modelo TIC asentado sobre un marco de
gobernanza que regule el papel de los agentes
implicados en la gestion TIC del Sector Publico Vasco

Un Modelo TIC que garantice el uso eficiente
de los recursos y la continuidad de los
servicios que se prestan a todos los agentes

Un Modelo TIC cuya actividad se soporte sobre
herramientas que permitan conocer y entender la
informacion, datos y evidencias disponibles



Los valores del Modelo TIC del Sector Publico Vasco constituyen un
, en la medida en que representan los que marcaran

la

Cohesion e
integracion

Innovacion

Confiabilidad
y solvencia

Experiencia de
usuario

Gestion
avanzada

)
Q
Q

y que

Los agentes implicados en el Modelo TIC del
Sector Publico Vasco deberan actuar de forma
cohesionada sobre una estrategia TIC comun.

El Modelo TIC se sustentara sobre la innovacion
como mecanismo indispensable para la evolucion
de los servicios que se prestan al ecosistema TIC.

El Modelo TIC futuro debera construirse sobre
tecnologias, herramientas y metodologias TIC que
aseguren la operacién de todos los servicios.

El Modelo TIC del Sector Publico Vasco habra de
procurar optimizar la experiencia de usuario de
todos los agentes con los que se relaciona.

La gestion avanzada aportara al Modelo TIC la
capacidad para garantizar los mejores resultados
de manera sostenida y equilibrada.



Capitulo 3

Objetivos, ejes y lineas
estratégicas del PETIC 2021-2024

23



3.1. | Objetivos estratégicos del PETIC 2021-2024

La formulacién definitiva del PETIC 2021-2024 debera dar respuesta de forma prioritaria a los
objetivos estratégicos a los que se enfrenta el Modelo TIC del Sector Publico Vasco.

Guiar la
planificacién TIC
del Sector
Publico Vasco

Ordenary
desplegar el
modelo de
gestion TIC

Estandarizar las
soluciones y
servicios TIC

Impulsar la
transformacion
digital

Desarrollar
capacidades TICy
reducir la brecha
digital de génerqg,

Aportar valor a la
sociedad a través
de las TIC

El PETIC 2021-2024 ha de ejercer de instrumento central de la
planificacién TIC del Sector Publico Vasco, estableciendo las
bases del desarrollo del Modelo TIC futuro tanto del sector
publico en su conjunto como de los Departamentos,
Organismos Auténomos y Entes Publicos que lo conforman.

El PETIC 2021-2024 debe hacer énfasis en la ordenacion de la
gobernanza TIC en el Sector Publico Vasco, sirviendo en este
sentido como catalizador del despliegue de las distintas
funciones de gobernanza que permitiran una éptima gestion de
las TIC.

La reflexion que se realice en el marco del PETIC 2021-2024 debe
conducir a la definicidn, estandarizaciéon y difusion de las
soluciones y servicios TIC que facilitan la calidad y la mejora
continua de la actividad que desarrolla el Sector Publico Vasco.

El PETIC 2021-2024 ha de sentar las bases para la modernizacion
cohesionada de los Departamentos y Entidades del Sector
Publico Vasco, incidiendo en este sentido en proveer de
mecanismos comunes para la incorporacion de las tecnologias
avanzadas y la innovacion en su actividad.

La evolucion de las capacidades TIC del Sector Publico Vasco, con
foco especifico en la reduccién de la brecha digital de género, desde
el punto de vista tanto del desarrollo organizativo como del
desarrollo e incorporaciéon de nuevos roles asociados a las TIC,
debe tener cobertura especifica a través del PETIC 2021-2024.

El PETIC 2021-2024 debe encontrarse orientado en todo caso a
maximizar el valor que el Sector Publico Vasco, a través de las TIC,
aporta al conjunto de la sociedad, entendiendo por esta tanto a la
ciudadania en sentido amplio como al sector privado y al resto
de las Administraciones Publicas de la CAE.



3.2. | Ejes estratégicos del PETIC 2021-2024

La reflexion llevada a cabo en torno al Modelo TIC futuro del Sector Publico Vasco ha resultado en
la definicién de los ejes estratégicos en los que se estructurara el PETIC 2021-2024.

Soluciones y
servicios TIC

Tecnologias avanzadas
e innovacion




Estos ejes representan los principales ambitos de actuacion en los que se trabajara para el
desarrollo del Modelo TIC futuro del Sector Publico Vasco.

1. Modelo de gobernanza TIC

Este eje abarca el conjunto de actuaciones conducentes a estructurar y
organizar la gestion de las TIC en el Sector Publico Vasco, incidiendo de
forma especifica en el despliegue de las funciones de gobernanza y en el
despliegue de los érganos de gobernanza que maximicen la coordinacién de
los distintos agentes implicados en este Modelo TIC.

2. Soluciones y servicios TIC

Este eje engloba la evolucién de las soluciones y servicios TIC que se ‘@I
prestan desde y para el Sector Publico Vasco, con foco especifico en el desarrollo
de las mismas en torno a los cuatro ambitos principales de la convergencia:
infraestructura, comunicaciones, puesto de trabajo y servicios
corporativos.

3. Tecnologias avanzadas e innovaciéon

Este eje aglutina las actuaciones orientadas a incorporar las tecnologias
avanzadas (Big Data, Inteligencia Artificial, tecnologia Cloud, ciberseguridad,

blockchain, etc.) en la actividad del Sector Publico Vasco, asi como a facilitar la
innovacién basada en tecnologia en todos los agentes implicados en el
Modelo TIC.

4. Organizacion TIC y personas

Este eje comprende la vertiente organizativa asociada a la gestion de las TIC f \
en el Sector Publico Vasco, otorgando un papel primordial a la incorporacién y

desarrollo de nuevos roles TIC, asi como a la capacitacién digital de los
recursos humanos, de cara a su adaptacién a las nuevas funciones o
competencias asociadas al uso de las TIC.

Este eje integra la asimilacion de los principios de gestion avanzada en la
gestion y desarrollo de proyectos TIC, impulsando para ello la utilizacién

#  de metodologias comunes que contribuyan a armonizar la
implementacioén de las TIC, asi como el despliegue de los estandares
tecnolégicos del Sector Publico Vasco.



3.3. | Lineas estratégicas del PETIC 2021-2024

La actividad en torno a cada eje se desplegara a través de una serie de lineas estratégicas que
abarcaran el conjunto de proyectos a llevar a cabo en el marco del PETIC 2021-2024.

(@) 1. Modelo de gobernanza TIC

o Despliegue de las funciones de gobernanza TIC del Sector Publico Vasco

9 Despliegue de los 6rganos de gobernanza TIC

2. Soluciones y servicios TIC

Impulso del Catalogo de Servicios Batera ) a

Desarrollo de las soluciones y servicios del ambito de infraestructura 9
Desarrollo de las soluciones y servicios del ambito de comunicaciones 9
Desarrollo de las soluciones y servicios del ambito de puesto de trabajo 0
Desarrollo de las soluciones y servicios del ambito de servicios corporativos 9

Modernizacion y racionalizacion de soluciones y aplicaciones 6

3. Tecnologias avanzadas e innovaciéon

o Incorporacion de tecnologias avanzadas en el Sector Publico Vasco

9 Impulso de la innovacidon tecnoldgica en el Sector Publico Vasco

4. Organizacion TIC y personas

Incorporacion y desarrollo de nuevos roles TIC en el Sector Publico Vasco o m

Capacitacién digital del personal del Sector Publico Vasco 9
Armonizacion de metodologias de gestion y desarrollo de proyectos TIC

Despliegue de los estandares tecnoldgicos del Sector Publico Vasco
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Eje 1 | Modelo de gobernanza TIC

Los proyectos incluidos en este eje abarcan el desarrollo de las funciones de gobernanza TIC y
el despliegue de los 6rganos de gobernanza TIC del Sector Publico Vasco.

N.° Proyecto

Linea 1.1. Despliegue de las funciones de gobernanza TIC del Sector Publico Vasco
1.1.1.  Despliegue de la gobernanza transversal

1.1.2.  Despliegue de la gobernanza del servicio

1.1.3.  Despliegue de la gobernanza de los riesgos y la seguridad

Linea 1.2. Despliegue de los rganos de gobernanza TIC

1.2.1.  Despliegue del modelo de funcionamiento de la Comisién Estratégica TIC

1.2.2.  Desarrollo y puesta en marcha de los érganos operativos de gobernanza TIC transversal



Despliegue de las funciones de gobernanza TIC del
Sector Publico Vasco

1.1.1. Despliegue de la gobernanza transversal

Linea 1.1.

Descripcién

La gobernanza transversal comprende aquellos ambitos de funciones mediante los que se determinan las
bases del Modelo TIC del Sector Publico Vasco, asi como las directrices de su funcionamiento y las pautas
globales para su implementacion. Asi, el despliegue de la gobernanza transversal, enmarcada en el modelo
de gobernanza TIC del Sector Publico Vasco, abarca la implementaciéon de las funciones concretas de los
siguientes ambitos de gobernanza:

» Gobernanza estratégica * Gobernanza del dato

* Gobernanza financiera * Gobernanza de la gestion del cambio

» Gobernanza de la innovacién

Para ello, en primer lugar se deberan detallar los procesos asociados a cada una de las funciones definidas
en los ambitos de gobernanza sefialados, asi como identificar el agente especifico del Sector Publico

Vasco responsable de su despliegue. En esta linea, el proyecto integra la definicion de los indicadores
vinculados a las funciones de gobernanza, asi como del modelo para su alimentacion.

Una vez determinados estos elementos, el despliegue de la gobernanza transversal requiere la elaboracién
de un plan para la implantacion de los procesos y responsabilidades de gobernanza delimitados, que
determine, en atencion a los recursos y capacidades del Sector Publico Vasco, cuales de estos procesos y
responsabilidades pueden ser asumidos internamente y cuales deben ser provistos.

Actividades clave
+ Desarrollo de los procesos asociados a las funciones de gobernanza transversal
+ Asignacién de responsabilidades y dimensionamiento de su despliegue en el Sector Publico Vasco

+ Elaboracién de un plan de implantacion de las funciones de gobernanza transversal

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* Comisidn Estratégica TIC
Agentes colaboradores » EJIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacion del
Modelo TIC

Ato® @ o
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Alto® @ @

* % de funciones de gobernanza transversal cuyos procesos

Indicadores , .
han sido desarrollados y asignados al agente responsable



N.° Proyecto

1.1.2. Despliegue de la gobernanza del servicio

Descripcién

La gobernanza del servicio incluye todos los ambitos de funciones desde la identificacion de la demanda
TIC de los agentes del Sector Publico Vasco hasta su cobertura, bien mediante recursos o servicios
internos, bien mediante aprovisionamiento externo. De esta forma, el despliegue de la gobernanza del
servicio integra la implementacién de las funciones incluidas en los siguientes ambitos de gobernanza:

* Gobernanza de la calidad » Gobernanza del modelo de facturacion

* Gobernanza de la demanda + Gobernanza de la provision

* Gobernanza de las soluciones y servicios TIC

Asi, el desarrollo de este proyecto requerird primeramente el desarrollo detallado de los procesos
asociados a cada una de las funciones definidas en los &mbitos de la gobernanza del servicio, junto con la
asignacion del agente especifico responsable de su despliegue dentro del Sector Publico Vasco.

Igualmente, el proyecto abarca la definicién de los indicadores vinculados a las funciones de gobernanza,
asi como del modelo para su alimentacion.

A partir de la concrecién de dichos elementos, el despliegue de la gobernanza del servicio exige la
elaboracién de un plan para la implantacién de los procesos y responsabilidades de gobernanza
delimitados, que identifique, con base en los recursos y capacidades del Sector Publico Vasco, cudles de
estos procesos y responsabilidades pueden ser asumidos internamente y cuales deben ser provistos.

Actividades clave
» Desarrollo de los procesos asociados a las funciones de gobernanza del servicio
+ Asignacién de responsabilidades y dimensionamiento de su despliegue en el Sector Publico Vasco

+ Elaboracién de un plan de implantacion de las funciones de gobernanza del servicio

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + DTIC
+ Comision Estratégica TIC
Agentes colaboradores » EJIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto® @ @
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Alto® @ @

* % de funciones de gobernanza del servicio cuyos procesos

Indicadores . :
han sido desarrollados y asignados al agente responsable



N.° Proyecto

1.1.3. Despliegue de la gobernanza de los riesgos y la seguridad

Descripcién

La gobernanza de los riesgos y la seguridad comprende los ambitos de funciones asociados al
aseguramiento de que el funcionamiento global del Modelo TIC del Sector Publico Vasco se desarrolla de
acuerdo con los estdndares de fiabilidad y solvencia necesarios, controlando las amenazas e incidentes
vinculados a las TIC. En este contexto, el despliegue de la gobernanza de los riesgos y la seguridad abarca
la implementacion de las funciones incluidas en los siguientes ambitos de gobernanza:

* Gobernanza de los riesgos * Gobernanza de la seguridad

De este modo, este despliegue requerird en primer lugar el desarrollo detallado de los procesos y
responsabilidades asociadas a cada una de las funciones definidas en los &mbitos de la gobernanza de los
riesgos y la seguridad. Adicionalmente, el proyecto incluye la definicién de los indicadores vinculados a las
funciones de gobernanza, asi como del modelo para su alimentacién.

Finalmente, el despliegue de la gobernanza de los riesgos y la seguridad implica la elaboracion de un plan
para la implantacion de los procesos y responsabilidades de gobernanza identificados y desarrollados, que
determine, con base en los recursos y capacidades del Sector Publico Vasco, cudles de estos procesos y
responsabilidades pueden ser asumidos internamente y cuales deben ser provistos.

Actividades clave
» Desarrollo de los procesos asociados a las funciones de gobernanza de los riesgos y la seguridad
» Asignacién de responsabilidades y dimensionamiento de su despliegue en el Sector Publico Vasco

» Elaboracién de un plan de implantacién de las funciones de gobernanza de los riesgos y la seguridad

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

Agente responsable « DTIC

» Comision Estratégica TIC
* GureSeK
Agentes colaboradores EIIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® ® ©

Recursos econémicos necesarios S (bajo)

Recursos humanos necesarios Ato® @ o

* % de funciones de gobernanza de los riesgos y la seguridad

Indicadores cuyos procesos han sido desarrollados y asignados al agente
responsable



Linea 1.2. Impulso de los 6rganos de gobernanza TIC

N.° Proyecto

1.2.1. Despliegue del modelo de funcionamiento de la Comision Estratégica TIC

Descripcién

Este proyecto implica el analisis del modelo de funcionamiento de la Comisién Estratégica TIC (CETIC), con
base en el Decreto 36/2020, por el que se regula el Modelo de Gestidn de las TIC del Sector Publico de la
Comunidad Auténoma de Euskadi, de cara a identificar actuaciones de caracter estratégico y operativo
que potencien el cumplimiento de los objetivos perseguidos mediante su constitucion.

Asi, el presente proyecto requerird llevar a cabo un proceso de andlisis participativo, que involucre a los
agentes que conforman la Comisién Estratégica TIC y que se focalice en identificar actuaciones de mejora
principalmente en torno a los siguientes ambitos:

+ Asimilacion de roles: actuaciones orientadas a impulsar la asimilacion de los roles, funciones y
responsabilidades definidas respecto de cada componente de la Comision Estratégica TIC.

+ Comunicacién recurrente: actuaciones dirigidas a potenciar la comunicaciéon entre los agentes que
conforman la Comisién Estratégica TIC, (tanto en el marco de las reuniones del 6rgano como
especialmente la que tiene lugar fuera del contexto de dichas reuniones), con motivo de las funciones
gue tienen asignadas por su participacion en el érgano.

Finalmente, en caso de ser necesario, las modificaciones o novedades que se introduzcan como resultado
de este proceso deberan reflejarse de forma precisa en el Decreto 36/2020.

Actividades clave
+ Analisis del modelo de funcionamiento de la CETIC, con base en el Decreto 36/2020
+ ldentificacion de actuaciones que potencien la asimilacién de los roles, funciones y responsabilidades

» En su caso, incorporacion de modificaciones o novedades en el Decreto 36/2020

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable » Comision Estratégica TIC
+ DTIC
Agentes colaboradores » EJIE

+ Redes, Departamentos y Entidades del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC Alto ® @ @
Recursos econémicos necesarios XS (muy bajo)

Recursos humanos necesarios Bajo® @ @

* % de actuaciones de mejora implementadas en torno al
Indicadores modelo de funcionamiento de la Comision Estratégica TIC,
respecto del total de las actuaciones de mejora identificadas



1.2.2. Desarrollo de los 6rganos operativos de gobernanza TIC

Descripcién

Los 6rganos operativos de gobernanza TIC se conciben como foros de coordinacion entre la DTIC, como
organo administrativo TIC; EJIE, como érgano gestor TIC; y las Redes, Departamentos y Entidades del
Sector Publico Vasco, como clientes o perceptores de las soluciones y servicios TIC. Asi, el desarrollo de
estos 6rganos implica en primer lugar el diagndstico y determinacién de aspectos de mejora respecto de
los érganos existentes (Comité ICPS y GureSeK), en aras de identificar aquellas actuaciones que redunden
en una mayor asimilacion de las funciones asignadas a cada componente de los mismos.

Adicionalmente, el proyecto incluye la determinacién de los nuevos 6rganos operativos de gobernanza TIC
a constituir en el Sector Publico Vasco, que deberan encontrarse alineados con los ambitos clave del
modelo TIC futuro, de forma que se visualice la contribucién directa de dichos 6rganos al desarrollo de
este modelo. Posteriormente, debera desarrollarse el régimen de funcionamiento de estos 6rganos, que
habréa de ser aprobado por la CETIC o mediante Acuerdo de Consejo de Gobierno, segun corresponda.

Actividades clave

+ Diagnéstico de los 6rganos operativos de gobernanza TIC existentes

* Identificacion de actuaciones de mejora en torno a los érganos operativos de gobernanza TIC
+ Determinacion de los nuevos 6rganos operativos de gobernanza TIC del Sector Publico Vasco

» Aprobacion del régimen de funcionamiento de los nuevos 6rganos operativos de gobernanza TIC

2021 2022 2023 2024
Plazo
Agente responsable « DTIC
+ Comité ICPS
*  GureSeK

Agentes colaboradores EIIE

* Redes, Departamentos y Entidades del Sector Publico Vasco

Impacto en la implantacién del

Modelo TIC Alto @ @ @

Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Bajo® @ @

* % de actuaciones de mejora implementadas en torno a los
organos operativos de gobernanza TIC existentes, respecto
Indicadores del total de las actuaciones identificadas

* % de 6rganos operativos de gobernanza TIC constituidos,
respecto del total de los 6rganos definidos



POy

Eje 2 ‘ Soluciones y servicios TIC

Los proyectos incluidos en este eje ponen el foco especifico en el desarrollo de las soluciones y
servicios enmarcados en los cuatro ambitos de convergencia.

Linea 2.1. Impulso del Catalogo de Servicios Batera

2.1.1.  Formalizacion del Catalogo de Servicios Batera y definicion de su modelo de gestion y
seguimiento

2.1.2.  Disefo y ejecucion de los proyectos de provision asociados al Catalogo de Servicios
Batera

2.1.3.  Disefloy ejecucion del plan de proyectos de convergencia asociados al Catalogo de
Servicios Batera

2.14  Implementacién de una sistematica para la valoracion de la experiencia de usuario de
los servicios del Catalogo de Servicios Batera

2.1.5.  Actualizacion y difusion del Catalogo de Servicios TIC de EJIE

Linea 2.2. Desarrollo de las soluciones y servicios del ambito de infraestructura
2.2.1.  Esponsorizacion y fomento de la contenerizacion en el Sector Publico Vasco

2.2.2.  Impulso de la estrategia Cloud del Gobierno Vasco

Linea 2.3. Desarrollo de las soluciones y servicios del ambito de comunicaciones
2.3.1.  Refuerzo de la seguridad en las comunicaciones

Linea 2.4. Desarrollo de las soluciones y servicios del ambito de puesto de trabajo

24.1. Modernizacion de los CAU TIC del Sector Publico Vasco

2.4.2.  Gestién del puesto de usuario (movilidad)
Linea 2.5. Desarrollo de las soluciones y servicios del ambito de servicios corporativos

2.5.1. Desarrollo de una plataforma de inteligencia artificial
2.5.2. Desarrollo de una plataforma de blockchain

2.5.3.  Desarrollo de la plataforma de identificacion, autenticacién y firma electronica
Linea 2.6. Modernizacidn y racionalizacién de soluciones y aplicaciones

2.6.1.  Definicion y mantenimiento del registro de las soluciones del Sector Publico Vasco
transferibles a otras entidades

2.6.2.  Definicién y mantenimiento del registro de las aplicaciones del Sector Publico Vasco

2.6.3.  Definicion de la estrategia de modernizacién y racionalizacién de las aplicaciones
criticas del Sector Publico Vasco



Linea 2.1. | Impulso del Catalogo de Servicios Batera

2.1.1. Formalizacion del Catalogo de Servicios Batera y definicién de su modelo de
gestion y seguimiento

Descripcién

En atencién al proceso de convergencia en el que se encuentra inmerso el Sector Publico Vasco, se
considera fundamental definir en detalle cada uno de los servicios convergentes, determinando el alcance
de cada servicio, asi como su disponibilidad horaria y el responsable del mismo, entre otros aspectos; y
formalizar el Catdlogo de Servicios Batera, de forma que este pueda ser aprobado y difundido, al objeto
de que todos los agentes del Sector Publico Vasco sean conocedores del mismo.

Una vez el Catdlogo de Servicios Batera haya sido aprobado y difundido, se deberd trabajar en la
implantacién de una metodologia de normalizacién, estandarizacion y mejora continua de los procesos
asociados a los servicios del Catdlogo. Esta metodologia habréa de incluir la definicion de las fichas, el Plan
de Calidad y los ANS asociados a cada servicio. Por Ultimo, se debera avanzar en la elaboraciéon de una
hoja de ruta para trabajar en la certificacion segin norma UNE de los servicios del Catdlogo que se
considere de interés certificar.

Actividades clave

+ Descripcion detallada de cada uno de los servicios y aprobacion del Catalogo de Servicios Batera

+ Aprobacion y difusion del Catélogo de Servicios Batera

+ Implantacion de una metodologia de normalizacién, estandarizacién y mejora continua de los servicios

+ Elaboracién e implementacion de la hoja de ruta para la certificacion segin norma UNE de los servicios
contenidos en el Catalogo que se considere de interés certificar

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable » Comisién Estratégica TIC
* DTIC
Agentes colaboradores « HIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Ato® ® ©

Recursos econémicos necesarios L (alto)

Recursos humanos necesarios Bajo® @ @

* % de servicios TIC normalizados con la metodologia de

Indicadores normalizacién y mejora continua definida, respecto del total
de los servicios incluidos en el Catdlogo de Servicios Batera



Jaa

2.1.2. Disefo y ejecucion de los proyectos de provision asociados al Catalogo de
Servicios Batera
Descripcién

Con base en la actualizacion del Catalogo de Servicios Batera, resulta necesario llevar a cabo una serie de
proyectos de provision que aporten a EJIE, como érgano gestor TIC, la capacidad para ofrecer los servicios
definidos a los agentes del Sector Publico Vasco, tanto a los ya convergidos como a los que puedan
adherirse a la convergencia.

Asi, habran de analizarse los nuevos servicios incorporados al Catalogo de Servicios Batera, con el objetivo
de identificar las necesidades de provision y configurar los proyectos que EJIE debera ejecutar e implantar
en los proximos afos para darles respuesta. En este sentido, en atencién a los servicios incluidos en el
Catalogo, puede destacarse el interés de implantar los siguientes proyectos de provision:

* Proyecto de provision de la conexion segura remota (VPN)

» Proyecto de provision de la plataforma de blockchain

* Proyecto de provision de la plataforma de inteligencia artificial y automatizacion
* Proyecto de provision del Centro de Operaciones de Seguridad

Actividades clave

+ Anadlisis de los nuevos servicios incorporados en el Catalogo de Servicios Batera
* Identificacion de las necesidades a cubrir para poder ofrecer los nuevos servicios
 Definicién de los proyectos de provision a realizar por parte de EJIE

* Ejecucién de los proyectos de provision

2021 2022 2023 2024

Plazo

Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « HIE
Agentes colaboradores « DTIC
Impacto en la implantacién del
Modelo TIC Alto ® ® ©
Recursos econémicos necesarios n.a.
Recursos humanos necesarios Medio ® ® @

Indicadores

* % de proyectos de provision finalizados con éxito, respecto
de los proyectos de provision planificados



Jaa

2.1.3. Disefo y ejecucion del plan de proyectos de convergencia asociados al
Catalogo de Servicios Batera

Descripcién

Como consecuencia de la elaboracién del Catalogo de Servicios Batera, los agentes del Sector Publico
Vasco perceptores de dichos servicios deberan llevar a cabo una serie de proyectos de convergencia que
les permitan consumir estos servicios.

Estos proyectos variaran en funcion de la situacién actual de cada entidad respecto del proceso de
convergencia, de forma que aquellas entidades que ya hayan comenzado con el proceso de convergencia
no tendréan la necesidad de realizar ciertos proyectos de convergencia, puesto que ya dispondran de la
capacidad para consumir ciertos servicios. Asi, con base en los nuevos servicios incluidos en el Catalogo de
Servicios Batera, puede destacarse el interés de implantar los siguientes proyectos de convergencia por
parte de los agentes:

* Hosting * Impresidn

+ VolP * Elkarlan

+ VPN + SOC

+ Videoconferencia * Big Data

*  WorkPlace * Inteligencia artificial
* Puesto Informético * Blockchain

Actividades clave

+ Analisis de los nuevos servicios a consumir por parte de los agentes del Sector Publico Vasco
+ Identificacidn de las necesidades de los agentes para consumir dichos servicios

+ Definicién de los proyectos de convergencia a realizar por parte de los agentes

+ Ejecucién de los proyectos de convergencia a realizar por parte de los agentes

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

Agente responsable * Responsables TIC de los agentes del Sector Publico Vasco

« DTIC
Agentes colaboradores

* EJIE
Impacto en la implantacién del Ao ® ® ®

Modelo TIC
Recursos econémicos necesarios n.a.
Recursos humanos necesarios Medio ® ® @

* % de proyectos de convergencia finalizados con éxito,

Indicadores . o
respecto de los proyectos de convergencia planificados
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2.1.4. Implementacién de una sistematica para la valoracion de la experiencia de
usuario de los servicios del Catalogo de Servicios Batera

Descripcién

La optimizacién de la experiencia de usuario de todos los agentes del Sector Publico Vasco receptores de
servicios TIC constituye uno de los valores sobre los que debera pivotar el Modelo TIC futuro a
implementar.

De cara a dar cobertura a esta maxima, el Sector Publico Vasco deberd desarrollar e implementar una
sistematica para el analisis y la valoracién de la experiencia de usuario de los agentes perceptores de
servicios TIC, que habrd de basarse sobre la definicién de los estdndares de usabilidad, confiabilidad y
predictibilidad que caracterizaran la experiencia de usuario en el Sector Publico Vasco.

La implementacion de esta sistematica permitira aumentar el grado de madurez de los servicios TIC, asi
como incrementar el nivel de mejora continua de los propios servicios e, incluso, adaptar los servicios
segun vayan modificandose tanto las tecnologias que los soportan como las necesidades de experiencia
de usuario de los diferentes agentes que forman el Sector Publico Vasco.

Actividades clave

+ Definiciébn de los estandares de experiencia de usuario del Sector Publico Vasco (usabilidad,
confiabilidad y predictibilidad)

 Definicién de indicadores para la medicion de la experiencia de usuario
+ Implantacion de los indicadores sobre los servicios del Catalogo de Servicios Batera

+ Seguimiento y mejora continua de los indicadores

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « HIE
e DTIC

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® ® @
Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Medio ® ® @

* Nivel de satisfaccion medio de los usuarios de los servicios del

Indicadores Catélogo de Servicios Batera
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2.1.5. Actualizacién y difusion del Catalogo de Servicios TIC de EJIE

Descripcién

El Catdlogo de Servicios TIC de EJIE incluye los servicios TIC prestados por el érgano gestor TIC a la
totalidad de los agentes del Sector Publico Vasco, desde dos perspectivas:

+ Servicios TIC especificos que EJIE proporciona para la prestacion de los servicios de caracter
convergente reflejados en el Catalogo de Servicios Batera.

+ Servicios TIC que no son de caracter convergente y que son prestados al conjunto de los agentes del
Sector Publico Vasco, independientemente de su grado de adhesién al proceso de convergencia.

En este contexto, resulta necesario que el Catdlogo de Servicios de EJIE se encuentre actualizado e
incorpore los nuevos servicios TIC no convergentes demandados por los agentes del Sector Publico Vasco,
entre los que pueden destacarse los servicios de “Cesién de servidores” o de “Operacion”. En esta linea,
una vez definidos los proyectos que formaran parte del Catdlogo de forma definitiva, EJIE debera
desarrollar los proyectos necesarios para poder prestar los servicios comprometidos en el mismo.

Finalmente, una vez actualizado el Catdlogo de Servicios de EJIE, debera impulsarse su difusion, de cara a
que los agentes del Sector Publico Vasco sean conocedores del mismo y se potencie, de este modo, el
consumo de los servicios que EJIE pone a su disposicion.

Actividades clave

+ Anadlisis de los servicios actuales del Catalogo de Servicios TIC de EJIE

+ Valoracién de los servicios existentes y de posibles modificaciones/incorporaciones
+ Actualizacién del Catalogo de Servicios TIC de EJIE

+ Desarrollo de los proyectos para poder prestar los servicios comprometidos

+ Difusién del Catalogo de Servicios TIC de EJIE actualizado

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable * HIE
e DTIC

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® @ ®
Recursos econémicos necesarios XS (muy bajo)
Recursos humanos necesarios Medio ® ® @

* % de servicios del Catalogo de Servicios Batera incorporados

lSIeaEoEs al Catalogo de Servicios de EJIE



Desarrollo de las soluciones y servicios del ambito de
infraestructura

2.2.1. Esponsorizacion y fomento de la contenerizacion en el Sector Publico Vasco

Linea 2.2.

Descripcién

El uso de las tecnologias de contenerizacion permite un mayor aprovechamiento de los recursos de
hardware de los servidores, dado que habilitan una virtualizacién a nivel de sistema operativo, copiando
las librerias necesarias a cada contenedor, asegurando su separacién ldgica y mejorando la seguridad, sin
la necesidad de replicar todo un sistema operativo. Asimismo, su portabilidad permite realizar una posible
migracién a Cloud con menor friccion.

En este contexto, el presente proyecto se basa en la implementacion de esta tecnologia a través de la
seleccion de una plataforma comin y la formacion de las personas usuarias en esta tecnologia. Para llevar
a cabo este proyecto, se considera necesario realizar un analisis del alcance y el disefio de la plataforma,
asi como un ejercicio de seleccion de las aplicaciones que se desea sean ejecutadas en contenedores.
Posteriormente, se debera realizar un estudio de mercado para decidir qué plataforma se ajusta a lo
anteriormente definido y cubre todas las necesidades detectadas. Una vez se disponga de la plataforma
seleccionada, se habra de planificar el desarrollo y la implantacion de la plataforma.

A este respecto, cabe resaltar que este proyecto necesita de una esponsorizacién dirigida a que los
agentes del Sector Publico Vasco hagan uso de la plataforma. Para ello, se considera de gran importancia
llevar a cabo sesiones de formacion para los usuarios de la plataforma, con el objetivo de que alcancen un
conocimiento que les permita utilizar la plataforma con garantias y comodidad.

Actividades clave

+ Seleccién e implantacion de una plataforma para ejecutar aplicaciones en contenedores
+ Seleccion de las aplicaciones a ejecutar en contenedores

+ Esponsorizacién y fomento de la cultura de contenerizacion dentro del Gobierno Vasco

* Formacion de usuarios en torno a la contenerizacion

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
< EJIE

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® @ ®
Recursos econémicos necesarios L (alto)
Recursos humanos necesarios Medio ® ® @

* % de aplicaciones contenerizadas, respecto de las

Indicadores L e o
aplicaciones planificadas para su contenerizacién
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2.2.2. Impulso de la estrategia Cloud del Sector Publico Vasco

Descripcién

El movimiento hacia la nube de entidades publicas y privadas se ha acelerado en los Ultimos afios,
centrandose en aquellas soluciones donde se puede ofrecer un valor diferencial al cliente o a la
ciudadania, externalizando de esta manera la gestion de la propia infraestructura.

Asi, el viaje a la nube conlleva un cambio de paradigma que requerira que el Sector Publico Vasco
desarrolle un trabajo inicial en el que se identifiquen qué nuevos desarrollos deben ser acometidos en una
nube publica, en una privada o con un enfoque hibrido. Asimismo, este proceso exigird implementar la
hoja de ruta de modernizacién y rearquitecturizacion de las aplicaciones actuales, que debera reflexionar
en torno a la idoneidad de mantenerlas en los CPD propios del Gobierno Vasco; emplear un enfoque
hibrido donde se aprovechen las funcionalidades Cloud de proveedores externos; o migrarlas
completamente a los proveedores externos, valorando en todo caso las soluciones multicloud.

Adicionalmente, en linea con dicha hoja de ruta, se deberéa establecer una apuesta por la hibridacion de las
Cloud publicas y la Cloud privada del Gobierno Vasco, definiendo en este sentido una primera
aproximacion a dicho proceso, en forma de pruebas piloto, que haga uso de las capacidades de los CPD
de Batera y que los combine con la utilizacion de los servicios de AWS o Azure.

Actividades clave
* Identificacion de las aplicaciones a desarrollar en la nube (Cloud native)

+ Definicidon de una hoja de ruta para el viaje a la nube respecto de las aplicaciones del Gobierno Vasco
(rearquitecturizacion)

+ Definicidn y ejecucion de casos piloto del uso de Cloud hibrida (publica y privada) dentro del Sector
Publico Vasco

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* EJIE

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC Alto® @ ®

Recursos econémicos necesarios XL (muy alto)
Recursos humanos necesarios Medio ® ® @

* % de aplicaciones desarrolladas en la nube, respecto de las

i aplicaciones del Sector Publico Vasco
Indicadores o )
* % de aplicaciones migradas a plataformas Cloud, respecto del

total de las aplicaciones planificadas para su migracién



Desarrollo de las soluciones y servicios del ambito de
comunicaciones

2.3.1. Refuerzo de la seguridad en las comunicaciones

Linea 2.3.

Descripcién

El refuerzo de la seguridad se ha convertido en un pilar fundamental de la tecnologia, a medida que tanto
las entidades publicas como la sociedad (ciudadania, empresas, agentes cientifico-tecnoldgicos, etc.)
acceden con cada vez mas frecuencia a servicios telematicos, caracterizados por una mayor exposicion de
la informacion y datos que gestionan. En este sentido, siguiendo el proceso GureSeK, este proyecto se
centra en reforzar la seguridad en las comunicaciones, optando por la incorporaciéon en el Sector Publico
Vasco de protocolos de comunicacion seguros, principalmente a través de:

+ La implementacion total de HTTPS en todos los servicios del Sector Publico Vasco
+ Laimplantacion de redes SDWAN que permitan implementar protocolos IPSec en todas las redes

En este proyecto resultard esencial apoyarse en GureSeK, puesto que se trata del proceso encargado de
gestionar la seguridad de los servicios electronicos prestados por el Gobierno Vasco a la ciudadania,
gestionando las medidas de seguridad aplicadas en torno a los mismos. Por ello, de cara a la ejecucion del
presente proyecto, se considera de interés mantener los estandares y medidas definidas en el proceso
GureSeK, tanto en la fase de definicion, disefio y alcance de las soluciones de refuerzo de la seguridad
como en su implantacién.

Actividades clave
+ Anadlisis e implementacion de protocolos de comunicacién seguros

+ Implantaciéon de redes SDWAN

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 m Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « EJIE
* GureSeK
Agentes colaboradores « DTIC

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del

Modelo TIC Medio ® ® @

Recursos econémicos necesarios XL (muy alto)
Recursos humanos necesarios Medio ® ® @

* % de lineas de comunicacién que emplean protocolos de
comunicacion seguros, respecto del total de las lineas de
Indicadores comunicacion existentes

* % de redes SDWAN implantadas, respecto de las redes
planificadas para su implementacion



Desarrollo de las soluciones y servicios del ambito de
puesto de trabajo

2.4.1. Modernizacion de los CAU TIC del Sector Publico Vasco

Linea 2.4.

Descripcién

El servicio del CAU TIC es la herramienta que facilita la gestion de incidencias, mediante la cual se
establece la comunicacion entre la persona usuaria y los responsables de los servicios. Ademas, permite
realizar el seguimiento de estas incidencias y, mediante el almacenamiento de las mismas, obtener
patrones sobre los que proponer mejoras a los servicios y evitar la aparicién de nuevas incidencias.

En este contexto, la inteligencia artificial se posiciona como un factor clave que puede contribuir al
impulso del CAU TIC del Sector Publico Vasco, concretamente mediante la implantacion de chatbots, la
robotizacion del andlisis de la informacion, el procesamiento del lenguaje natural o la automatizacion
robdtica de procesos. Asi, la implantacion de dichas herramientas redundard en una reduccién de los
tiempos de espera de los usuarios, la agilizacion de los procesos de investigacion y participaciéon o la
mejora de la relacién, entre otros aspectos.

Para todo ello, se plantea llevar a cabo un analisis y estudio de las posibles alternativas que existen en
torno a las plataformas de inteligencia artificial, comenzando por la definicion y el disefio de las
funcionalidades que se desean cubrir con esta plataforma. Una vez se tenga la definicion de esta
plataforma, se habra de analizar cual es la solucién que mas se ajusta a las necesidades detectadas para,
finalmente, llevar a cabo la implantacion de la misma.

Actividades clave
+ Anadlisis de las funcionalidades a cubrir en los CAU TIC, asi como la definicion y el alcance de la solucion

+ Estudio de las soluciones de mercado existentes y seleccion de la plataforma que mejor se ajuste a lo
definido, especialmente respecto a soluciones de inteligencia artificial

+ Implantacion de la plataforma seleccionada

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 m Sem 2 | Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + EJIE
e DTIC

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Baov @ ®
Recursos econémicos necesarios XL (muy alto)
Recursos humanos necesarios Medio ® ® @

* Nivel medio de satisfaccion de los usuarios del CAU TIC

Indicadores + % de incidencias resueltas mediante herramientas basadas en
inteligencia artificial, respecto del total de las incidencias
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2.4.2. Gestion del puesto de usuario (movilidad)

Descripcién

La creciente importancia del trabajo en remoto ha conllevado la necesidad de potenciar el servicio de
gestion del puesto de usuario, por lo que se considera esencial llevar a cabo una revision de este servicio
gue redunde en su mejora desde una perspectiva de reduccion de costes, asi como en el incremento de la
facilidad de mantenimiento técnico o de gestion de los equipos informaticos.

Para dar respuesta a estos objetivos, el presente proyecto se centra en la virtualizacion de escritorios o de
la gestion del puesto de usuario desde un punto de vista de movilidad, dado que ello permite que las
personas usuarias puedan acceder de forma remota a las aplicaciones, sistemas, etc. de los que disponen
en su puesto fisico.

La ejecucion de este proyecto requiere en primer lugar la definicion de una maqueta mediante la que se
obtengan todas las funcionalidades y accesos de los que se disponen, manteniendo los niveles de
seguridad y de servicios esperados. Una vez se disponga de la definicion y el alcance de la solucion a
implementar, se deberd llevar a cabo la preparacién de los sistemas actuales para albergar las
funcionalidades definidas para todos los usuarios. En el momento en el que los servidores estén en calidad
de operar con los nuevos requerimientos, se habra de realizar el despliegue de la solucion mediante la que
todos los usuarios podran desempeifiar sus actividades diarias de forma remota.

Actividades clave

+ Definicién y alcance de la solucién (maqueta) a implantar para dar cobertura a todo el personal de
forma remota

* Preparacién de los sistemas actuales para poder ofrecer este servicio a los usuarios

+ Despliegue de la solucion definida y sobre la cual podran ejecutar los usuarios sus actividades diarias

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 m Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + EJIE
e DTIC

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® @ ®
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Medio ® ® @

* % de perfiles implementados, respecto de los perfiles
p p p

lSIeaEoEs requeridos por los agentes del Sector Publico Vasco



Desarrollo de las soluciones y servicios del ambito de
servicios corporativos

2.5.1. Desarrollo de una plataforma de inteligencia artificial

Linea 2.5.

Descripcién

La transformacion y modernizacion del Sector Publico Vasco requiere, entre otras tecnologias, de
soluciones de inteligencia artificial que permitan la automatizacion inteligente de los procesos, de la
coordinacion entre los diferentes agentes o de la gestion documental, todo ello orientado a posibilitar que
el personal se focalice en la realizaciéon de las tareas de valor afadido.

Asi, de cara a incorporar una plataforma de inteligencia artificial como un servicio TIC que se pone a
disposicion de los agentes del Sector Publico Vasco, sera necesario en primer lugar constituir un Grupo de
Trabajo de Inteligencia Artificial, que ejerza como lider y esponsor de dicha incorporacién. Este Grupo de
Trabajo seréd responsable de establecer el modelo de gobierno de la inteligencia artificial en el Sector
Publico Vasco, asi como de definir una metodologia de trabajo comin para la incorporacion de esta
tecnologia en la actividad de los agentes y para la valoracion del interés de realizar pruebas piloto en
torno a la misma.

A continuacion, el Grupo de Trabajo debera llevar a cabo la adquisicion o desarrollo interno de una
plataforma de inteligencia artificial que se adecte al modelo de gobierno definido y que haga posible el
desarrollo de pruebas piloto basadas en la metodologia de trabajo comin definida. Igualmente, este
Grupo habra de liderar la definicion de las variables que permitan evaluar los resultados obtenidos a partir
de las pruebas piloto que se realicen sobre la plataforma.

Actividades clave
+ Constitucién de un Grupo de Trabajo especifico de Inteligencia Artificial en el Sector Publico Vasco
+ Establecimiento del modelo de gobierno de inteligencia artificial en el Sector Publico Vasco

+ Definicién de una metodologia de trabajo comun para la incorporacion de la inteligencia artificial en la
actividad de los agentes y la valoracion del interés de realizar pruebas piloto

+ Definicién de variables para la evaluacion de los resultados de las pruebas piloto
2021 2022 2023 2024

Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

Agente responsable « DTIC

* EJIE
Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® ® ®
Recursos econémicos necesarios L (alto)
Recursos humanos necesarios Alto® @ ©

* % de agentes usuarios de la plataforma, respecto del total de

Indicadores . .
los agentes con necesidades vinculadas a la |1A
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2.5.2. Desarrollo de una plataforma de blockchain

Descripcién

La utilizacion de la tecnologia blockchain en el Sector Publico Vasco permite la creacion de bloques de
informacion encriptada, resistentes a modificaciones, dando lugar de este modo a redes o entornos
seguros y de confianza. Asi, esta tecnologia presenta un gran potencial para la creacién en el Sector
Publico Vasco de entornos de confianza de almacenamiento o confirmacion de operaciones (por ejemplo,
la firma de un ciudadano o su historial médico), con un mayor nivel de seguridad y permitiendo su acceso
Unicamente a las entidades de confianza.

En este contexto, este proyecto abarca primeramente la constitucion de un Grupo de Trabajo especifico de
Blockchain, que ejerza como punta de lanza del desarrollo de una plataforma de blockchain a disposicién
de los agentes del Sector Publico Vasco. Este Grupo habra de definir el modelo de gobierno del blockchain
en el Sector Publico Vasco, asi como una metodologia comun para la incorporacion de dicha tecnologia
en la actividad de los agentes y para la valoracion del interés de realizar pruebas piloto.

Posteriormente, resultara especialmente relevante que este Grupo trabaje en la adquisicion o desarrollo
interno de una plataforma de blockchain que dé respuesta al modelo de gobierno definido y que permita
el desarrollo de pruebas piloto coherentes con la metodologia de trabajo definida en torno a esta
tecnologia. Por ltimo, este Grupo de Trabajo debera definir una serie de variables para la evaluacion de
los resultados obtenidos a través de dichas pruebas piloto.

Actividades clave
+ Constitucion de un Grupo de Trabajo especifico de Blockchain en el Sector Publico Vasco
+ Establecimiento del modelo de gobierno del blockchain en el Sector Publico Vasco

+ Definicién de una metodologia de trabajo comun para la incorporacién del blockchain en la actividad
de los agentes y la valoracion del interés de realizar pruebas piloto

+ Definicién de variables para la evaluacion de los resultados de las pruebas piloto
2021 2022 2023 2024

Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

Agente responsable « DTIC

e EJIE
Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® ® ®
Recursos econémicos necesarios L (alto)
Recursos humanos necesarios Alto® @ ©

* % de agentes usuarios de la plataforma, respecto del total de

Indicadores . . )
los agentes con necesidades vinculadas al blockchain
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2.5.3. Desarrollo de la plataforma de identificacién, autenticaciéon y firma
electrdnica

Descripcién

La utilizacion de la identidad digital potencia la digitalizacion de los servicios y permite acelerar una
diversidad de procesos administrativos y de gestion, reduciendo sus costes y tiempos de gestion, puesto
que posibilita llevar a cabo un gran nimero de servicios de forma telematica, apoyandose en la
identificacion y la firma digital.

En este contexto, en aras de desarrollar una plataforma basada en esta tecnologia en el Sector Publico
Vasco, primeramente debera constituirse un Grupo de Trabajo especifico de identidad digital, que lidere el
desarrollo de una plataforma de identificacidn, autenticacién y firma electrénica que podra ser incluida en
todos los servicios que se ofrecen en el Catdlogo de Servicios Batera. Este Grupo habra de definir el
modelo de gobierno de la plataforma, asi como una metodologia para la incorporacion de dicha
tecnologia en la actividad de los agentes y para la valoracion del interés de realizar pruebas piloto.

De cara al desarrollo especifico de dicha plataforma, deberad analizarse el interés de las plataformas de
identidad digital existentes en el mercado que permiten el desarrollo de pruebas piloto coherentes con la
metodologia de trabajo definida entorno a esta tecnologia, asi como valorar la posibilidad de desarrollar
internamente dicha plataforma. Por Ultimo, este Grupo de Trabajo deberad definir una serie de variables
para la evaluacion de los resultados obtenidos a través de dichas pruebas piloto.

Actividades clave
+ Constitucion de un Grupo de Trabajo especifico de identidad digital en el Sector Publico Vasco
+ Establecimiento del modelo de gobierno de la identidad digital en el Sector Publico Vasco

+ Definicién de una metodologia de trabajo comun para la incorporacion de la identidad digital en la
actividad de los agentes y la valoracion del interés de realizar pruebas piloto

+ Definicién de variables para la evaluacion de los resultados de las pruebas piloto

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agentes responsables « DTIC
* EJIE

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto ® @ ®
Recursos econémicos necesarios L (alto)
Recursos humanos necesarios Alto® @ ©

* % de servicios integrados con la plataforma de identificacién,

Indicadores o . -
autenticacion y firma electronica



Modernizacion y racionalizacion de soluciones y
aplicaciones

2.6.1. Definicion y mantenimiento del registro de las soluciones del Sector Publico
Vasco transferibles a otras entidades

Linea 2.6.

Descripcién

Este proyecto tiene como principal motivacién potenciar el conocimiento, por parte de los agentes del
Sector Publico Vasco, de las soluciones con las que cuentan otros agentes de esta administracion y, en
especial, de aquellas soluciones que disponen de componentes de caracter transferible (por ejemplo,
software libre) que pueden ser transferidos (por ejemplo, a través de la liberacion de su cédigo fuente).

Asi, para ello, se debera definir y constituir un registro de las actuales soluciones de software en uso y en
propiedad del Sector Publico Vasco, que refleje el cédigo y manuales necesarios para su uso; asi como
establecer las pautas que deben cumplir las propias soluciones para poder ser consideradas como
transferibles. Adicionalmente, se deberéa establecer un proceso estandar de transferencia de soluciones de
software, asi como identificar las infraestructuras necesarias para la publicacion y el libre acceso a las
soluciones.

Por ultimo, resultard necesario definir el modelo de mantenimiento del registro de las soluciones
transferibles del Sector Publico Vasco, que prevea, entre otros aspectos, la periodicidad de actualizacién
del registro; asi como el 6rgano responsable de llevar a cabo la actualizacién; y las tareas especificas a
realizar para llevar a cabo dicha actualizacion.

Actividades clave

+ Identificacion de las soluciones de software disponibles en el Sector Publico Vasco, identificando su
cédigo y manual de uso

* Identificacion de criterios para la determinacion del caracter transferible de las soluciones
+ Desarrollo del proceso estandar para la transferencia de soluciones de software

+ Definicién del modelo de mantenimiento del registro de las soluciones transferibles del Sector Publico

Vasco
2021 2022 2023 2024
Plazo
Sem 1 Sem 2 m Sem 2 | Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
e EJIE

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® ® @
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Medio ® ® @

* N.° de actualizaciones anuales del registro de soluciones de

Indicadores .
software transferibles



s,

2.6.2. Definicion y mantenimiento del registro de las aplicaciones del Sector Publico
Vasco

Descripcién

La recopilacién de las aplicaciones del Sector Publico Vasco en un registro centralizado de aplicaciones
permitird, entre otros aspectos, disponer de una visidn global del estado y tecnologias de las distintas
aplicaciones del mapa, que en el futuro pueda facilitar la toma de decisiones para:

* Realizar una mejor gestion del propio portfolio actual de aplicaciones y detectar la obsolescencia de
forma anticipada

+ Facilitar la priorizacién y conveniencia de inversion de nuevos desarrollos y evoluciones de las
aplicaciones

De esta forma, para el desarrollo de este proyecto, deberan identificarse en primer lugar los
equipos/personas/roles responsables de las aplicaciones en cada agente del Sector Publico Vasco, de
forma que estos actien como coordinadores e interlocutores en el proceso de elaboracién de dicho
registro. Asi, junto con estos agentes, deberan recopilarse las aplicaciones de los agentes del Sector
Publico Vasco, recogiendo los datos técnicos relevantes sobre las mismas.

Finalmente, habra de definirse el modelo de mantenimiento del registro de las aplicaciones del Sector
Publico Vasco, que refleje la periodicidad de actualizacion del registro; el érgano responsable de realizar la
actualizacién; y las tareas concretas para llevar a cabo dicha actualizacion.

Actividades clave

+ Identificacion de los equipos/personas/roles responsables de las aplicaciones en cada agente del Sector
Publico Vasco

+ Identificacion de las aplicaciones de los agentes del Sector Publico Vasco

 Definicién e implementacion del modelo de mantenimiento del registro de aplicaciones criticas

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 m Sem 2 | Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
e EJIE

Agentes colaboradores _
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® ® @
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Medio ® ® @

* N.° de actualizaciones anuales del registro de aplicaciones

Indicadores .
criticas



s,

2.6.3. Definicion de la estrategia de modernizacion y racionalizacion de las
aplicaciones criticas del Sector Publico Vasco

Descripcién

Este proyecto se centra primeramente en la definicion de un modelo para la determinacién del caracter
critico de las aplicaciones del Sector Publico Vasco, como base para identificar las aplicaciones sobre las
que focalizar los esfuerzos de modernizacién y racionalizacion a futuro. Dichos criterios deben considerar
tanto los aspectos de negocio (criticidad para el normal funcionamiento; criticidad de la informacion
contenida, etc.) como de arquitectura, gestion de proveedores o los riesgos intrinsecos (de seguridad,
normativos, de obsolescencia, de coste, etc.) asociados a cada aplicacion.

Posteriormente, con base en los criterios definidos, debera llevarse a cabo una evaluacion y clasificacién
de cada aplicacion, al objeto de determinar la estrategia de modernizacién y racionalizacion a emplear
sobre cada una, principalmente en lo referente a cambiar, comprimir, consolidar o cerrar cada aplicacién.

En esta linea, a partir de la estrategia definida respecto de cada aplicaciéon y con foco especifico en las
aplicaciones de caracter critico, habra de determinarse la situacion futura de dichas aplicaciones en lo que
respecta a aspectos como su arquitectura, su posible migracion a Cloud, el stack tecnolégico, los servicios
de soporte asociados a la aplicacion, etc.

Actividades clave
+ Definicidn de criterios para la determinacion del caracter critico de las aplicaciones
+ Evaluacion, clasificacion y decisién sobre cada aplicacién: cambiar, comprimir, consolidar o cerrar

» Determinacién e implementacion de la situacidon futura de cada aplicacion: arquitectura, migracion a
Cloud, stack tecnoldgico, soporte, etc.

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
« EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio © ® @
Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Medio ® ® @

* % de aplicaciones modernizadas y racionalizadas, respecto del

Indicadores . o Y
total de las aplicaciones planificadas para su racionalizacién



Eje 3 ‘ Tecnologias avanzadas e innovacion

Los proyectos incluidos en este eje se centran en la incorporaciéon de tecnologias avanzadas y
el impulso de la innovacién tecnolégica en el Sector Publico Vasco.

N.° Proyecto

Linea 3.1. Incorporacién de tecnologias avanzadas en el Sector Publico Vasco
3.1.1.  Impulso de la Estrategia del Dato del Sector Publico Vasco

3.1.2.  Refuerzo de la ciberseguridad en el Sector Publico Vasco

3.1.3.  Impulso de la Estrategia del Internet de las Cosas (loT)

Linea 3.2. Impulso de la innovacién tecnolégica en el Sector Publico Vasco

3.2.1.  Creacioén de un observatorio para la incorporacién de nuevas tecnologias y
servicios TIC

3.2.2. Implantacion de una metodologia para el fomento de la innovacion tecnologica y la
transformacién digital en el Sector Publico Vasco



Incorporacion de tecnologias avanzadas en el Sector
Publico Vasco

N.° Proyecto

3.1.1. Impulso de la Estrategia del Dato del Sector Publico Vasco

Linea 3.1.

Descripcién

El impulso de la Estrategia del Dato en el Sector Publico Vasco se encuentra orientado a facilitar que todos
los agentes apliquen una metodologia comun a la hora de tratar la informacion, dotandoles de:

+ Un proceso estandarizado para el andlisis y la toma de decisiones basado en datos
+ Datos fiables y de calidad que observen la normativa de seguridad y privacidad correspondiente

De cara a alcanzar estos objetivos, y partiendo de las bases ya definidas por la DTIC en lo relativo a la
Estrategia del Dato, se debera profundizar en primer lugar en la definicion de los principios y politicas de
gobierno del dato. En esta linea, habra de concretarse el modelo organizativo de la gestién de los datos,
identificando los roles y responsabilidades necesarios a estos efectos.

Adicionalmente, deberan desarrollarse los procesos operativos especificos mediante los que se lleve a
cabo la gestién del dato, asi como seleccionar las tecnologias y herramientas a emplear como soporte
para cada uno de estos procesos. Finalmente, resultard necesario definir las actividades de gestion del
cambio necesarias para el impulso de la implementacion de la Estrategia del Dato, asi como las métricas
de gobernanza del dato que permitan realizar el seguimiento de dicha implementacion.

Actividades clave
 Definicién de los principios y politicas de gobierno del dato
+ Definicién del modelo organizativo: roles y responsabilidades

+ Desarrollo de los procesos operativos de gestion del dato y selecciéon de las tecnologias y herramientas
a emplear

+ Definicidn de las actividades de gestion del cambio para la implementacién de la Estrategia del Dato

+ Definicién de las métricas de gobernanza del dato para el seguimiento de la implementacion

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
» EJIE

Agentes colaboradores o
» Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto
Recursos econémicos necesarios XL (muy alto)
Recursos humanos necesarios Medio [

* % de procesos de gestion del dato implementados, respecto

D[R del total de los procesos de gestién del dato definidos



3.1.2. Refuerzo de la ciberseguridad en el Sector Publico Vasco

Descripcién

La ciberseguridad se posiciona como un dmbito de trabajo estratégico a futuro, centrandose esta no solo
en desarrollar medidas de proteccidn preventivas y de resiliencia en torno a los sistemas informaticos, sino
también en contar con las herramientas necesarias para reaccionar de forma adecuada en el caso de que
se constate un incidente informatico.

En este contexto, en aras de alcanzar los objetivos descritos, el Sector Publico Vasco debera trabajar en
primer lugar en la incorporacion de medidas estandar de contingencia ante incidentes informaticos, que
contribuyan a homogeneizar la respuesta de los agentes del Sector Publico Vasco ante incidentes de esta
naturaleza. Asimismo, se habra de trabajar en el incremento de las medidas de ciberseguridad ligadas a las
soluciones de identidad digital de las que dispone, en lo relativo a la anonimidad, la autosoberania o los
sistemas de identidad y gestion de acceso corporativos, entre otros aspectos.

Finalmente, se debera incorporar mecanismos para el incremento de la ciberseguridad vinculada a las
webs del Sector Publico Vasco, incidiendo en ambitos como la deteccidn de cambios en los sistemas de
ficheros, la intercepcion de transacciones HTML entre servidores web y los motores PHP, la monitorizacién
de transacciones SQL o la encriptacién del intercambio de datos, entre otros.

Actividades clave

* Incorporacién de medidas estdndar de contingencia en el Plan de Continuidad de Negocio y difusién
entre los agentes del Sector Publico Vasco

+ Identificacion e incorporacion de medidas para el incremento de la ciberseguridad ligada a las
soluciones de identidad digital

+ Identificacion e incorporacion de mecanismos para el incremento de la ciberseguridad vinculada a las
webs del Sector Publico Vasco

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

Agente responsable + DTIC
*  GureSeK
Agentes colaboradores * EHIE

+ Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Alto
Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Medio ®

* % de reduccion de incidentes de seguridad graves, respecto al

Indicadores " ‘
periodo anual anterior



N.° Proyecto

3.1.3. Impulso de la Estrategia del Internet de las Cosas (loT)

Descripcién

El Internet de las Cosas (loT, por sus siglas en inglés —Internet of Things—) es un conjunto de tecnologias
que facilitan la interconexién digital de objetos cotidianos a través de internet, creando asi una red de
objetos con componentes electronicos, software y sensores que permite que estos se conecten y creen e
intercambien datos.

De esta forma, el presente proyecto se conceptualiza en primer lugar como un proceso de reflexion
estratégica que permita determinar los objetivos estratégicos que se desea alcanzar en esta administracion
a través de dichas tecnologias; o, en otros términos, que permita definir qué beneficios se desea que el loT
aporte a la actividad del Sector Publico Vasco.

Una vez definidos dichos objetivos, se deberdn analizar las plataformas de loT disponibles, a efectos de
identificar aquellas que en mayor medida contribuyan a obtener los resultados esperados, concluyendo asi
en la necesidad de adquirir una plataforma existente o desarrollar una propia. En esta linea, y de forma
coherente con la estrategia definida respecto de la plataforma de IoT, habran de determinarse los casos de
uso prioritarios a desarrollar, asi como las soluciones innovadoras basadas en IoT a potenciar en el Sector
Publico Vasco (destacando en este sentido el interés de impulsar los “gemelos digitales”).

Actividades clave

+ Determinacion de los objetivos estratégicos del empleo del 10T en el Sector Publico Vasco
+ Seleccion de la plataforma de IoT que en mayor medida contribuya a alcanzar los objetivos
+ Determinacion de los casos de uso prioritarios a desarrollar con base en el loT

+ Identificacion de las soluciones innovadoras basadas en loT a potenciar en el Sector Publico Vasco

2021 2022 2023 2024
Plazo
Agente responsable « DTIC
» EJIE

Agentes colaboradores o
» Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del .
Modelo TIC Medio ¢

Recursos econémicos necesarios XL (muy alto)
Recursos humanos necesarios Medio [

* % de casos de uso desarrollados con base en el loT, respecto

. del total de los casos de uso planificados
Indicadores , :
* % de soluciones basadas en IoT implementadas, respecto del

total de soluciones planificadas para su implementacion



Impulso de la innovacion tecnoldgica en el Sector
Publico Vasco

N.° Proyecto

3.2.1. Creacion de un observatorio para la incorporacion de nuevas tecnologias y
servicios TIC

Linea 3.2.

Descripcién

La creacién de un observatorio para la incorporacion de nuevas tecnologias y servicios TIC configura un
mecanismo idéneo para la mejora continua de los servicios TIC ofrecidos a los agentes del Sector Publico
Vasco. Este observatorio se define como un proceso organizado, selectivo y permanente de:

+ Captacion de informacién del exterior y del propio Sector Publico Vasco en términos de tecnologia,
mercado, negocio, etc.

+ Anélisis de la informacién captada para su conversiéon en conocimiento y poder tomar asi decisiones
estratégicas con menor riesgo, anticipandose a los cambios

De cara a la constitucion del observatorio, en primer lugar debera definirse su misién, esto es, los objetivos
a los que este deberd dar respuesta; asi como la estructura organizativa y modelo de gobierno a
implementar para alcanzar dichos objetivos. Posteriormente, debera definirse la cartera de servicios del
observatorio, que reflejara, ademés de los propios servicios, los destinatarios y las dimensiones
tecnoldgicas a observar con relacién a los mismos. Por Ultimo, habrd de definirse el modelo de
comunicacién y difusién, entre los diferentes agentes del Sector Publico Vasco, de la informacién obtenida
por el observatorio.

Actividades clave

 Definicién de la mision del observatorio

+ Definicién de la estructura organizativa y modelo de gobierno del observatorio
+ Desarrollo de la cartera de servicios del observatorio

+ Disefio del modelo de comunicacion y difusién de la informacion

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + EJIE
Agentes colaboradores « DTIC

Impacto en la implantacién del .
Modelo TIC Bajo © @ @

Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Bao® @ @

* N.° de estudios anuales publicados y difundidos al Sector

. Publico Vasco en relacién con las nuevas tecnologias
Indicadores :
* % de nuevos componentes TIC incorporados, respecto del

total de los componentes TIC identificados



N.° Proyecto

3.2.2. Implantacién de una metodologia para el fomento de la innovacidon
tecnoldgica y la transformacién digital en el Sector Publico Vasco

Descripcién

El Modelo TIC del Sector Publico Vasco se caracteriza internamente por encontrarse conformado por
numerosos agentes implicados en la gestion de las TIC; y, externamente, por situarse en un entorno
marcado por la evolucién tecnoldgica constante y la aparicion continua de nuevas tecnologias e
innovaciones que presentan oportunidades para la mejora de la actividad de la propia administracion.

En este contexto, cobra especial relevancia la implantacién de una metodologia comin que permita
canalizar la innovacién de forma sistematica, fomentandola de forma parametrizada dentro de la
organizacion; y, que permita cuantificar el retorno de la innovacion definiendo mecanismos e indicadores
gue permitan su medicion.

De esta forma, para la implantacion de una metodologia en este ambito, debera llevarse a cabo en primer
lugar una definicion conceptual de las bases de la misma, determinando su alcance y objetivos dentro del
Sector Publico Vasco. Igualmente, deberan desarrollarse procesos estandares para la incorporacion de la
innovacion tecnoldgica en los agentes del Sector Publico Vasco, identificando en esta linea los roles y
responsabilidades relacionados con cada una de las actividades de dichos procesos. Finalmente, resultara
necesario definir las actividades de gestion del cambio requeridas para la implantacion de dicha
metodologia en los agentes del Sector Publico Vasco, asi como el mecanismo para el seguimiento de su
nivel de implementacion.

Actividades clave
 Definicién conceptual de las bases de la metodologia: alcance y objetivos

+ Desarrollo de procesos estandares para la incorporacién de la innovacion tecnoldgica en los agentes
del Sector Publico Vasco

+ Identificacion de los roles y responsabilidades relacionados con las actividades de los procesos

+ Definicién del mecanismo para el seguimiento del nivel de implementacion de la metodologia

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + EJIE
Agentes colaboradores « DTIC

Impacto en la implantacién del
Modelo TIC

Medio L
Recursos econémicos necesarios S (bajo)
Recursos humanos necesarios Bao® @ @

* % de proyectos ejecutados con éxito con base en la

Indicadores metodologia, respecto del total de proyectos planificados



Eje 4 ‘ Organizacion TIC y personas

Los proyectos incluidos en este eje abordan la incorporacién y desarrollo de nuevos roles TIC
en el Sector Publico Vasco, asi como la capacitacion digital de su personal.

N.° Proyecto

Linea 4.1. Incorporacion y desarrollo de nuevos roles TIC en el Sector Publico Vasco

4.1.1.  Incorporacion y desarrollo de roles para el impulso de las funciones de gobernanza
transversal

4.1.2. Incorporacién y desarrollo de roles para el impulso de las funciones de gobernanza del
servicio

4.1.3. Incorporacién y desarrollo de roles para el impulso de las funciones de gobernanza de
los riesgos y la seguridad

Linea 4.2. Capacitacion digital del personal del Sector Publico Vasco
42.1. Desarrollo del modelo de formacion TIC del Sector Publico Vasco

4.2.2. Definicion de una sistematica de vigilancia y actualizacion de herramientas informaticas
de e-learning
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Incorporacion y desarrollo de nuevos roles TIC en el
Sector Publico Vasco

N.° Proyecto

4.1.1. Incorporaciony desarrollo de roles para el impulso de las funciones de
gobernanza transversal

Linea 4.1.

Descripcién

El impulso de la gestion de las TIC en el Sector Publico Vasco requiere, de forma coherente con el
despliegue del modelo de gobernanza TIC definido, la incorporacién o el desarrollo de roles especificos
que permitan llevar a cabo las distintas funciones de gobernanza transversal enmarcadas en dicho modelo
de gobernanza TIC. De este modo, deben incorporarse o desarrollarse roles capaces de llevar a cabo
funciones vinculadas, entre otros ambitos, a:

+ La planificacion TIC » La gestidn de los datos

+ La gestion financiera + La gestién del cambio TIC

+ La vigilancia tecnoldgica

Para ello, habrad de llevarse a cabo en primer lugar un diagnéstico de situacidén de las capacidades y
competencias del personal del Sector Publico Vasco, atendiendo especificamente a su adecuacion a las
funciones de gobernanza transversal. Posteriormente, y con base en el gap entre las capacidades actuales

y las demandadas, debera planificarse y ejecutarse la incorporacion o desarrollo de los roles que permitan
desarrollar las funciones de gobernanza transversal no cubiertas.

Actividades clave

* Analisis gap de las capacidades actuales y las demandadas para el desarrollo de las funciones de
gobernanza transversal

+ Planificaciéon y ejecucién de la incorporacion o desarrollo de los roles que permitan desarrollar las
funciones de gobernanza transversal no cubiertas

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* VAP

* Comisidn Estratégica TIC

Agentes colaboradores EIIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacion del
Modelo TIC

Alto
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Alto

* % de los roles de gobernanza transversal incorporados o

Indicadores P
desarrollados, respecto del total de los roles planificados



N.° Proyecto

4.1.2. Incorporaciony desarrollo de roles para el impulso de las funciones de
gobernanza del servicio

Descripcién

En consonancia con el despliegue del modelo de gobernanza TIC definido, deben incorporarse o
desarrollarse roles especificos capaces de desarrollar las funciones de gobernanza del servicio enmarcadas
en dicho modelo de gobernanza TIC. Asi, han de incorporarse o desarrollarse roles vinculados, entre otros
ambitos, a:

+ La gestidn de la calidad » La gestidn de servicios TIC
+ La gestidn de clientes o de la demanda » Gestion de la experiencia de usuario
+ La gestidn de soluciones + La gestidn del aprovisionamiento

De cara a incorporar o desarrollar dichos roles, debera realizarse primeramente un andlisis gap de las
capacidades actuales del Sector Publico Vasco y aquellas capacidades necesarias para el despliegue de las
funciones de gobernanza del servicio. Una vez concretadas dichas brechas, habra de planificarse y
ejecutarse la incorporacion o desarrollo de los roles que permitan desarrollar las funciones de gobernanza
del servicio no cubiertas.

Actividades clave

* Analisis gap de las capacidades actuales y las demandadas para el desarrollo de las funciones de
gobernanza del servicio

+ Planificaciéon y ejecucién de la incorporacion o desarrollo de los roles que permitan desarrollar las
funciones de gobernanza del servicio no cubiertas

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* VAP

* Comisidn Estratégica TIC

Agentes colaboradores EIIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacion del
Modelo TIC

Alto
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Alto

* % de los roles de gobernanza del servicio incorporados o

Indicadores I
desarrollados, respecto del total de los roles planificados



N.° Proyecto

4.1.3. Incorporaciony desarrollo de roles para el impulso de las funciones de
gobernanza de los riesgos y la seguridad

Descripcién

En atencién al despliegue del modelo de gobernanza TIC, el Sector Publico Vasco ha de incorporar o
desarrollar roles especificos que habiliten el desarrollo de las funciones de gobernanza de los riesgos y la
seguridad enmarcadas en dicho modelo de gobernanza TIC. De esta forma, se deben incorporar o
desarrollar roles asociados a:

* La definicidn y gestion de estrategias en materia de riesgos
+ La definicidon y gestion de estrategias en materia de seguridad

En aras de incorporar o desarrollar dichos roles, el Sector Publico habra de conocer la diferencia existente
entre las capacidades con las que cuenta y las capacidades requeridas para desplegar las funciones de
gobernanza de los riesgos y la seguridad. A partir de la identificacion de dicho gap, se debera planificar y
ejecutar la incorporacion o desarrollo de los roles que permitan desarrollar las funciones de gobernanza
de los riesgos y la seguridad no cubiertas.

Actividades clave

* Analisis gap de las capacidades actuales y las demandadas para el desarrollo de las funciones de
gobernanza de los riesgos y la seguridad

+ Planificacion de la incorporacion o desarrollo de los roles que permitan desarrollar las funciones de
gobernanza de los riesgos y la seguridad no cubiertas

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* VAP

* Comisidn Estratégica TIC

Agentes colaboradores EIIE

* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacion del
Modelo TIC

Alto

Recursos econémicos necesarios S (bajo)

Recursos humanos necesarios Alto

* % de los roles de gobernanza de los riesgos y la seguridad

Indicadores incorporados o desarrollados, respecto del total de los roles
planificados
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Capacitacion digital del personal del Sector Publico
Vasco

N.° Proyecto

4.2.1. Desarrollo del modelo de formacion TIC del Sector Publico Vasco

Linea 4.2.

Descripcién

El modelo de formacion TIC ha de servir como elemento central del impulso de la capacitacion digital del
personal del Sector Publico Vasco, determinando el conjunto de aspectos necesarios para completar sus
competencias en esta materia.

Asi, el modelo de formacion TIC debera asentarse en primer lugar sobre la determinacion de los perfiles
competenciales TIC de las personas trabajadoras del Sector Publico Vasco, en funcion de las distintas
tipologias de puestos de trabajo que se determinen con respecto a las TIC (por ejemplo, un perfil genérico
del personal del Sector Publico Vasco; y un perfil del personal con funciones especificas en materia TIC).

Este ejercicio habrd de verse acompafado por el desarrollo de una sistematica de autoevaluacion en
competencias TIC que permita identificar el nivel competencial de cada persona del Sector Publico Vasco
en relacion con su perfil. Igualmente, este modelo habra de incluir la definicién de itinerarios formativos
asociados a cada perfil competencial TIC, de forma que estos sean puestos a disposicién del personal en
funciéon del resultado de su autoevaluacion en competencias TIC. Finalmente, deberan definirse criterios
homogéneos para la concesion de horas de formacion TIC en los agentes del Sector Publico Vasco, que
deberan valorar de forma prioritaria la reduccion de la brecha digital de género.

Actividades clave

+ Definicién de los perfiles competenciales TIC de las personas trabajadoras del Sector Publico Vasco
+ Desarrollo de una sistematica de autoevaluacion en competencias TIC

+ Definicién de itinerarios formativos asociados a cada perfil competencial TIC

 Definicidn de criterios homogéneos para la concesion de horas de formacion TIC, que valoren de forma
prioritaria la reduccion de la brecha digital de género

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 m Sem 1 Sem 2

Agente responsable « DTIC

* IVAP
Agentes colaboradores

* EJIE
Impacto en la implantacién del Alto

Modelo TIC
Recursos econémicos necesarios M (medio)
Recursos humanos necesarios Medio ()

. * % de personas empleadas usuarias de la autoevaluacién TIC
Indicadores L »
* % de personas empleadas beneficiarias de formacion TIC



N.° Proyecto

4.2.2. Definicién de una sistematica de vigilancia y actualizacion de herramientas
informaticas de e-learning

Descripcién

En un contexto de creciente digitalizacion y presencia del teletrabajo, la formacion en materia TIC debe ser
capaz de desarrollarse en consonancia con estas tendencias y ponerse a disposicion del personal del
Sector Publico Vasco para su imparticién de forma remota. En este sentido, las herramientas de e-learning
juegan un papel vital de cara a optimizar la experiencia del alumnado y la efectiva adquisicion de las
competencias en la modalidad de imparticion de formacion a distancia.

En este marco, el presente proyecto abarca primeramente el desarrollo de una sistematica para la
identificacion periddica de herramientas de e-learning disponibles en el mercado, que debe verse
acompanada de la definicion de una serie de criterios para la determinacién de qué herramientas resulta
de interés incorporar en la prestacion de formacion.

Asimismo, este proyecto ha de incluir la definicion del modelo de evaluacién de las herramientas de e-
learning empleadas por el Sector Publico Vasco, de forma que este sirva como base para una revision
periddica de las mismas de cara a su mantenimiento o descarte.

Actividades clave
+ Definicién de una sistematica para la identificacion periédica de herramientas de e-learning
+ Definicién de criterios para la incorporacién de nuevas herramientas de e-learning

+ Definicién del modelo de evaluacién de las herramientas de e-learning, de cara a su mantenimiento o

descarte
2021 2022 2023 2024
Plazo
Agente responsable « IVAP
Agentes colaboradores * EHIE

Impacto en la implantacién del
Modelo TIC

Baoo @@
Recursos econémicos necesarios XS (muy bajo)
Recursos humanos necesarios Bao® @ @

* % de herramientas de e-learning incorporadas, respecto de

Indicadores . i . -
las herramientas planificadas para su incorporacion



Eje 5 | Gestion avanzada de las TIC

Los proyectos de este eje abordan la armonizacion de metodologias de gestion y desarrollo
de proyectos TIC y el despliegue de los estandares tecnoldgicos del Sector Publico Vasco.

N.° Proyecto

Linea 5.1. Armonizacion de metodologias de gestion y desarrollo de proyectos TIC

5.1.1.

Difusion de la metodologia ARINbide de gestion de proyectos TIC en el Sector Publico
Vasco

Impulso de la adopcion de la metodologia Agile y maduracion de las formas de trabajo
agiles en el Sector Publico Vasco

Esponsorizacion y fomento de DevOps en el Sector Publico Vasco

Definicion de una sistematica y herramientas comunes de reporte y seguimiento de los
proyectos tecnoldgicos

Linea 5.2. Despliegue de los estandares tecnolégicos del Sector Publico Vasco

5.2.1.

5.2.2.

5.2.3.

Evolucién y modernizacion de la arquitectura TIC del Sector Publico Vasco

Impulso y despliegue de las metodologias de gestion de la calidad en el Sector Publico
Vasco

Estudio de la creacién de un marketplace de activos digitales



, Armonizacion de metodologias de gestion y desarrollo
Linea 5.1.
de proyectos TIC

N.° Proyecto

5.1.1. Difusion de la metodologia ARINbide de gestion de proyectos TIC en el Sector
Publico Vasco

Descripcién

El Sector Publico Vasco dispone, entre sus estandares tecnoldgicos, de la metodologia ARINbide,
metodologia propia para el desarrollo y mantenimiento de sistemas de informacidén, asi como para la
gestion de proyectos. Esta metodologia se encuentra basada, en el ambito predictivo, en Métrica v.3; y en
el ambito adaptativo, en la combinacién de Scrum y de Extreme Programming (XP). En esta linea, esta
metodologia sigue un ciclo de vida agil, iterativo e incremental, sistematizando y estandarizando las
actividades del ciclo de vida de los proyectos software, asi como el establecimiento de los elementos que
componen los productos finales a obtener (c6digo fuente, ejecutables, documentacién, etc.).

Asi, este proyecto integra la realizacion de actividades conducentes a la difusion de dicha metodologia
entre los agentes del Sector Publico Vasco, para lo cual primeramente se debera realizar un diagnéstico
que permita conocer qué nivel de implementacién y utilizacidén presenta la metodologia ARINbide en la
actualidad. Posteriormente, y de cara a ejecutar las acciones de difusion de la metodologia ARINbide, sera
necesario clasificar los agentes del Sector Publico Vasco en funcion de su idiosincrasia o nivel de
conocimiento de la metodologia ARINbide, en aras de:

+ Planificar la difusion de la metodologia, focalizando las actividades de comunicaciones sobre aquellos
agentes prioritarios

» Determinar las acciones de comunicacién y difusion especificas a emplear con cada agente
Actividades clave

+ Diagnéstico del nivel de implementacién y utilizacién de la metodologia ARINbide por parte de los
agentes del Sector Publico Vasco

+ Clasificar los agentes del Sector Publico Vasco en funcién de su idiosincrasia o utilizacion de la
metodologia ARINBIDE

+ Planificar la difusion de la metodologia ARINbide

+ Determinar y ejecutar las acciones de comunicacién y difusion especificas a emplear con cada agente

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
Agentes colaboradores » EJIE

Impacto en la implantacion del
Modelo TIC

Medio ® ® @
Recursos econdmicos necesarios XS (muy bajo)
Recursos humanos necesarios Bao® @ @

Indicadores * % de agentes utilizadores de la metodologia ARINbide



"/

5.1.2. Impulso de la adopcidn de la metodologia Agile y maduraciéon de las formas
de trabajo agiles en el Sector Publico Vasco

Descripcién

La metodologia Agile es un método de gestion de proyectos TIC, normalmente de desarrollo de software,
centrado en la idea de desarrollo iterativo, donde los requisitos y las soluciones evolucionan a través de la
colaboracién entre equipos multifuncionales autoorganizados. El valor final en el desarrollo agil radica en
que permite a los equipos entregar valor mas rapido, con mayor calidad y previsibilidad, y mayor
capacidad para responder al cambio.

En este sentido, el presente proyecto se centra en el impulso de una cultura de adopcion de la
metodologia Agile en el Sector Publico Vasco, de forma que los agentes desarrollen formas de trabajar
agiles, especialmente en el marco de los proyectos de caracter tecnolégico que lleven a cabo. Para ello, en
primer lugar deberan definirse las bases para la adopcion de la metodologia Agile por parte de los
agentes del Sector Publico Vasco, para lo cual se considera de interés tomar como base el modelo Agile
existente en EJIE.

Posteriormente, resultara necesario definir una hoja de ruta para la implementacién progresiva de Agile en
los diferentes agentes del Sector Publico Vasco, que priorice dicha implementaciéon considerando la
madurez de dichos agentes en este ambito y el impacto de la metodologia Agile en su actividad. De cara a
la implementacion de esta hoja de ruta, resultara especialmente interesante constituir una oficina Agile
gue acompaiie a los agentes en el camino de adopcién de esta metodologia.

Actividades clave

+ Definiciéon de las bases para la adopcion de la metodologia Agile por parte de los agentes del Sector
Publico Vasco

+ Definicidn y ejecucion de una hoja de ruta para la implementacion progresiva de Agile en los diferentes
agentes del Sector Publico Vasco

+ Constitucién de una oficina Agile que acompane a los agentes en el camino de adopcion de Agile

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 | Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + DTIC
* EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® © @
Recursos econémicos necesarios XS (muy bajo)
Recursos humanos necesarios Bajo® @ ®

Indicadores * % de agentes utilizadores de la metodologia Agile
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5.1.3. Esponsorizacion y fomento de DevOps en el Sector Publico Vasco

Descripcién

DevOps (desarrollo y operaciones) consiste en un enfoque de puesta en produccién de software basado
en una cultura que agrupa a los equipos de desarrollo y otras partes interesadas del &mbito TIC para
lograr un objetivo de entrega mas rapido. La utilizaciéon de este enfoque radica en una mejora de la
comunicacién y coordinacién de los equipos involucrados en el dambito TIC; una mayor seguridad y
escalabilidad de los desarrollos; y el crecimiento de la productividad y la rentabilidad de los mismos.

Asi, la esponsorizacion y fomento de DevOps en el Sector Publico Vasco debera canalizarse primeramente
a través de acciones de difusién dirigidas a cada uno de los agentes involucrados en el modelo TIC, que se
adapten al nivel de conocimiento de los mismos en torno a este enfoque, asi como al nivel de criticidad de
dicho enfoque en la actividad de cada agente. De manera adicional, se deberan disefiar e impartir cursos
de formacion focalizados en la utilizacion del enfoque DevOps en el Sector Publico Vasco.

Por otro lado, habra de valorarse la idoneidad de incorporar DevOps en los estandares tecnoldgicos del
Gobierno Vasco, debido al impacto que dicha medida podria conllevar de cara a fomentar su utilizacion.
Asimismo, debera realizarse una valoracion del interés de la puesta en marcha de un érgano o servicio
centralizado responsable de la coordinacién del despliegue del enfoque DevOps en el Sector Publico
Vasco.

Actividades clave

+ Disefio de acciones de difusion para la promocién del enfoque DevOps

+ Disefio e imparticion de cursos de formacion focalizados en la utilizacion del enfoque DevOps

+ Valoracion de la idoneidad de incorporar DevOps en los estandares tecnolégicos del Gobierno Vasco

+ Valoracion del interés de la puesta en marcha de un 6rgano o servicio centralizado responsable de la
coordinacion del despliegue del enfoque DevOps

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + DTIC
e EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® © @
Recursos econémicos necesarios XS (muy bajo)
Recursos humanos necesarios Bajo® @ ®

Indicadores * % de agentes utilizadores de DevOps
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5.1.4. Definicidon de una sistematica y herramientas comunes de reporte y
seguimiento de los proyectos tecnolégicos

Descripcién

La definicion de una sistematica y herramientas comunes de reporte y seguimiento de los proyectos
tecnoldgicos se orienta a potenciar la coordinacion en estos proyectos, desde dos perspectivas:

+ Perspectiva interna de los proyectos tecnoldgicos: asegurar que la responsabilidad relativa al reporte y
seguimiento del proyecto estd perfectamente asignada y acordada; y asegurar la utilizacién de buenas
practicas de planificacion, reporte y seguimiento por parte de la persona responsable.

» Perspectiva global de los proyectos tecnoldgicos: centralizar la informacion relativa al estado de
situacion del conjunto de los proyectos tecnoldgicos, con el fin de alinear estrategias e identificar
sinergias entre los agentes del Sector Publico Vasco.

De cara a facilitar la consecucidn de estos objetivos, primeramente se debera definir una metodologia de
trabajo comun para el reporte y seguimiento de proyectos tecnoldgicos en el Sector Publico Vasco, que
prevea el modelo de reporte de estos proyectos, las distintas responsabilidades a asumir en este ambito y
los criterios para su asignacion. En esta linea, habra de seleccionarse una herramienta comun para el
reporte y seguimiento de los proyectos, que deberd implementarse en los agentes del Sector Publico
Vasco y en torno a la cual deberéa formarse a los potenciales responsables de la gestién de proyectos.

Actividades clave

+ Definicién de una metodologia de trabajo comin para el reporte y seguimiento de proyectos: modelo
de reporte, responsabilidades y criterios para su asignacién

+ Seleccién e implementacién de una herramienta comudn de seguimiento de proyectos

+ Formacién de los potenciales responsables de la gestién de proyectos en torno a la herramienta de
reporte y seguimiento de proyectos

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 | Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable + DTIC
* EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del
Modelo TIC

Medio ® ® @
Recursos economicos necesarios S (bajo)
Recursos humanos necesarios Medio ® ® @

* % de agentes del Sector Publico Vasco usuarios de la

Indicadores :
herramienta



, Despliegue de los estandares tecnologicos del Sector
Linea 5.2. -
Publico Vasco

N.° Proyecto

5.2.1. Evoluciéon y modernizacion de la arquitectura TIC del Sector Publico Vasco

Descripcién

El Sector Publico Vasco debe abogar en todo momento por reducir los riesgos de obsolescencia asociados
a las aplicaciones con las que cuenta, asi como a sus arquitecturas, facilitando la escalabilidad,
mantenimiento e incorporacién de funcionalidades. En este sentido, la evolucion hacia una arquitectura
TIC comUn construida sobre tecnologias emergentes se postula como la alternativa idénea para alcanzar
estos objetivos de manera homogénea en el conjunto de los agentes de la administracién.

De este modo, en aras de llevar a cabo dicha evolucidn, serd necesario en primer lugar realizar un proceso
de reflexion para la definicion de la arquitectura TIC objetivo, asi como la definicion de la estrategia para
implementar dicha arquitectura, que debera abarcar aspectos como la identificacién de herramientas y
tecnologias APl que den respuesta a los requerimientos de la nueva arquitectura; la definicion del modelo
de gobierno de la nueva arquitectura TIC; o el desarrollo de los procesos operativos para la gestion de la
arquitectura. Adicionalmente, deberd valorarse la idoneidad de llevar a cabo un estudio de los elementos
de procesamiento en tiempo real que puedan ser potencialmente incorporados en la nueva arquitectura
TIC.

Actividades clave

+ Definicidn de la arquitectura TIC objetivo del Sector Publico Vasco

+ Definicidn y ejecucidn de la estrategia para implementar la nueva arquitectura TIC:
o Identificaciéon de herramientas y tecnologias API
o Definicién del modelo de gobierno de la arquitectura TIC
o Desarrollo de los procesos operativos para la gestién de la arquitectura TIC

+ Estudio de los elementos de procesamiento en tiempo real que puedan ser potencialmente
incorporados en la arquitectura TIC

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
* EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del

o000
Modelo TIC Alto
Recursos econémicos necesarios L (alto)

Recursos humanos necesarios Medio ® ® @

* % de herramientas y tecnologias APl implementadas, respecto

Indi r ifi i i6
dicadores del total de las planificadas para su implementacién



Descripcién

La gestion de la calidad constituye un &mbito clave de la gobernanza TIC del Sector Publico Vasco, dado
que redunda en una mayor eficiencia, una mejora en la gestién de los procesos, el aumento de los niveles
de satisfaccion de las personas usuarias o la reduccién de incidencias, entre otros aspectos. En linea con
dicho planteamiento, la gestion de la calidad debe ser ejercida de forma cohesionada por el conjunto de
los agentes del Sector Publico Vasco, en funcion de su papel especifico en el modelo TIC.

Por ello, este proyecto se centra en impulsar las metodologias de gestion de la calidad en el Sector Publico
Vasco, para lo cual se debera realizar primeramente un diagndstico de situacidn que visualice:

* Qué metodologias de gestion de la calidad existen en el Sector Publico Vasco en la actualidad
* Qué puntos, sistemas o procesos cuentan con metodologias de gestion de la calidad implementadas

+ Qué puntos, sistemas o procesos no cuentan con metodologias de esta clase implementadas y podrian
requerir dicha implementacion

Una vez se disponga de dicho analisis, habrda de definirse la estrategia de implementacion de las
metodologias de gestion de la calidad para cada componente que lo requiera. Esta estrategia, que
recogera el conjunto de proyectos a llevar a cabo para hacer efectiva dicha implementacion, debera verse
complementada por la definicion de las actividades de gestion del cambio (comunicacién, formacién, etc.)
necesarias para asegurar la asimilacion de dichas metodologias por parte de los roles responsables de la
gestion del componente en el que deben ser implementadas.

Actividades clave
» Diagnéstico de situacion en torno a la implementacion de las metodologias de gestion de calidad

» Disefo y despliegue de la estrategia de implementacién de las metodologias de gestion de la calidad
para cada componente que lo requiera

2021 2022 2023 2024

Plazo

Sem 1 Sem 2 Sem 1
Agente responsable « DTIC
Agentes colaboradores « EJIE
Impacto en la implantacion del .
Modelo TIC Medio i
Recursos economicos necesarios
Recursos humanos necesarios Medio o

* % de componentes en los que se han implementado
Indicadores metodologias de gestién de la calidad, respecto del total de
los componentes identificados



Descripcién

Un marketplace es un portal en el que se agrupan y visualizan activos digitales pertenecientes a diversos
agentes, facilitando el acceso a los mismos de forma que cada agente participante en el portal pueda
conocer y utilizar los activos del resto de los agentes.

De esta manera, en el caso del Sector Publico Vasco, la creacién de un marketplace obedece a la puesta en
comun, entre los diversos agentes implicados en el modelo TIC, de activos desarrollados o utilizados por
alguno de los agentes y que a través de politicas de reutilizacion pueden ser aprobados para ser
consumidos por otros agentes.

Para llevar a cabo este proyecto se debera analizar en primer lugar la idoneidad de crear el marketplace en
el Sector Publico Vasco, atendiendo a la potencial demanda de comparticidon o reutilizacion de activos que
pueda existir desde los agentes implicados en el modelo TIC. En caso de identificar potencial de demanda
y apostar por la creacién del marketplace, deberan analizarse los activos digitales a incluir como parte del
catalogo del mismo, que podran incluir aplicaciones, componentes reutilizables, API, funcionalidades,
botones, etc.

Actividades clave
+ Anadlisis de la idoneidad de implementar un marketplace de activos digitales en el Sector Publico Vasco

+ Andlisis y seleccion de los activos digitales y componentes reutilizables a incluir en el marketplace
(aplicaciones, componentes reutilizables, AP, funcionalidades, botones, etc.)

2021 2022 2023 2024
Plazo
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
Agente responsable « DTIC
 EJIE

Agentes colaboradores o
* Responsables TIC de los agentes del Sector Publico Vasco

Impacto en la implantacién del

1 [ N )
Modelo TIC Bajo
Recursos econémicos necesarios
Recursos humanos necesarios Medio ()

* % de agentes del Sector Publico Vasco con activos digitales

Indicadores :
incorporados al marketplace



Cronograma de implementacion del PETIC  2021-

Hoja de Ruta 2024

La Hoja de Ruta del PETIC 2021-2024 se visualiza a través de un cronograma que presenta la
planificacion de la implementacion de los proyectos incluidos en el Plan de Accion.

N.° Proyecto

Eje 1 Modelo de gobernanza TIC

1.1. Despliegue de las funciones de gobernanza TIC del Sector Publico Vasco
1.1.1 Despliegue de la gobernanza transversal

1.1.2 Despliegue de la gobernanza del servicio

1.1.3 Despliegue de la gobernanza de los riesgos y la seguridad

1.2. Despliegue de los érganos de gobernanza TIC

1.2.1 Despliegue del modelo de funcionamiento de la Comision Estratégica TIC

1.2.2 Desarrollo y puesta en marcha de los 6rganos operativos de gobernanza TIC transversal
Eje 2 Soluciones y servicios TIC

2.1. Impulso del Catalogo de Servicios Batera

2.1.1 Formalizacion del Catalogo de Servicios Batera y definicion de su modelo de gestion y seguimiento
2.1.2 Disefio y ejecucion de los proyectos de provision asociados al Catalogo de Servicios Batera

2.1.3 Disefio y ejecucion del plan de proyectos de convergencia asociados al Catadlogo de Servicios Batera
2.1.4 Implementacion de una sistematica para la valoraciéon de la experiencia de usuario de los servicios del Catalogo de Servicios Batera
2.1.5 Actualizacién y difusion del Catélogo de Servicios TIC de EJIE

2.2. Desarrollo de las soluciones y servicios en el &mbito de la infraestructura

2.2.1 Esponsorizacion y fomento de la contenerizacion en el Sector Piblico Vasco

2.2.2 Impulso de la estrategia Cloud del Gobierno Vasco

2.3. Desarrollo de las soluciones y servicios en el ambito de las comunicaciones

2.3.1 Refuerzo de la seguridad en las comunicaciones

2.4. Desarrollo de las soluciones y servicios en el ambito del puesto de trabajo

2.4.1 Modernizacién de los CAU TIC del Sector Publico Vasco

2.4.2 Gestion del puesto de usuario (movilidad)

2.5. Desarrollo de las soluciones y servicios en el &mbito de los servicios corporativos

2.5.1 Desarrollo de una plataforma de inteligencia artificial

2.5.2 Desarrollo de una plataforma de blockchain

2.5.3 Desarrollo de la plataforma de identificacion, autenticacion y firma electrénica

2.6. Modernizacion y racionalizacion de soluciones y aplicaciones

2.6.1 Definicidon y mantenimiento del registro de las soluciones del Sector Publico Vasco transferibles a otras entidades
2.6.2 Definicidon y mantenimiento del registro de las aplicaciones del Sector Piblico Vasco

2.6.3 Definicion de la estrategia de modernizacion y racionalizacion de las aplicaciones criticas del Sector Publico Vasco
Eje 3 Tecnologias avanzadas e innovacion

3.1. Incorporacién de tecnologias avanzadas en el Sector Publico Vasco

3.1.1 Impulso de la Estrategia del Dato del Sector Publico Vasco

3.1.2 Refuerzo de la ciberseguridad en el Sector Publico Vasco

3.1.3 Impulso de la Estrategia del Internet de las Cosas (loT)

3.2. Impulso de la innovacién tecnolégica en el Sector Publico Vasco

3.2.1 Creacion de un observatorio para la incorporacién de nuevas tecnologias y servicios TIC

3.2.2 Implantacion de una metodologia para el fomento de la innovacién tecnoldgica y la transformacion digital en el Sector Publico Vasco
Eje 4 Organizacién TICy personas

4.1. Incorporacién y desarrollo de nuevos roles TIC en el Sector Publico Vasco
4.1.1 Incorporacion y desarrollo de roles para el impulso de las funciones de gobernanza transversal

4.1.2 Incorporacion y desarrollo de roles para el impulso de las funciones de gobernanza del servicio

4.1.3 Incorporacion y desarrollo de roles para el impulso de las funciones de gobernanza de los riesgos y la seguridad
4.2. Capacitacion digital del personal del Sector Publico Vasco

4.2.1 Desarrollo del modelo de formacion TIC del Sector Publico Vasco

4.2.2 Definicion de una sistematica de vigilancia y actualizacion de herramientas informaticas de e-learning
Eje 5 Gestion avanzada de las TIC

5.1. Armonizacién de metodologias de gestion y desarrollo de proyectos TIC

5.1.1 Difusién de la metodologia ARINbide de gestion de proyectos TIC en el Sector Publico Vasco

5.1.2 Impulso de la adopcion de la metodologia Agile y maduracién de las formas de trabajo agiles en el Sector Publico Vasco
5.1.3 Esponsorizacién y fomento de DevOps en el Sector Publico Vasco

5.1.4 Definicién de una sistematica y herramientas comunes de reporte y seguimiento de los proyectos tecnoldgicos

5.2. Despliegue de los estandares tecnolégicos del Sector Publico Vasco

5.2.1 Evolucién y modernizacién de la arquitectura TIC del Sector Publico Vasco

5.2.2 Impulso y despliegue de las metodologias de gestion de la calidad en el Sector Publico Vasco

5.2.3. Estudio de la creacién de un marketplace de activos digitales




2021 2022 2023 2024
Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2
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5.1. | Modelo de implementacion del PETIC 2021-2024

A la vista de que el Plan de Accion del PETIC 2021-2024 prevé la realizacion de numerosos
proyectos durante un periodo de 4 aflos, y en aras de optimizar la gestién del mismo, se plantea su
operativizacién mediante la elaboracion de Planes Anuales de Gestion, como mecanismo para

planificar con caracter anual los proyectos y/o actuaciones especificas a llevar a cabo.

Planes Anuales de Gestion del PETIC 2021-2024

PETIC 2021-2024

Elaboracion de los Planes Anuales de Gestidn

1. Revision de la Hoja de Ruta establecida (y, en su caso, del nivel de avance alcanzado) y
priorizacién del desarrollo de los proyectos y actuaciones del PETIC 2021-2024, en el marco
de un escenario real que considere los recursos disponibles a nivel econdmico, técnico y
humano.

2. Definicion de un Cronograma de Trabajo de caracter anual que recoja la planificacion de la

implementacion del PETIC para el afio en cuestion, detallando los proyectos y/o actuaciones
especificas a llevar a cabo en el gjercicio.

3. En su caso, identificacion de los mecanismos clave a considerar para el lanzamiento de los
proyectos y/o actuaciones especificas recogidas en el Cronograma de Trabajo.

A 4 \ 4 A 4 A 4

Plan Anual de Plan Anual de Plan Anual de Plan Anual de
Gestion Gestion Gestion Gestion
2021 )] 2022 » 2023 ) 2024

La version inicial del PETIC 2021-2024 debe ser revisada y aprobada mediante Acuerdo del
Consejo de Gobierno, si bien las revisiones que se realicen del mismo no precisaran de dicha
aprobacion.

La Comision Estratégica TIC, con competencia en virtud del Decreto 36/2020 para efectuar el
seguimiento, evaluacién y control de la ejecucion de la politica y estrategia TIC definida por el
Consejo de Gobierno, asi como del cumplimiento del PETIC, sera responsable de la elaboracion,
aprobacién y evaluacién de los Planes Anuales de Gestion.

En este sentido, la Comision Estratégica TIC podra requerir la asistencia y apoyo de la DTIC en la
elaboracién y evaluacion de los Planes de Gestiéon Anuales, con base en las atribuciones
asignadas a la DTIC en el citado Decreto 36/2020.




5.2. | Cuadro de Mando Integral del PETIC 2021-2024

De forma complementaria a los Planes Anuales de Gestion, el Cuadro de Mando Integral del
PETIC 2021-2024 configura una herramienta esencial del sequimiento de la implementacion del
Plan Estratégico. Este Cuadro de Mando Integral recoge indicadores a dos niveles: indicadores
estratégicos del Modelo TIC futuro e indicadores asociados a los proyectos.

Los indicadores recogen valores objetivos para cada uno de los afios de vigencia del PETIC 2021-
2024, que en todo caso constituyen valores de referencia que podran ser revisados en el marco de
la implementacion y seguimiento del Plan Estratégico en atencién a la evolucion de dicha
implementacidn, asi como a los recursos y capacidades del Sector Publico Vasco.

Indicadores del Cuadro de Mando Integral

Estos indicadores reflejan el nivel de avance y los principales
Indicadores \ logros alcanzados, a través de la implementacion del PETIC 2021-
estratégicos 2024, en torno a los elementos clave del Modelo TIC futuro. Estos
del Modelo - indicadores reflejardn objetivos especificos para cada uno de los
TIC futuro . afos de vigencia del PETIC 2021-2024, de forma que se facilite la
planificacién y sequimiento de los resultados de su implementacion.

Estos indicadores muestran los principales resultados obtenidos a
través del desarrollo de cada uno de los proyectos previstos en el | Indicadores
Plan de Accion del PETIC 2021-2024. Estos indicadores reflejaran ! asociados a
objetivos especificos para cada uno de los aiios de vigencia del los
PETIC 2021-2024, de forma que se facilite el sequimiento de la '\ proyectos
ejecucion de los proyectos y la medicion de sus resultados.

La Comision Estratégica TIC, con competencia en virtud del Decreto 36/2020 para efectuar el
seguimiento, evaluacién y control de la ejecucion de la politica y estrategia TIC definida por el
Consejo de Gobierno, asi como del cumplimiento del PETIC, sera responsable del seguimiento y
evaluacion del Cuadro de Mando Integral.

En este sentido, la Comisién Estratégica TIC podra requerir la asistencia y apoyo de la DTIC en la
alimentacién del Cuadro de Mando Integral y la elaboracion de informes en torno al
mismo, con base en las atribuciones asignadas a la DTIC en el citado Decreto 36/2020.




Indicadores estratégicos del Modelo TIC futuro

% de agentes adheridos a % de mujeres
la convergencia con un empleadas en puestos
acuerdo formalizado con con funciones
EJIE para la utilizacion de especificas en materia
servicios del Catalogo de TIC

Servicios Batera

/
/
f
/

% de proyectos en
torno a nuevas
tecnologias
finalizados con
éxito, respecto del
total de los
proyectos
planificados

% de agentes adheridos a
Publico Vasco que cuentan contratos marco en torno
con Planes Tecnoldgicos a servicios y tecnologias

Especializados de interés

% de agentes del Sector

Indicadores Objetivo 2021
* % de agentes adheridos a la convergencia con un acuerdo
formalizado con EJIE para la utilizacién de servicios del 100% 65% 80% 100% 100%

Catalogo de Servicios Batera

* % de mujeres empleadas en puestos con funciones o ) o o o
especificas en materia TIC 40% 25% 33% 40%

* % de proyectos en torno a nuevas tecnologias finalizados 0 o o o o
con éxito, respecto del total de los proyectos planificados s 1% ot Shne A

* % de agentes adheridos a contratos marco en torno a o o o o o
servicios y tecnologias de interés 100% 75%  80% 100% 100%

* % de agentes del Sector Publico Vasco que cuentan con 0 & & o o
Planes Tecnoldgicos Especializados e 20% 40% 50% 60%



Proyecto Indicadores

1.1.1.

1.1.2.

1.1.3.

1.2.1.

1.2.2.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.2.1.

Indicadores asociados a los proyectos

% de funciones de gobernanza transversal
cuyos procesos han sido desarrollados y 100%
asignados al agente responsable

% de funciones de gobernanza del servicio
cuyos procesos han sido desarrollados y 100%
asignados al agente responsable

% de funciones de gobernanza de los riesgos

y la seguridad cuyos procesos han sido 100%
desarrollados y asignados al agente

responsable

% de actuaciones de mejora implementadas

en torno al modelo de funcionamiento de la 100%
Comision Estratégica TIC, respecto del total

de las actuaciones de mejora identificadas

% de actuaciones de mejora implementadas
en torno a los 6rganos operativos de o
. 100%
gobernanza TIC existentes, respecto del total
de las actuaciones identificadas

% de érganos operativos de gobernanza TIC
constituidos, respecto del total de los 100%
organos definidos

% de servicios TIC normalizados con la

metodologia de normalizaciéon y mejora

continua definida, respecto del total de los 100%
servicios incluidos en el Catalogo de Servicios

Batera

% de proyectos de provision finalizados con
éxito, respecto de los proyectos de provision 100%
planificados

% de proyectos de convergencia finalizados
con éxito, respecto de los proyectos de 100%
convergencia planificados

Nivel de satisfaccion medio de los usuarios

- ) - Alto
de los servicios del Catalogo de Servicios (>75%)
Batera ¢
% de servicios del Catalogo de Servicios
Batera incorporados al Catalogo de Servicios 100%
de EJIE
% de aplicaciones contenerizadas, respecto
de las aplicaciones planificadas para su 100%

contenerizaciéon

Objetivo 2021

15%

25%

10%

2022 2023 2024

50%

50%

50%

50%

50%

50%

90%

60%

50%

Medi

70%

15%

75%

75%

75%

100%

100%

100%

100%

100%

100%

Alto

100%

75%

100%

100%

100%

100%

100%

100%

100%

100%

100%

Alto

100%

100%



Indicadores asociados a los proyectos (cont.)

Proyecto Indicadores

2.2.2.

2.3.1.

2.4.1.

2.4.2.

2.5.1.

2.5.2.

2.5.3.

2.6.1.

2.6.2.

2.6.3.

% de aplicaciones desarrolladas en la nube,
respecto de las aplicaciones del Sector
Publico Vasco

% de aplicaciones migradas a plataformas
Cloud, respecto del total de las aplicaciones
planificadas para su migracion

% de lineas de comunicacién que emplean
protocolos de comunicacién seguros,
respecto del total de las lineas de
comunicacién existentes

% de redes SDWAN implantadas, respecto de
las redes planificadas para su
implementacién

Nivel medio de satisfaccion de los usuarios
del CAU TIC

% de incidencias resueltas mediante
herramientas basadas en inteligencia artificial,
respecto del total de las incidencias

% de perfiles implementados, respecto de los
perfiles requeridos por los agentes del Sector
Publico Vasco

% de agentes usuarios de la plataforma,
respecto del total de los agentes con
necesidades vinculadas a la |A

% de agentes usuarios de la plataforma,
respecto del total de los agentes con
necesidades vinculadas al blockchain

% de servicios integrados con la plataforma
identificacion, autenticacion y firma
electronica

N.° de actualizaciones anuales del registro de
soluciones de software transferibles

N.° de actualizaciones anuales del registro de
aplicaciones criticas

% de aplicaciones modernizadas y
racionalizadas, respecto del total de las
aplicaciones planificadas para su
racionalizacién

Objetivo 2021

65%

100%

100%

100%

Alto

(>75%)

60%

80%

100%

100%

100%

2 al aino

2 al aino

100%

2022 2023 2024

15% 35% 65%

15% 40% 100%

35% 65% 100%

60% 100% 100%

Medi
o)

Alto  Alto

35% 60% 60%

80% 80% 80%

20% 70% 100%

20% 70% 100%

40% 70% 100%

= 100% 100%



Indicadores asociados a los proyectos (cont.)

Proyecto Indicadores

3.1.1.

3.1.2.

3.1.3.

3.2.1.

3.2.2.

4.1.1.

4.1.2.

4.1.3.

4.2.1.

4.2.2.

% de procesos de gestion del dato
implementados, respecto del total de los
procesos de gestion del dato definidos

% de reduccion de incidentes de seguridad
graves, respecto al periodo anual anterior

% de casos de uso desarrollados con base en
el loT, respecto del total de los casos de uso
planificados

% de soluciones basadas en loT
implementadas, respecto del total de
soluciones planificadas para su
implementacion

N.° de estudios anuales publicados y
difundidos al Sector Publico Vasco en
relacién con las nuevas tecnologias

% de nuevos componentes TIC incorporados,
respecto del total de los componentes TIC
identificados

% de proyectos ejecutados con éxito con
base en la metodologia, respecto del total de
proyectos planificados

% de los roles de gobernanza transversal
incorporados o desarrollados, respecto del
total de los roles planificados

% de los roles de gobernanza del servicio
incorporados o desarrollados, respecto del
total de los roles planificados

% de los roles de gobernanza de los riesgos y
la seguridad incorporados o desarrollados,
respecto del total de los roles planificados

% de personas empleadas usuarias de la
autoevaluacion TIC

% de personas empleadas beneficiarias de
formacion TIC

% de herramientas de e-learning
incorporadas, respecto de las herramientas
planificadas para su incorporacion

Objetivo 2021

100%

50%

100%

100%

4 al ano

40%

70%

50%

50%

50%

80%

60%

100%

2022 2023 2024

20%

15%

20%

20%

5%

20%

30%

30%

50%

30%

70%

60%

20%

40%

25%

25%

25%

60%

45%

100%

100%

50%

100%

100%

40%

70%

50%

50%

50%

80%

60%

100%



Indicadores asociados a los proyectos (cont.)

Proyecto Indicadores

% de agentes utilizadores de la metodologia
ARINbide

% de agentes utilizadores de la metodologia
Agile

% de agentes utilizadores de DevOps

% de agentes del Sector Publico Vasco
usuarios de la herramienta

% de herramientas y tecnologias API
implementadas, respecto del total de las
planificadas para su implementacion

% de componentes en los que se han
implementado metodologias de gestion de la
calidad, respecto del total de los
componentes identificados

% de agentes del Sector Publico Vasco con
activos digitales incorporados al marketplace

Objetivo 2021

2022 2023 2024

10%

10%
10%

30%

30%

25%

30%

25%

25%
20%

75%

50%

50%

80%

40%

40%
40%

100%

100%

75%

100%
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A.1. | Proyectos de provision

La modificacién y/o incorporacion de nuevos servicios al Catalogo de Servicios Batera
requiere que EJIE, como érgano gestor TIC del Sector Publico Vasco, lleve a cabo una serie de
proyectos de provision que le permitan adquirir la capacidad relativa a cada servicio y
poder ofertar los servicios a sus clientes.

Proyectos de provision identificados en el marco del PETIC 2021-2024

—=0 Provision de Conexion segura Provision de la plataforma de
R remota (VPN) blockchain
= Provisién de la plataforma de Ay ﬁ Provision del Centro de
automatizacion Operaciones de Seguridad (SOC)

Planificacion de la ejecucion de los proyectos de provision

Sem 1 Sem 2 Sem 1 Sem 2 Sem 1 Sem 2

VPN

Cpomunica-
ciones

SOC

Blockchain >

Servicios
Corporativos

|A'y automatizacion >




A.2. | Proyectos de convergencia

Por parte de los agentes del Sector Publico Vasco adheridos a la convergencia, el consumo
de los servicios modificados y/o incorporados al Catalogo de Servicios Batera exige la
ejecucion de una serie de proyectos de convergencia que les permitan adquirir la capacidad
relativa a cada servicio y poder hacer uso de los mismos.

A continuacién, se muestran los proyectos de convergencia definidos para poder recibir por parte
de las entidades los servicios descritos en el Catalogo de Servicios Batera:

Proyectos de convergencia identificados en el marco del PETIC 2021-2024

Centro de
Operaciones de
Seguridad (SOC)

Puesto Plataforma de
informatico Blockchain
N

Workplace

&] Hosting
VolP

N VPN

Plataforma de IA'y

Impresion .
automatizacion

P Plataforma de Big
Elkarlan o= Data

Videoconferencia

M o & o

En este sentido, se considera relevante que sean las propias entidades quienes establezcan la
planificacién temporal de dichos proyectos de acuerdo a sus necesidades y
capacidades, con el objetivo global de que la finalizacion con éxito de los proyectos
correspondientes a cada agente se realice antes del 31 de diciembre de 2024.



Recursos econdmicos necesarios para la ejecucion de los
proyectos

A continuacion, se recogen los rangos presupuestarios correspondientes a cada uno de los
valores reflejados en el apartado “Recursos econémicos necesarios” de los proyectos previstos
en el Plan de Accidn del PETIC 2021-2024:

Valor Rango presupuestario asociado

XS (muy bajo) Presupuesto menor de 15.000 €
S (bajo) Presupuesto mayor de 15.000 € y menor de 60.000 €
M (medio)  Presupuesto mayor de 60.000 € y menor de 139.000 €
L (alto) Presupuesto mayor de 139.000 € y menor de 214.000 €

XL (muy alto) Presupuesto mayor de 214.000 €



A.4. | Plan Estratégico TIC de Seguridad Ciudadana.

4.1. Plan de Evolucion 2021-2024

Identificados los casos de negocio, las necesidades de evolucion de los sistemas actuales y
las iniciativas estratégicas, se ha realizado un trabajo de analisis, definicién y priorizacion de
las iniciativas, resultando los mapas de ruta que se presentan en este capitulo.

Estos planes de ruta realizan la planificacion de alto nivel de las iniciativas tecnoldgicas o
proyectos de mayor calado estratégico para este cuatrienio.

GUIA PARA LA INTERPRETACION DEL LOS MAPAS DE RUTA

Se ha empleado el siguiente cédigo de colores para la identificacion de los ejes estratégicos con
los que se relacionan las iniciativas:

1. Infraestructuras 5. Ciberseguridad
4. Analitica del Dato 6. Gobierno TIC

La mayoria de las iniciativas tienen derivadas e impacto sobre diferentes ejes estratégicos,
sinergias que se indican empleando dos o tres colores sobre la misma linea de accion.

Las iniciativas estratégicas se resaltan con letra en negrita.

411 Mapa de Ruta de Infraestructura

Plan de Incubacian del puesto de trabajo hibrido. Plstsforma de |a experiencis
Pilato LTE evolucion de red
Burkujes @ - R > Ty
Evolucion de la Red de Mision 3
Critica

Evclucicén tecnoldgica Red de FOr i Bamitu O Barritu z Berritu

Renovacion infraestructura de CPD: almacenamiento, networking, computacion

Business
R ————————— T P P P PP PP PP PP PP T PP TP T O >
Cloud Estrategia cloud

Comunicacian mulficanal Comunicaciones Unificadas

Ewvclucion de la plataforma Telefoniz corporativa

PREDER (@
Jagole. Red video téctico Ewvolucidn.

................ > Red ENBOR

Gestion de video de seronaves y ofras fuentes

Filoto de camaras individusles Piloto de video de
palicizles de grabacidn los drones

>
{MG) Despliegue de cémaras individusles -» Sistema Integral de Video

Avanga en los
seviclosen 000 [ e
Movilidad RECRRE S -l




4.1.2 Mapa de Ruta de Arquitectura

TEeu, 2B, = Bemity,
® ®

Migracion del mainframe
Adopcidn de herramientss a fravés del sistema de comunicacion integral de banda ancha
Sistema integral de gestion del video

4 i Medelo da
Arquitecturas objetivo Arquitectura de Renovacion de smuitecturas
datos O
Comunicaciones Unificadas

Modelo de arquitecturs mdvil
& todos los canales

Modelo arquiteciuras da integracion Solucidn analitica
Evolucién Sistemas Policia cientifica
{NG) Digitalizacion sistema inteligencia criminal Erzaintza

UXUE - Morphobis
Ewvolucién Herramients ITSh

Sensorizecidn de condiciones de contona y vizs plblicas {1oT)

4.1.3. Mapa de Ruta de Aplicaciones

Racionalizacion del portfolio de soluciones

Auditoria Riesgos de Aplicaciones
Muevos servicios hacia las personas

Aplicaciones en movilidad
Herramients de Gestidn del servicio de formacidn AVPE

Armquitecturs
& Digitslizacién de todas los procedimientos de RRHH
Arguitectura .
laT
Cadena da custodia de evidencias =~ Raobotizacién de la atencidn de consultas sobre estado del tréfico

Sistema de avisos y slertss a la ciudadania

Ewolucion Sistemas informacion Trafico Arquitecturs centros
de llamadas ............................;—..
EUSKARR| Desarrollo cliente Web
Gestidn avanzads del 112/ 0117800112088 v PECO

+ procesos sebectvos.
Muevas soluciones para Mesas de Crisis

UALE - Merphabis Aplicariones de colaboracion en la coordinacién policis]

Dasarrollo de pasarelas fipo para facilitar & scceso & las poficias que no fienen grandes

servicios informéaticos

{BG) Adminisiracicn electronica & Intercparsbilidad con otras Agencias y AAPF



4.1.4 Mapa de Ruta de Analitica del Dato

Oficina del Dato
..... >
Gobiermno del DATO. Estrategia del Gobiemo del dato y gestion operativa
....................... i I e S
Implantacion solucion de 1A / Analitica /Big Data en DSGV
Cuadros de mando para el DSGV
................. )
Automatizacion del procesos de tramitacion
............................. b

Analitica Avanzada y prediccion de incidentes

Plataforma de atencidn a la ciudadania

Asistente virtual

4.1.5 Mapa de Ruta de Ciberseguridad

Programa de
ciberseguridad

Gobiemo de Cibersegundad

CIBER. Andlisis de riesgos

Difusion de una cultura de ciberseguridad desde la DGTSI

Centro de monitorizacion y respuesta a incidencias

i, S _9
Definicion Secu by design (DEVSECOPS)

Sistemas de seguridad de eventos SIEM




4.1.6 Mapa de Ruta de Gobierno TIC

...... P e—
Desplisgue normativa PS5l

S

Alineacidn de demanda y servicio TIC en |a estrategis DGTSI

PETICSEG
....... >
Wisidn, Misién y Cultura de ks DGTSI
Herramienta PPM. Gesiidn de Ia demands y |ss capacidades TIC
Assesment de procesos. Avanzar en un método unifarme de gestidn de procesos TIC

Programa de

cibersaguridsd

_______ » i L . BUTTETT YT Ie I

Gobierno de Ciberseguridad

Gobierno del DATO
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