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Resumen / Abstract: La investigacion con tecnologia Big Data en el ambito sanitario
debe realizarse en el contexto de un marco ético y juridico que garantice el maximo
nivel de proteccion en el tratamiento de datos de caracter personal. Los comités de
ética de la investigacion, como garantes de los derechos, seguridad y bienestar de
los sujetos que participan en un proyecto de investigacion biomédica, deben verificar
el cumplimiento de los principios éticos y legales aplicables a la investigacion con
datos de salud. En este trabajo se revisan los principios éticos y legales aplicables a la
investigacion con Big Data, asi como las funciones que deben desempenar los comités
de ética de la investigacién en la evaluacién de este tipo de estudios.

Research with Big Data technology in the world of health must be carried out within
an ethical and legal framework that guarantees the highest level of protection in
the processing of personal data. The research ethics committees, as guarantors of
the rights, safety and welfare of the subjects participating in a biomedical research
project, must verify compliance with the ethical and legal principles applicable to
research with health data. In this paper, we review the ethical and legal principles
applicable to research with Big Data, as well as the functions that the research ethics
committees must perform in the evaluation of this type of studies.
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1. Introduccion

La utilizacion de la tecnologia Big Data en el ambito de la salud supone
nuevas oportunidades para el diagnéstico y el tratamiento de multitud de en-
fermedades, mediante la incorparacién de modelos predictivos encaminados
a lograr una asistencia sanitaria mas eficiente'. En cuanto a la investigacion,
la aplicacion de esta tecnologia permite manejar grandes cantidades de datos
compartidos, facilitando la verificacion de los resultados, su transparencia y

T Menasawvas, E. / Gonzato-MarTin, C. / Ropricuez-Gonzalez, A. “Big Data en salud: retos
y oportunidades”, Economia Industrial, Vol. 405, 2017, pp. 87-97.
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reproducibilidad y permitiendo obtener la potencia estadistica suficiente para
analizar resultados infrecuentes?.

Sin embargo, el aprovechamiento y la explotacién de los datos de salud
puede tener efectos claramente negativos, como la fuerte amenaza para la
intimidad del paciente que los ha suministrado o de quien se ha extraido la
informacion.

En general, la investigacion con tecnologia Big Data utiliza datos
anonimizados. Sin embargo, el avance tecnolégico podria llevar a la
reidentificacion de los datos anonimizados, implicando un riesgo potencial
para la privacidad®. Otra posible amenaza radicaria en la obtencién de
datos masivos con un fin autorizado legitimo pero que posteriormente
pudieran cederse para usos secundarios no supervisados. A su vez, también
es motivo de preocupacion la transferencia de datos anonimizados a paises
con legislaciones menos restrictivas o incluso la cesién de datos a empresas
con intereses comerciales. Por Ultimo, la utilizacion de estos datos anénimos
puede tener también implicaciones éticas en cuanto a la posibilidad de
estigmatizar a grupos sociales o étnicos desfavorecidos, en funcién del disefio
o de los resultados de la investigacion. Al hilo de las consideraciones descritas,
antes de iniciar cualquier proyecto de investigacion deben abordarse de forma
exhaustiva los riesgos cuya realizacion pudiera implicar.

Es necesario hacer hincapié en la importancia de la investigacién en
biomedicina y en ciencias de la salud, como instrumento clave para avanzar
en el conocimiento cientifico; pero esta investigacion sélo puede realizarse si
se garantiza la proteccién de los sujetos participantes. La preocupaciéon por
esta proteccion ha dado lugar, a lo largo de la historia, a los diferentes cddigos
éticos que han servido de referencia tanto para la comunidad cientifica como
para los comités éticos.

La legislacion y las diferentes referencias éticas internacionales asignan
a los comités de ética de la investigacion (CEl) la funcion de velar por los
derechos, seguridad y bienestar de los sujetos que participan en un proyecto
de investigacion biomédica. Los CEl deben ser independientes de los patroci-

2 HemINGwAY, H. / AsseLBeras, F.W. / DanesH, J. / Dosson, R. / Maniabakis, N. / MaGaion, A. et
al. "Big data from electronic health records for early and late translational cardiovascular
research: challenges and potential”, European Heart Journal, Num. 16, Vol. 39, 2017,
pp. 1481-95.

3 Opinion 05/2014 on Anonymisation Techniques. Article 29 Data Protection Working
Party. European Commission - Justice - Data Protection ; 2014 [Documento en linea; con-
sultado 29/02/2019]. Disponible en: https://ec.europa.eu/justice/article-29/documentation
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nadores, financiadores, investigadores, y no deben estar sometidos a ninguna
influencia indebida (p. €]. politica, institucional, profesional o comercial). De
esta forma se garantiza que el interés de los participantes en la investigacion
sea primordial.

La legislacion vigente, o incluso las referencias éticas internacionales,
como la Declaracion de Helsinki, no hacen referencia a los proyectos de
investigacion realizados con datos anénimos o anonimizados?®. No obstante,
teniendo en cuenta los riesgos potenciales, incluyendo la posibilidad de rei-
dentificar los datos, es esencial garantizar la proteccién de los derechos de las
personas de quienes proceden, mediante una revision ética de los proyectos
de investigacion con tecnologias Big Data, que pondere tanto los posibles
beneficios para la sociedad como los riesgos tedricos para los sujetos®.

Por otra parte, uno de los aspectos cruciales que debe tenerse en
consideracion es que el manejo de la ingente cantidad de informacion en
la tecnologia Big Data hace impracticable la obtencion del consentimiento
informado de los sujetos, siendo éste uno de los principales aspectos que
deben revisar los comités en la evaluacion de estos estudios.

El objetivo de esta revisidon es analizar los principios éticos y legales
aplicables a la investigacion con Big Data, asi como las funciones que deben
desempefiar los comités de ética de la Investigacion en la evaluacién de este
tipo de estudios.

2. Control ético

Cualquier investigacion realizada con seres humanos debe estar justifica-
da desde el punto de vista ético, lo que implica que el posible beneficio que
se obtenga, para los sujetos participantes o para la sociedad en su conjunto,
compense las molestias y/o riesgos derivados de la participacion. A su vez,
debe respetar los principios éticos universalmente reconocidos, en particular
los principios de autonomia, beneficencia, no maleficencia y justicia, por cuyo
cumplimiento deben velar los comités de ética de la investigacion.

4 Declaracion de Helsinki de la AMM — Principios éticos para las investigaciones médicas
en seres humanos. Asociacion Médica Mundial. [En linea, consultado el 28/04/2019].
Disponible en: https:/Awww.wma.net/es/

> CIOMS (Council for International Organizations of Medical Sciences). International
ethical guidelines for health-related research involving humans. [En linea; consultado el
28/04/2019]. Disponible en: https://cioms.ch/wp-content
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2.1. Principios éticos®

El principio de respeto por las personas tiene dos traducciones impor-
tantes. Por un lado, el respeto a la autonomia reconoce la capacidad de
una persona de tomar decisiones sobre los asuntos que le afectan. En la
investigacion biomédica, el principio de autonomia es ejercido en particular
por el proceso del consentimiento libre e informado, el cual puede ser
retirado en cualquier momento sin perjuicio para el sujeto. Por otra parte,
este principio se manifiesta también en la proteccién de las personas con
autonomia limitada que participan en proyectos de investigacion.

Un principio sustancial, estrechamente relacionado con el de autonomia
y que reviste particular importancia para la investigacion biomédica, es el de
confidencialidad, es decir, que el acceso, control, y difusion de la informacién
personal, recogida con fines de investigacion o resultante de la misma, estén
resguardados frente a una posible revelaciéon inadecuada.

Los principios de beneficencia y no maleficencia se unen en la obligacion
moral de maximizar los beneficios posibles y minimizar los potenciales
perjuicios para los sujetos que participan en una investigacién. El principio de
beneficencia tiene implicaciones adicionales, en particular que el disefio del
proyecto de investigacion sea sélido y cumpla con los criterios aceptados de
calidad cientifica. Este principio hace referencia, ademaés, a que los investiga-
dores tengan la competencia necesaria para realizar la investigacion y que se
asegure la proteccion apropiada de los participantes en la misma. Todos los
proyectos de investigacién deben someterse a una cuidadosa ponderacion
del balance riesgo/beneficio, lo que implica que sélo deberian llevarse a
cabo si los riesgos previsibles y cargas no son desproporcionados frente a los
beneficios potenciales. Este balance debe ser especialmente cuidadoso en
las investigaciones con personas incapaces de consentir, en particular si la
investigacién no ofrece ninguin beneficio directo potencial a los participantes.

En la investigacion que utiliza datos masivos los posibles perjuicios para
los sujetos estan relacionados con el derecho a la confidencialidad en el ma-
nejo de la informacion, especialmente cuando se traten datos especialmente

6 The Belmont Report, Ethical Principles and Guidelines for the Protection of Human
Subjects of Research. The National Commission for the Protection of Human Subjects of
Biomedical and Behavioral Research. Office for Human Research Protections. U.S. Department
of Health and Human Services; 1979. [En linea, consultado el 29/02/2019]. Disponible en:
https://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/index.html
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protegidos. No se debe olvidar las posibles repercusiones legales, laborales
o personales de una posible revelacion de datos personales no autorizada.

El principio de justicia engloba la imparcialidad y la equidad. En la
investigacién biomédica con seres humanos significa que la distribucion
de riesgos y cargas que conlleva y el posible beneficio que puede obtener
sea justo, un principio conocido como justicia distributiva. Este principio
presenta especial relevancia en la investigacion realizada en paises con
recursos muy limitados, asi como en la investigacidon con poblaciones
vulnerables. Tal investigacion deberia ser sensible a las necesidades de salud
relevantes para los paises/poblaciones involucrados, de modo que tuvieran
la posibilidad de beneficiarse de los resultados y de las posibles aplicaciones
de la investigacion.

En el ambito de la investigacion con tecnologia de grandes bases de datos
es especialmente importante la protecciéon de los grupos sociales vulnerables,
menos conscientes de las consecuencias que puede tener el manejo de
sus datos. Por otra parte, debe contemplarse la posible estigmatizacion de
grupos desfavorecidos en funcion de los resultados que se obtengan en la
investigacion. También adquiere importancia, en este tipo de investigacion,
el considerar la aplicaciéon de estos principios éticos teniendo en cuenta las
diferencias culturales y legales que puede haber entre los diferentes paises’.

2.2. Recomendaciones internacionales

Teniendo en cuenta el impacto global que pueden tener las tecnologias
de andlisis de Big Data sanitario y las diversas fuentes de datos disponibles,
la revision ética de estos estudios deberia tener en cuenta las diferentes
recomendaciones internacionales sobre ética biomédica, tales como la
Declaracion de Helsinki de la Asociacion Médica Mundial®, las Guias éticas
internacionales para investigacion biomédica con seres humanos del Consejo
de Organizaciones Internacionales de Ciencias Médicas (CIOMS)” o la Declara-
cion Universal sobre bioética y derechos humanos, aprobada por la UNESCO?.

7 CIOMS (Council for International Organizations of Medical Sciences). International
ethical guidelines for health-related research involving humans. [En linea; consultado el
28/04/2019]. Disponible en: https://cioms.ch/wp-content

8 Declaracion de Helsinki de la AMM - Principios éticos para las investigaciones médicas
en seres humanos. Asociacion Médica Mundial. [En linea, consultado el 28/04/2019].
Disponible en: https:/Awww.wma.net/es/

°  Declaracién Internacional sobre Bioética y Derechos Humanos. UNESCO (Organizacion
de las Naciones Unidas para la Educacién, la Ciencia y la Cultura); 2005 [En linea, consultado
el 28/04/2019]. Disponible en: http://portal.unesco.org/es
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A su vez, los principios éticos se recogen también en acuerdos legalmente
vinculantes para la proteccion de los participantes en investigacién biomédica,
como el Convenio de Derechos Humanos y Biomedicina del Consejo de
Europa, ratificado por Espafia junto con sus Protocolos Adicionales'™.

Se resumen a continuacion las gufas éticas cuyo contenido puede tener
mayor implicacion en el control ético de los estudios objeto de esta revision.

2.2.1. Declaracion de Helsinki de la Asociacion Médica Mundial

La exigencia de una evaluaciéon externa e independiente de la investiga-
cion biomédica esta recogida en los principios éticos para las investigaciones
médicas en seres humanos, de la Declaracién de Helsinki, promovida por la
Asociacién Médica Mundial (AMM), cuya revisién de 2013 establece que
cualquier proyecto de investigacion médica en seres humanos, incluida la
investigacion que utilice material o datos humanos identificables, debe ser
aprobada por un comité de ética de investigacion.

La Declaracion de Helsinki es el referente ético internacional en investiga-
cion biomédica en el que se basa gran parte de la legislacion internacional.
Establece los principios éticos para la investigacion médica en seres humanos,
incluida la importancia de proteger la dignidad, autonomia, privacidad y con-
fidencialidad de los participantes en la investigacion. Esta Declaracion afirma
gue toda investigacion tiene que reflejarse en un protocolo que debe aprobar
un comité de ética de investigacion antes de comenzar el estudio. Especifica,
a su vez, que en toda investigacién médica que utilice datos o material de
origen humano identificables, el médico debe obtener el consentimiento para
la recogida, almacenamiento y/o reutilizacion. La Declaracion plantea que, de
forma excepcional, cuando el consentimiento sea imposible o impracticable,
la investigacion pueda llevarse a cabo sin el consentimiento de los sujetos,
Unicamente tras ser evaluada y aprobada por un CEl.

Sin embargo, esta Declaracién no hace referencia a la investigacion
realizada con datos anénimos o anonimizados ni a la investigaciéon con
tecnologias de analisis de datos masivos.

1© Instrumento de Ratificacion del Convenio para la proteccién de los derechos humanos
y la dignidad del ser humano con respecto a las aplicaciones de la Biologia y la Medicina
(Convenio relativo a los derechos humanos y la biomedicina), hecho en Oviedo el 4 de
abril de 1997. BOE n° 251, de 20 de octubre de 1999, 36825-30.
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2.2.2 .Declaracién sobre las consideraciones éticas de las bases de datos de
salud y los biobancos de la AMM

La AMM revisé en 2016 la Declaracion sobre las consideraciones éticas de
las bases de datos de salud y los biobancos, adoptada en 2002", afirmando
que la recogida y el uso de informacion de las personas, al margen de la
asistencia, debe ser voluntaria y con un consentimiento especifico si se recoge
expresamente para un proyecto de investigacion. La Declaracion afade
que, cuando la informacion se almacena en una base de datos para usos
multiples e indefinidos, el consentimiento de los sujetos sélo sera valido si
han sido informados adecuadamente de los siguientes aspectos: el objetivo
de la base de datos y el tipo de informacién que se recoge; el procedimiento
para informar de los resultados; las reglas de acceso a los datos y cémo se
protege la privacidad; que si esta informacion se anonimiza la persona no
podré saber qué se hace con su informacién ni retirar su consentimiento; las
reglas de administracion de la base de datos; cuando proceda, la generacién
de beneficios comerciales, propiedad intelectual y la transferencia de infor-
macién a otras instituciones o a terceros paises.

En esta Declaracion se profundiza en algunos aspectos éticos como el
derecho del paciente a saber si su informacién se almacena en una base de
datos y los fines para los que se puede utilizar. También establece la obliga-
toriedad del consentimiento informado de los pacientes si su informacién se
revela a terceros o si acceden a la informacion personas que no participan en
la asistencia, a menos que existan circunstancias excepcionales que lo justi-
figuen. Estas excepciones consisten en que la base de datos resulte de una
exigencia legal o en aquellas situaciones en las que un comité independiente
de revision ética, nombrado especialmente, otorgue su aprobacion. En estos
casos excepcionales, la Declaracion establece que se debe comunicar a los
pacientes el uso potencial de su informacién, incluso si no tienen derecho
a oponerse.

Por otra parte, la Declaracion de la AMM afirma que debe garantizarse
el cumplimiento de los siguientes principios éticos en la administracion de
las bases de datos de salud:

e Proteccion de las personas: los derechos de las personas deben pre-
dominar sobre los intereses de la ciencia o de otras partes interesadas.

" Declaracion sobre las consideraciones eticas de las bases de datos de salud y los
biobancos. Asociacion Médica Mundial. Taipei, Taiwan, octubre 2016. [En linea, consultado
el 28/04/2019]. Disponible en: https://www.wma.net/es/
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e Transparencia: toda la informacién pertinente debe estar a disposicion
del publico.

e Participacion e inclusion: los responsables de las bases de datos de
salud deben consultar y comprometerse con las personas participan-
tes y sus comunidades.

e Responsabilidad: Los responsables de las bases de datos de salud
deben ser accesibles y receptivos para los interesados

Para velar por el cumplimiento de estos principios la Declaraciéon establece
gue un comité de ética independiente debe aprobar la creacién de bases de
datos de salud utilizadas para investigacion, ademas de evaluar cualquier uso
de informacién y revisar los términos en los gue se otorgd el consentimiento,
o si se deben adoptar otras medidas para proteger al donante, ademas del
derecho del comité a supervisar cualquier actividad en curso.

La Declaracién recoge los derechos que asisten a los sujetos respecto a la
informacién incluida, el derecho a retirar el consentimiento y la informacion
identificable de la base de datos de salud, asi como el derecho a solicitar y
recibir informacion sobre sus datos y su uso. Contempla que, en situaciones
de amenaza grave para la salud de la poblacién en las que la informacién
anonima no sea suficiente, un comité de ética podria confirmar la excepcién
al consentimiento.

Por ultimo, la Declaracion establece una serie de aspectos que deben
ser contemplados en la administracién de una base de datos de salud, que
deberian ser evaluados por el comité de ética independiente responsable de
su aprobacién. Estos aspectos son los siguientes: el objetivo de la base de
datos y naturaleza de la informacion incluida; los usos previstos de los datos,
incluyendo posibles actividades comerciales; las condiciones y duracién del
almacenamiento y disposiciones sobre la eliminacién de la informacion; la
trazabilidad de la informacién, de acuerdo con el consentimiento que se ha
otorgado; el manejo de la informacién en caso de cambio de responsable
o cierre; el método para obtener y registrar un consentimiento apropiado,
u otra base legal para recopilar la informacion; las medidas para proteger
la dignidad, autonomia, privacidad y evitar la discriminacion; los criterios y
procedimientos sobre el acceso y el intercambio de informacion, incluyendo
los acuerdos de transferencia de datos, si fuera necesario; las medidas de
seguridad para evitar accesos no autorizados o intercambios inapropiados;
los procedimientos para volver a contactar a los participantes cuando sea
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pertinente; los procedimientos para recibir y realizar preguntas y quejas y las
personas responsables de administrar la base de datos.

Sin embargo, esta Declaracion no trata de forma directa la investigacion
realizada con datos anonimizados utilizando la tecnologia de analisis masivo
de datos. Tampoco hace referencia a la posibilidad de reidentificar datos ano-
nimizados, principal preocupacion de la investigacién con Big Data sanitario.
Esta declaracion incluye también a las muestras bioldgicas y la informacion
biolégica o genética que se pueda obtener de ellas™.

2.2.3. Pautas éticas internacionales para la investigacién relacionada con la
salud en seres humanos del Consejo de Organizaciones Internacionales
de las Ciencias Médicas (CIOMS) en colaboracion con la Organizacion
Mundial de la Salud (OMS)'3

Estas pautas éticas, revisadas en el afio 2016, se dirigen a todas las
categorias de investigacion relacionada con la salud. El documento hace
referencia, en varios de sus apartados, al manejo de datos con fines de
investigacion, e incluso dedica unas pautas especificas a la utilizacion de
datos obtenidos en la red y a la utilizacién de herramientas digitales en
investigacion. A continuacion, se destacan las pautas mas relevantes para el
objetivo de esta revision:

a. Pauta 12. Utilizacion de datos en la investigacion relacionada con la
salud

Cuando se almacenen datos las instituciones responsables de la custodia
deben establecer cémo se va a obtener la autorizacién para el uso futuro con
fines de investigacion, garantizando el respeto a los derechos y el bienestar
de los sujetos fuente de los datos. Para ello, deben disponer de un sistema
de gobierno en el que se especifiquen al menos los siguientes apartados:

e A qué entidad legal se encomiendan los datos;

2 Nicotds, P, Voz “Dato genético”, Enciclopedia de Bioderecho y Bioética, Romeo
Casasona, C. (Dir.) Ed. Catedra Interuniversitaria de Derecho y Genoma Humano — Ed.
Comares y Fundacion Instituto Roche, Bilbao-Granada, 2016. [En linea, consultado el
28/04/2019]. Disponible en: https://enciclopedia-bioderecho.com/voces/92

13 CIOMS (Council for International Organizations of Medical Sciences). International
ethical guidelines for health-related research involving humans. [En linea; consultado el
28/04/2019]. Disponible en: https://cioms.ch/wp-content
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e Como se obtiene la autorizaciéon del sujeto fuente, como se ejerce
el derecho de revocacion y en qué circunstancias se debe contactar
de nuevo con el sujeto;

e Un procedimiento para determinar si deberian revelarse los hallazgos
inesperados y si es asi, como deberia gestionarse;

e Como se controla la calidad de los datos;

e Como se mantiene la confidencialidad del vinculo entre los datos
recogidos y los identificadores personales de los sujetos;

® Quién puede acceder a los datos para futuras investigaciones y en
qué circunstancias;

e Qué organismo podria revisar las propuestas de investigacién para
usos futuros de los datos;

e Mecanismos apropiados para informar a los sujetos de los resultados
de la investigacion;

e (Como se organiza el compromiso de participacion de grupos de
pacientes o la comunidad,;

e Con qué otras fuentes de informacién personal se cruzan los resul-
tados de los analisis de datos;

e Los tipos de investigacion que se van a llevar a cabo y los que se
excluyen, o aguellos que se realizaran Unicamente contactando de
nuevo con el sujeto para obtener el consentimiento;

e A quién corresponden los beneficios obtenidos de la investigacion;

e (Como se preservan los derechos y el bienestar de los sujetos parti-
cipantes.

Cuando los datos se obtienen y almacenan con fines de investigacion se
debe obtener el consentimiento del sujeto de quien se obtienen los datos,
bien especifico para un uso particular o bien amplio para futuros usos
no especificados. La aceptabilidad ética de los consentimientos amplios
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depende de que el registro de datos cuente con procedimientos de gobierno
adecuados.

Cuando se usan datos recogidos en el contexto de la atencién clinica
de rutina deberia ponerse en marcha un procedimiento para que los parti-
cipantes puedan optar de manera informada a no ser incluidos, de forma
que los datos puedan almacenarse y usarse para investigacion salvo que la
persona haya manifestado de manera explicita su objecién. Sin embargo,
esta objecion no se aplicaria cuando sea obligatorio incluir datos en registros
de poblacion. El procedimiento para solicitar no ser incluido debe cumplir las
siguientes condiciones: 1) los pacientes deben estar al tanto de su existencia;
2) debe suministrarse informacién suficiente; 3) debe informarse sobre la
opcién de retirar sus datos; y 4) debe ofrecerse una posibilidad genuina de
negarse.

Cuando los investigadores quieran usar datos almacenados, procedentes
de investigaciones anteriores, de la asistencia o de otras fuentes, sin haber
obtenido el consentimiento para su uso futuro en investigacion, un comité
de ética de la investigacion podria considerar la exencién del consentimiento
individual cuando: a) la investigacion no pudiera realizarse sin dicha exencion;
b) la investigacion tenga un valor social importante; ¢) la investigacion no
suponga mas que riesgos minimos a los participantes o al grupo al que
pertenecen.

Las Pautas establecen que se debe asegurar la confidencialidad de la
informacién asociada a los datos, compartiendo con los investigadores solo
informacion anonimizada o codificada y limitando el acceso a terceros. La
identificacion de los sujetos debe permanecer en poder del responsable de
la custodia de los datos.

La pauta n® 12 recuerda que los datos de entornos desfavorecidos
deberian recogerse y almacenarse Unicamente en colaboracion con las
autoridades sanitarias locales. La estructura de gobierno de la base de datos
deberia tener representacion de la comunidad de la que proceden los datos
y compartir con ella los resultados y beneficios.

Las Pautas éticas recomiendan que cualquier estudio que utilice datos
almacenados se remita a un comité de ética de la investigacion, que debe
revisar si el uso propuesto de los datos corresponde con lo autorizado
previamente por el sujeto, especialmente si otorgd un consentimiento
amplio para la utilizacién de datos. Si el uso propuesto estuviera fuera del
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alcance autorizado para la investigaciéon sera necesario solicitar un nuevo
consentimiento.

Las pautas establecen que, para los registros poblacionales obligatorios,
el andlisis interno del registro puede quedar exento de revisién por el comité
conforme a las disposiciones legales. Por otra parte, el investigador deberia
obtener un consentimiento informado explicito en las siguientes circunstan-
cias: si la investigacion implica riesgos superiores al minimo para el sujeto; se
utilizan técnicas controvertidas o de alto impacto, aunque estén aprobadas
y si la investigacion se desarrolla en entornos de alta vulnerabilidad.

De especial interés es el comentario a esta pauta titulado “limites de
la confidencialidad”, en el que se reconoce que los sujetos deberian estar
informados de la creciente dificultad para asegurar una confidencialidad
absoluta y de las posibles consecuencias adversas de una revelacion de datos.
Se argumentan tres razones principales: 1) incluso con una buena estructura
de gobierno de la base de datos existe la posibilidad de que haya filtraciones
o sustracciones de datos y lleguen a terceros no autorizados; 2) los avances
tecnoldgicos permiten que los datos de diferentes fuentes se puedan cruzar
y gue datos inicialmente anonimizados o codificados se puedan reidentificar
por los investigadores o por terceros, en especial en investigaciones de
ambitos restringidos (procedentes de un centro pequefio) o especificos (como
el caso de enfermedades raras); en estos casos, utilizar datos agregados de
fuentes similares puede disminuir la posibilidad de reidentificacién. Por otra
parte, la informaciéon genética permite identificar, de forma cada vez mas
precisa, a los individuos; 3) la declaracién de informacién confidencial puede
ser un requisito legal como en el caso de conductas delictivas o enfermedades
de declaracion obligatoria. Del mismo modo, las autoridades y los comités
de ética de la investigacion pueden tener acceso legal a inspeccionar los
archivos de un proyecto de investigacion, al igual que los monitores de un
estudio por cuenta del promotor. Estas posibles limitaciones para mantener
la confidencialidad deberian ponerse en conocimiento de los potenciales
participantes en una investigacion.

Por Ultimo, las pautas establecen que la utilizacién de datos identificados
para una investigacion deberia ser excepcional, y en esos casos los investiga-
dores deberan explicar al comité ético de investigacion por qué es necesario
conservar los identificativos y como se va a proteger la confidencialidad.

b. Pauta 22. Uso de obtenidos en la red y herramientas digitales en la
investigacion relacionada con la salud:
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Las Guias CIOMS, en los comentarios de la Pauta 22, sefialan las nuevas
oportunidades que generan para la investigacion las tecnologias de la
informacién y comunicacion, tanto internet como las redes sociales. Sin
embargo, las caracteristicas de estos entornos plantean un gran reto para
la proteccién de la privacidad de las personas. Actualmente los usuarios
comparten informacion personal y de su entorno cercano en la red con
gran numero de personas. Esta informacion compartida supone una gran
cantidad de datos que puede analizarse por entidades publicas o privadas
mediante herramientas de extraccién automatica y pueden llegar a tener un
valor comercial importante.

La Pauta 22 especifica que, cuando los investigadores utilicen herramien-
tas en linea y digitales para obtener datos en investigaciones relacionadas con
la salud, deberian disponer de medidas para proteger a los individuos de la
posible revelacion de sus datos o de la reidentificacion, cuando las bases de
datos se publiquen, compartan, se combinen o se crucen con otras bases de
datos. Los investigadores deberian valorar los riesgos para la privacidad en
la investigacién y reducirlos en la medida de lo posible.

Los investigadores deben reflejar en el protocolo cémo se van a tratar los
datos obtenidos en plataformas en linea, junto con los riesgos potenciales
para la privacidad y qué se hace para mitigarlos. La existencia de datos
e informacion disponible en la red no exonera a los investigadores de la
obligacién de respetar la privacidad y reducir los riesgos que podrian resultar
de combinar datos de multiples fuentes y su uso y publicacién posterior.
Por este motivo, ante el riesgo de revelacién no autorizada o inadvertida
junto con la aparicion de tecnologias que aumentan la cantidad y el tipo de
datos identificables, se remarca la necesidad de reforzar la seguridad de los
datos y la protecciéon de la privacidad en este contexto. Es especialmente
importante tratar los riesgos potenciales de grupos vulnerables, que podrian
verse perjudicados como resultado de la revelacién de informacion.

Los investigadores deberian informar a las personas cuyos datos se
recogen en investigaciones “en linea” de los siguientes aspectos: la finalidad
y el contexto del uso previsto de la informacién, las medidas de privacidad
y seguridad adoptadas para proteger sus datos y las limitaciones de estas
medidas. Por otra parte, los investigadores no deberfan utilizar los datos de los
sujetos que se nieguen a participar y se deberian establecer procedimientos
de revocacién y cancelacion. El procedimiento de revocacion deberia cumplir
los requisitos mencionados en la Pauta 12.
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Respecto a la evaluacién de los riesgos para la privacidad, los comentarios
a la Pauta 22 sefalan que deberia abarcar las potenciales amenazas para la
privacidad, los aspectos que aumentan estos riesgos, la probabilidad de que
haya una revelacién de informacion teniendo en cuenta estas amenazas y
el alcance, la gravedad y la probabilidad de los riesgos que surgen de las
posibles revelaciones.

Algunos riesgos son dificiles de prever dado que los datos se acumulan,
combinany se usan en una gran variedad de contextos, como el uso cada vez
mas frecuente de teléfonos moviles para investigaciones sobre intervenciones
clinicas o de salud publica. La comodidad y la accesibilidad de los dispositivos
moéviles para usuarios o investigadores permiten la recogida y la rapida
transmision de datos en una variedad de entornos. Los investigadores que
utilicen dispositivos méviles y aplicaciones para recoger datos deben tener
en cuenta que estas herramientas pueden tener caracteristicas y limitaciones
muy diferentes en relacién con la privacidad.

Los riesgos para la privacidad no son un simple resultado de la presencia
0 ausencia de determinados campos, atributos o palabras clave en un
conjunto de datos. Gran parte del riesgo potencial para la privacidad surge
de lo que se puede inferir acerca de los individuos, a partir de los datos en
su conjunto, o cuando éstos se cruzan con otra informacion disponible. Las
aproximaciones habituales a la proteccién de datos a menudo proporcionan
proteccién limitada. Las técnicas tradicionales de desidentificacion tienen im-
portantes limitaciones y unos pocos datos pueden ser capaces de identificar
inequivocamente a un individuo en un conjunto de datos™.

Las Guias explican que es esencial que los investigadores seleccionen
y pongan en practica medidas apropiadas para reducir los riesgos para la
privacidad, teniendo en cuenta los usos previstos y los riesgos asociados a los
datos. Estas medidas a su vez requieren un analisis sistematico de los usos pri-
marios y secundarios de los datos, considerando los riesgos de reidentificacion
y los riesgos asociados a la posible inferencia de datos. Este andlisis deberia
tener en cuenta no soélo si una persona puede asociarse directamente con
una caracteristica particular, sino ademas los usos potenciales de los datos o
los fines previstos del analisis.

Los investigadores deberian identificar y gestionar los riesgos durante la
recogida, el procesamiento y la difusion de los datos. Las consideraciones

" Weeney L., Simple demographics often identify people uniquely, Carnegie Mellon
University, Data Privacy Working Paper 3. 2000.
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sobre la privacidad requieren un enfoque especialmente cauteloso cuando se
trata de diseminar datos en Internet. Las publicaciones académicas y algunas
instituciones a menudo requieren que los investigadores hagan publicos los
resultados, en ocasiones en un formato de datos abierto. La divulgacion
publica en tales formatos puede ser problematica para los conjuntos de datos
que permitan la reidentificacion de los sujetos. Una vez que se publica un
conjunto de datos en la red, el investigador pierde el control sobre los usos
posteriores.

Sin embargo, a pesar del valor como referentes éticos que tienen estas
Declaraciones, se trata de recomendaciones sin validez legal.

3. Marco normativo

3.1. Ley 14/2007, de 3 de julio, de Investigacion biomédica

La Ley 14/2007, de 3 de julio, de Investigacion biomédica (LIB) establecié
un marco regulador especifico en Espafia, con objeto de garantizar la
realizacion de una investigacién con pleno respeto a la dignidad e identidad
humanas y a los derechos inherentes a las personas que participan en
la investigacion. Esta Ley establece que la autorizacién y desarrollo de
cualquier proyecto de investigacién sobre seres humanos o su material
bioldgico requiere el previo y preceptivo informe del comité de ética de la
investigacion. La LIB cre6 estos comités como instrumentos fundamentales
para garantizar la evaluacion y seguimiento de los proyectos de investigacion,
definiendo las funciones que deben desempefiar. Posteriormente, el Real
Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos
clinicos con medicamentos, los comités de ética de la investigacion con
medicamentos y el Registro Espafiol de Estudios Clinicos, definié “Comité
de Etica de la Investigacion” como “érgano independiente y de composicion
multidisciplinar cuya finalidad principal es la de velar por la proteccion de los
derechos, seguridad y bienestar de los sujetos que participen en un proyecto
de investigacion biomédica y ofrecer garantia publica al respecto, mediante
un dictamen sobre la documentacién correspondiente del proyecto de
investigacion, teniendo en cuenta los puntos de vista de las personas legas,
en particular, los pacientes, o las organizaciones de pacientes”.

Debe tenerse en cuenta que la investigacion con tecnologia Big Data

es generalmente observacional. En este sentido es fundamental resaltar
que, si bien es cierto que la LIB, en el art. 2, establecié que “la autorizacion
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y desarrollo de cualquier proyecto de investigacion sobre seres humanos o
su material biolégico requerira el previo y preceptivo informe favorable del
comité de ética de la investigacion”, en su predmbulo excluyé expresamente
de su ambito de actuacién los estudios observacionales, reconociendo a la
Ley 41/2002, basica reguladora de la autonomia del paciente y de derechosy
obligaciones en materia de informacién y documentacion clinica (LAP) y a la
Ley Organica 15/1999, de Proteccién de Datos de Caracter Personal (LOPD),
su condicion supletoria en aquellas cuestiones no reguladas por esta Ley.

3.2. La Ley de Autonomia del Paciente

La LAP regula la utilizacion de la historia clinica, garantizando su fin
principal, que es facilitar una asistencia sanitaria adecuada. Esta Ley autoriza
el acceso a la historia clinica a los profesionales sanitarios sin el consenti-
miento del sujeto cuando sea necesario para la asistencia. También autoriza
el acceso sin consentimiento para otros usos relacionados directamente con
la asistencia, concretamente para el personal sanitario “que ejerza funciones
de inspeccion, evaluacion, acreditacion y planificacion”, con el fin de *com-
probar la calidad de la asistencia, el respeto de los derechos del paciente o
cualquier otra obligacién del centro en relacion con los pacientes y usuarios”.
La ley 33/2011, General de Salud Publica, afiadié una tercera excepcion al
consentimiento cuando fuera necesario para prevenir riesgos para la salud
de la poblacion.

En cuanto al acceso a la historia clinica con fines de investigacion, la LAP
se remitia a lo dispuesto en la LOPD, estableciendo que “el acceso a la historia
clinica con fines de investigacion obliga a preservar los datos de identificacién
personal del paciente, separados de los de caracter clinico-asistencial, de
manera que como regla general quede asegurado el anonimato, salvo que
el propio paciente haya dado su consentimiento para no separarlos”.

La LOPD ha sido derogada tras la reciente publicacién de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos (LOPD-GDD), que en su Disposicién final novena, ha contem-
plado una nueva habilitacion legal para acceder a la historia clinica con fines
de investigacion biomédica, ahadiendo el siguiente parrafo al literal referido
en el parrafo anterior:

“Se exceptlan los supuestos de investigacion previstos en el apartado 2 de

la Disposicion Adicional decimoséptima de la Ley Organica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales”.
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A pesar de la introduccién de este nuevo parrafo el enunciado original
de la Ley de Autonomia del Paciente no se ha modificado, por lo que la
redaccion de los términos en los que se puede acceder a la historia clinica
sigue siendo confusa. Asi, no queda claro si este nuevo parrafo permite el
acceso a la historia clinica para investigacién con los datos de identificacion
personal del paciente, si habilita la forma en que se extraen los datos de la
historia (anonimizados, seudonimizados o codificados o identificados) o si,
por el contrario, permite acceder a la historia clinica para investigacién sin
el consentimiento del sujeto con las garantias adicionales de la Disposicién
adicional decimoséptima de la LOPD-GDD. En este sentido, seria conveniente
disponer de informes juridicos de la AEPD que clarificasen estas cuestiones,
en linea con un reciente informe de la Autoridad Catalana de Proteccién de
Datos sobre este tema'.

3.5. Reglamento Europeo de proteccion de datos

El Reglamento Europeo de proteccion de datos (RGPD), que entrd en vi-
gor el 25 de mayo de 2018, establece requisitos especificos a los tratamientos
de datos de salud, considerados como categorias especiales, permitiendo su
tratamiento Unicamente con unas garantias reforzadas. Este Reglamento
reconoce la importancia que tiene la investigacion cientifica con datos de
caracter personal.

En su considerando 26 hace referencia a que “los principios de proteccion
de datos no deben aplicarse a la informacion anénima, es decir informacién
gue no guarda relaciéon con una persona fisica identificada o identificable,
ni a los datos convertidos en anénimos de forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente Reglamento no
afecta al tratamiento de dicha informacién anénima, inclusive con fines
estadisticos o de investigacion”.

Este considerando también establece que los datos personales seudoni-
mizados, es decir, los datos que cabria atribuir a una persona fisica mediante
la utilizacién de informacion adicional, deben considerarse informacién sobre
una persona fisica identificable.

> Dictamen CNS 15/2019 Dictamen en relacié amb la consulta d'un centre sanitari
sobre la necessitat del consentiment en el cas de la utilitzacié de dades de salut seudo-
nimitzades en investigacié biomédica. Autoridad Catalana de Proteccion de Datos. [En
linea, consultado el 28/06/2019] Disponible en https://apdcat.gencat.cat/es/
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EI RGPD no hace referencia a la utilizaciéon de tecnologia Big Data; no obs-
tante, el considerando 91 cita “las operaciones de tratamiento a gran escala
gue persiguen tratar una cantidad considerable de datos personales a nivel
regional, nacional o supranacional, y que podrian afectar a un gran nimero
de interesados y entrafien probablemente alto riesgo, por ejemplo, debido a
su sensibilidad”. En tales casos, el RGPD establece que “el responsable debe
llevar a cabo antes del tratamiento, una evaluacién de impacto relativa a la
proteccion de datos” que “debe incluir, en particular, las medidas, garantias
y mecanismos previstos para mitigar el riesgo, garantizar la proteccion de los
datos personales y demostrar la conformidad con el presente Reglamento”.

3.5.1. Implicaciones del Reglamento Europeo de proteccion de datos en la
investigacion

El Reglamento Europeo de proteccién de datos (RGPD) establece que el
tratamiento con fines de investigacion cientifica o histérica o fines estadisticos
estara sujeto a las garantias adecuadas para los derechos y las libertades
de los interesados. Dichas garantias haran que se disponga de medidas
técnicas y organizativas, en particular para garantizar el respeto del principio
de minimizacién de los datos personales; tales medidas podran incluir la
seudonimizacion, siempre que de esa forma puedan alcanzarse dichos fines.

El Reglamento define un nuevo tipo de tratamiento de datos, denomina-
do “seudonimizacién”, como “el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacién
adicional, siempre que dicha informacién adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que
los datos personales no se atribuyan a una persona fisica identificada o
identificable”.

En lo referente a aspectos de seguridad, ademas del cumplimiento del
principio de minimizacién de datos, el RGPD incorpora importantes nove-
dades, como la introduccién temprana en las organizaciones de politicas de
privacidad de los datos, la evaluacion previa del impacto de los tratamientos
planificados, la adopcion de medidas de seguridad, el mantenimiento de un
registro de actividades de tratamientos, el nombramiento de un delegado
de proteccion de datos, la elaboracion de cddigos de conducta y esquemas
de certificacion, la obligatoriedad de la consulta a las autoridades de control
en los casos en los que la evaluacion del impacto determina un alto riesgo
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y la notificacion de los incidentes y brechas de seguridad. Se desarrollan a
continuacion varios conceptos que incorpora esta normativa:

3.5.2. Responsabilidad activa y gestion de riesgos

El cambio principal introducido en el Reglamento es la evoluciéon de un
modelo basado en el control del cumplimiento a otro que descansa en el
principio de responsabilidad activa, lo que exige una valoracién previa por
el responsable o por el encargado del tratamiento del riesgo que pudiera
generar el tratamiento de los datos de caracter personal para, a partir de
dicha valoracién, adoptar las medidas que procedan. El reglamento define
«responsable del tratamiento» como la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determina
los fines y medios del tratamiento y «encargado del tratamiento» como la
persona fisica o juridica, autoridad publica, servicio u otro organismo que
trata datos personales por cuenta del responsable del tratamiento.

El responsable o el encargado del tratamiento deben mantener registros
de las actividades de tratamiento bajo su responsabilidad, estando obligados
a cooperar con la autoridad de control y a poner a su disposiciéon, previa
solicitud, dichos registros de modo que puedan servir para supervisar las
operaciones de tratamiento.

3.5.3. Proteccién desde el diseno y por defecto

El Reglamento exige que el responsable del tratamiento adopte politicas
internas y aplique medidas que cumplan en particular los principios de
proteccion de datos desde el disefio y por defecto.

El art. 25 del RGPD describe la proteccion de datos desde el disefio como
la obligacion del responsable del tratamiento de aplicar, tanto en el momento
de determinar los medios para el tratamiento, como durante el mismo, las
medidas técnicas u organizativas adecuadas, teniendo en cuenta el estado de
la técnica, el coste de la aplicacion y la naturaleza, &mbito, contexto y fines
del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que
entrafna el tratamiento para los derechos y libertades de las personas fisicas.

En cuanto a la obligacion de la proteccion de datos por defecto, sefiala

el art. 25 que “el responsable del tratamiento aplicara las medidas técnicas
y organizativas apropiadas con miras a garantizar que, por defecto, solo
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sean objeto de tratamiento los datos personales que sean necesarios para
cada uno de los fines especificos del tratamiento”. El considerando 78 del
RGPD especifica que las medidas técnicas y organizativas referidas “podrian
consistir, entre otras, en reducir al maximo el tratamiento de datos personales,
seudonimizar lo antes posible los datos personales, dar transparencia a las
funciones y el tratamiento de datos personales, permitiendo a los interesados
supervisar el tratamiento de datos y al responsable del tratamiento crear y
mejorar elementos de seguridad”.

Por otra parte, el Reglamento exige el cumplimiento del principio de
minimizacién de datos, es decir que los datos sean adecuados, pertinentes y
limitados a lo necesario en relacién con los fines para los que son tratados.
En este sentido, deberan definirse los datos que se van a utilizar, la extension
del tratamiento, el tiempo y lugar de almacenamiento, el responsable del
tratamiento y los fines previstos.

3.5.4. Evaluacion de impacto

La probabilidad y la gravedad del riesgo para los derechos y libertades
del interesado deben ponderarse sobre la base de una evaluacion objetiva,
mediante la cual se determine si las operaciones de tratamiento de datos
suponen un riesgo y, en su caso, si dicho riesgo es alto. En tales casos, el
Reglamento prevé que el responsable debe llevar a cabo antes del tratamiento
una evaluacion de impacto relativa a la protecciéon de datos (EIPD) con el fin
de valorar la particular gravedad y probabilidad de riesgo, teniendo en cuenta
la naturaleza, &mbito, contexto y fines del tratamiento y los origenes del
riesgo. Dicha evaluacion debe incluir, en particular, las medidas, garantias y
mecanismos previstos para mitigar el riesgo, garantizar la proteccion de los
datos personales y demostrar la conformidad con el Reglamento.

EI RGPD establece que, cuando sea probable que un tipo de tratamiento,
en particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto
o fines, entrafe un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccién
de datos personales. Una Unica evaluacion podra abordar una serie de
operaciones de tratamiento similares que entrafien altos riesgos semejantes.

La EIPD es una herramienta con caracter preventivo, que debe realizar el

responsable del tratamiento, para poder identificar, evaluar y gestionar los
riesgos a los que estan expuestas sus actividades de tratamiento con objeto
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de garantizar los derechos y libertades de las personas fisicas. En la practica,
la EIPD permite determinar el nivel de riesgo que entrafia un tratamiento,
con el fin de establecer las medidas de control mas adecuadas para reducir el
mismo hasta un nivel considerado aceptable. Esta evaluacion debera incluir
como minimo'®:

- Una descripcion sistematica de la actividad de tratamiento prevista.

— Una evaluacién de la necesidad y proporcionalidad del tratamiento
respecto a su finalidad.

— Una evaluacién de los riesgos.

— Las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccién
de datos personales.

En este sentido, la Agencia Espafiola de Proteccién de Datos (AEPD) ha
publicado recientemente una lista de los tipos de operaciones de tratamiento
que requieren una EIPD" y del mismo modo, ha establecido otro listado
de los tipos de tratamientos que no requieren dicha EIPD' Segun este
documento, cualquier tratamiento de datos que cumpla dos o mas criterios
del listado deberia considerarse que entrafia probablemente un alto riesgo
y requerirfa una EIPD. Este seria el caso de cualquier tratamiento de datos
que implique el uso de datos relacionados con la salud, datos genéticos
o datos de sujetos vulnerables o menores, si ademas cumple el requisito
adicional de ser tratamientos que impliquen el uso de datos a gran escala o
que impliguen la asociacién, combinaciéon o enlace de registros de bases de
datos con finalidades o responsables diferentes o que tengan como objeto
la elaboracién de perfiles.

6 Acencia EspaioLa DE ProTECCION DE DATOS, Guia practica para las Evaluaciones de Impacto
en la Proteccion de los datos sujetas al RGPD. [En linea, consultado 28/02/2019], Disponible
en: www.agpd.es.

7 AceNncia EspafoLa b ProTeccion pe Dartos, Listas de tipos de tratamientos de datos que
requieren evaluacion de impacto relativa a la proteccion de datos. [En linea, consultado
20/09/2019]. Disponible en: https:/Awww.aepd.es/media/criterios/listas-dpia-es-35-4.pdf
8 AGencia Espariola DE ProTECCION DE DaTos. Listas orientativa de tipos de tratamientos
que no requieren una evaluacion del impacto relativa a la proteccion de datos sequn el
articulo 35.5 del RGPD. [En linea, consultado 20/09/2019]. Disponible en: https://www.
aepd.es/media/guias/ListasDPIA-35.5].pdf
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Estas EIPD pueden realizarse de forma genérica, mediante la adhesién a
cédigos de conducta por parte de los organismos que agrupen a responsables
o encargados del tratamiento, como por ejemplo, los institutos de investiga-
cion biomédica o los centros sanitarios. También se podran poner en marcha
sistemas de certificaciéon en materia de protecciéon de datos con objeto de
demostrar el cumplimiento de lo dispuesto en el RGPD.

3.5.5. Funciones encomendadas a las instancias encargadas de supervisar
los proyectos de tratamientos con datos de salud

El Reglamento considera obligatorio que se designe la figura del delegado
de proteccion de datos (DPD), entre otros, cuando el tratamiento lo lleve a
cabo una autoridad u organismo publico o si las actividades principales del
responsable o del encargado consisten en el tratamiento a gran escala de
categorias especiales de datos como por ejemplo los relativos a la salud. El
Reglamento prevé gque el delegado se ocupe como minimo de las siguientes
cuestiones: informar y asesorar al responsable de las obligaciones derivadas
de la normativa aplicable; supervisar el cumplimiento de dicha normativa
y de las politicas de proteccién de datos de la organizacion, incluida la
sensibilizacion y formacién del personal; ofrecer el asesoramiento solicitado
en la evaluacion de impacto y supervisar su aplicacién y cooperar con la
autoridad de control.

3.6. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales

Esta ley (en adelante LOPD-GDD), que deroga la Ley Organica 15/1999,
de Proteccién de Datos de Caracter personal, se dicta de conformidad con el
Reglamento (UE) 2016/679. Como novedad, en cuanto a su aplicacién en la
investigacion biomeédica, la Ley dedica la Disposicion adlicional decimoséptima
al tratamiento de datos de salud. Esta disposicién establece, en el art. 2, los
criterios por los que se debe regir el tratamiento de datos en la investigacion
en salud:

a) Elinteresado o, en su caso, su representante legal podra otorgar el

consentimiento para el uso de sus datos con fines de investigacion
en salud y, en particular, la biomédica. Tales finalidades podran
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abarcar categorias relacionadas con areas generales vinculadas a
una especialidad médica o investigadora®.

b) Las autoridades sanitarias e instituciones publicas con competen-
cias en vigilancia de la salud publica podran llevar a cabo estudios
cientificos sin el consentimiento de los afectados en situaciones de
excepcional relevancia y gravedad para la salud publica?°.

€) Seconsiderara licita y compatible la reutilizacion de datos personales,
recogidos después de la entrada en vigor de la LOPD-GDD, con fines
de investigacion en materia de salud y biomédica cuando, habiéndose
obtenido el consentimiento para una finalidad concreta, se utilicen
los datos para finalidades o dreas de investigacion relacionadas con
el &rea en la que se integrase cientificamente el estudio inicial.

En tales casos, los responsables deberan publicar la informacion, esta-
blecida por el articulo 13 del Reglamento Europeo 2016/679, en el
gue se recoge la informacion que debera facilitarse cuando los datos
personales se obtengan del interesado?!, en un lugar facilmente
accesible de la pagina web corporativa del centro donde se realice
la investigacién o estudio clinico, y, en su caso, en la del promotor, y
notificar la existencia de esta informacion por medios electrénicos a
los afectados. Cuando estos carezcan de medios para acceder a tal
informacién, podran solicitar su remisién en otro formato.

Para los tratamientos previstos en esta letra, se requerira informe previo
favorable del comité de ética de la investigacion.

9 La posibilidad de un consentimiento amplio para investigacion es una novedad de
esta Ley, al hilo de lo establecido en el RGPD en su considerando 33.

20 En estos dos primeros tipos de estudio no se hace referencia a la evaluaciéon por un
Comité de Etica de la investigacion, lo que supone una contradiccién con lo dispuesto
en el resto de legislacion que regula la investigacién biomédica o lo establecido en las
diferentes recomendaciones internacionales sobre investigacion biomédica.

21 Lainformacion que debe proporcionarse, en cumplimiento del articulo 13 del RGPD,
corresponde a: la identidad y los datos de contacto del responsable y del delegado de
proteccion de datos, en su caso; los fines del tratamiento; plazo durante el cual se con-
servaran los datos personales; derecho a solicitar al responsable del tratamiento el acceso
a los datos personales, y su rectificacion o supresion, o la limitacion de su tratamiento,
0 a oponerse al tratamiento, asi como el derecho a la portabilidad de los datos; derecho
a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada o el derecho a presentar
una reclamacion ante una autoridad de control.
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d) Se considera licito el uso de datos personales seudonimizados con
fines de investigaciéon en salud y, en particular, biomédica??. El uso
de datos personales seudonimizados con fines de investigacion en
salud publica y biomédica requerira:

1.° Una separacion técnica y funcional entre el equipo investigador
y quienes realicen la seudonimizacién y conserven la informacion
gue posibilite la reidentificacion.

2.° Que los datos seudonimizados Unicamente sean accesibles al
equipo de investigacion cuando: i) Exista un compromiso expreso
de confidencialidad y de no realizar ninguna actividad de reiden-
tificacion; ii) Se adopten medidas de seguridad especificas para
evitar la reidentificacién y el acceso de terceros no autorizados.

Podra procederse a la reidentificacién de los datos en su origen,
cuando con motivo de una investigacion que utilice datos seudoni-
mizados, se aprecie la existencia de un peligro real y concreto para
la seguridad o salud de una persona o grupo de personas, o una
amenaza grave para sus derechos o sea necesaria para garantizar
una adecuada asistencia sanitaria.

e) Cuando se traten datos personales con fines de investigacién en
salud, y en particular la biomédica, a los efectos del articulo 89.2
del Reglamento (UE) 2016/679, podran excepcionarse los derechos
de los afectados previstos en los articulos 15, 16, 18y 21 del Regla-
mento (EU) 2016/679 (derechos de acceso, rectificacion, limitaciéon
y oposicién), cuando:

1.° Los citados derechos se ejerzan directamente ante los investiga-
dores o centros de investigacion que utilicen datos anonimizados
o seudonimizados.

2.° El ejercicio de tales derechos se refiera a los resultados de la
investigacion.

22 |autilizacién de datos seudonimizados es un nuevo supuesto que habilita legalmente
la utilizacion de datos relacionados con la salud para investigacién biomédica sin el
consentimiento de los sujetos fuente siempre que se cumplan una serie de requisitos
adicionales. La utilizacién de datos seudonimizados, en linea con lo establecido por el RGPD,
se convierte en el estandar de utilizacién de datos con fines de investigacién biomédica.
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3.° La investigacion tenga por objeto un interés publico esencial
relacionado con la seguridad del Estado, la defensa, la seguridad
publica u otros objetivos importantes de interés publico general,
siempre que en este Ultimo caso la excepcién esté expresamente
recogida por una norma con rango de Ley.

f)  Cuando conforme a lo previsto por el articulo 89 del Reglamento (UE)
2016/679, se lleve a cabo un tratamiento con fines de investigacion
en salud publica y, en particular, biomédica se procedera a:

1.° Realizar una evaluacion de impacto que determine los riesgos
derivados del tratamiento en los supuestos previstos en el articulo
35 del Reglamento (UE) 2016/679 o en los establecidos por la
autoridad de control. Esta evaluacion incluird de modo especifico
los riesgos de reidentificacion vinculados a la anonimizacién o
seudonimizacion de los datos?.

2.° Someter la investigacion cientifica a las normas de calidad y, en
su caso, a las directrices internacionales sobre buena practica
clinica.

3.° Adoptar, en su caso, medidas dirigidas a garantizar que los inves-
tigadores no acceden a datos de identificacion de los interesados.

4.° Designar un representante legal establecido en la Unién Europea,
conforme al articulo 74 del Reglamento (UE) 536/2014, si el
promotor de un ensayo clinico no esta establecido en la Unién
Europea. Dicho representante legal podra coincidir con el previsto
en el articulo 27.1 del Reglamento (UE) 2016/679.

g) Eluso de datos personales seudonimizados con fines de investigacion
en salud publica y, en particular, biomédica debera ser sometido al
informe previo del comité de ética de la investigacion previsto en la
normativa sectorial.

23 Segun el literal de la redaccién de la LOPD-GDD, los estudios con datos anonimizados
también deberian evalurse por un comité de ética de la investigacion y realizar, cuando
proceda, una EIPD por los riesgos asociados a la reidentificacion. En este sentido, se debe
recordar que el listado de tratamientos obligados a realizar una EIPD publicada por la
AEPD, incluye los tratamientos con datos relativos a la salud que utilicen datos a gran
escala, como es el caso de los proyectos que utilicen Big Data sanitario.
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En defecto de la existencia del mencionado Comité, la entidad
responsable de la investigacion requerird informe previo del dele-
gado de proteccién de datos o, en su defecto, de un experto con
los conocimientos previos en el articulo 37.5 del Reglamento (UE)
2016/679%.

h) En el plazo maximo de un afio desde la entrada en vigor de esta ley,
los comités de ética de la investigacion, en el ambito de la salud,
biomédico o del medicamento, deberan integrar entre sus miembros
un delegado de proteccion de datos o, en su defecto, un experto con
conocimientos suficientes del Reglamento (UE) 2016/679 cuando se
ocupen de actividades de investigacion que comporten el tratamiento
de datos personales o de datos seudonimizados o anonimizados.

Podemos destacar, como cambio relevante introducido en esta nueva
Ley, la exigencia de que los estudios observacionales con datos personales
sean informados favorablemente por los comités de ética de la investigacion,
incluyendo los realizados con datos anonimizados.

Por Ultimo, la Disposicion Transitoria sexta de la LOPD-GDD establece
el régimen de reutilizacion, con fines de investigacion en materia de salud y
biomédica, de datos personales recogidos con anterioridad a la entrada en
vigor de esta Ley. Estos requisitos, especificados a continuacién, son menos
exigentes que los establecidos para los datos recogidos con posterioridad a la
entrada en vigor de la Ley: “Se considerara licita y compatible la reutilizaciéon
con fines de investigacion en salud y biomédica de datos personales recogidos
licitamente con anterioridad a la entrada en vigor de esta ley organica
cuando concurra alguna de las circunstancias siguientes: a) Que dichos
datos personales se utilicen para la finalidad concreta para la que se hubiera
prestado consentimiento; b) Que, habiéndose obtenido el consentimiento
para una finalidad concreta, se utilicen tales datos para finalidades o areas
de investigacion relacionadas con la especialidad médica o investigadora en
la que se integrase cientificamente el estudio inicial”

Por lo tanto, este enunciado permite realizar estudios con datos recogidos
en un estudio previo, pero no hace mencién a la evaluacion por un comité de
ética de la investigacion o al deber de informar a los sujetos, como ocurre con
los datos obtenidos a partir de la entrada en vigor de esta Ley. Hubiese sido

24 Es importante destacar que los centros sanitarios en Espafia estan tutelados por un
CEl. Si los datos se ceden a terceros paises deberfa supervisarse la cesién de datos por un
CEl acreditado.
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coherente, con el sentido de la Ley, que esta reutilizacién de datos también
requiriera la aprobaciéon de un comité de ética de la investigacion.

4. Aspectos adicionales que deben revisar los CEl, en la
evaluacion de proyectos de investigacion, en cumplimiento
de las exigencias del nuevo marco normativo en materia de
proteccion de datos

Los CEl, como garantes de los derechos, seguridad y bienestar de los
sujetos gue participan en una investigacion, deben verificar que los estu-
dios sometidos a su consideracion cumplen los principios éticos y legales
aplicables. Asi, deben comprobar que los centros investigadores que tutelan
cuentan con el asesoramiento del delegado de proteccién de datos, y que
se dispone de un plan de proteccién de datos que define los responsables y
encargados del tratamiento y la informacion referente a los registros de las
actividades del tratamiento.

Como se ha descrito previamente, la LOPD-GDD atribuye a los CEl la
responsabilidad de establecer el control ético de la investigacién con datos
personales. Si bien es cierto que exige, de forma expicita, el informe del CEl
cuando se plantee utilizar con fines de investigacion datos seudonimizados, o
cuando vayan a reutilizarse datos personales recogidos después de la entrada
en vigor de la LOPD-GDD, es importante resaltar el papel que asigna a los
CEl en la investigacion con otras categorias de datos. En este sentido, la
disposicion adicional decimoséptima establece las exigencias de composicion
de los CEI (DPD o experto en el RGPD), cuando se ocupen de actividades de
investigacion que comporten el tratamiento de datos personales o de datos
seudonimizados o0 anonimizados.

Para garantizar el cumplimiento de las exigencias del RGPD/LOPD-GDD
los comités deberian coordinarse con las autoridades de control y con el
DPD de los centros investigadores y comprobar que, cuando proceda, se ha
realizado una evaluacién de impacto en la proteccion de datos personales
desde las fases iniciales de cualquier proyecto que trate datos de salud. En
este sentido, serian aceptables las evaluaciones de impacto globales, no
siendo necesario verificar su realizacién si la institucion donde se desarrolla
el proyecto ya los ha acreditado en evaluaciones anteriores. Debe tenerse
en cuenta gue los proyectos de una misma institucion podran considerarse
como un Unico tratamiento, a no ser que tengan un elemento diferencial
que permita afirmar la existencia de nuevos tratamientos.
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En relacion al cumplimiento de las exigencias del RGPD y de la LOPD-GDD
los CEl deben revisar los siguientes aspectos:

— Qué datos se prevé recoger, cumpliendo los principios de protec-
cion de datos desde el disefio y por defecto, aplicando el principio
de minimizacién de datos, es decir, que los datos sean adecuados,
pertinentes y limitados a lo necesario en relacion para los fines de
la investigacion.

— Que se han aplicado, siempre que sea posible para el desarrollo de
la investigacion, los procesos de anonimizacion y/o seudonimizacion,
como herramientas validas para garantizar la privacidad de los datos
personales.

— Que se dispone de controles sobre las condiciones en las que se su-
ministran los datos y sus posibles usos secundarios no consentidos,
aspecto fundamental cuando los datos proceden de las historias
clinicas.

— Que existe una base legitima para el tratamiento de los datos. Si
el tratamiento debe basarse en el consentimiento, que éste se ha
prestado en términos adecuados.

— Que el responsable del tratamiento se ha comprometido a aplicar
las medidas técnicas y organizativas apropiadas a fin de garantizary
poder demostrar que el tratamiento de datos de salud es conforme
con la legislacion.

Cuando dos o mas responsables determinen conjuntamente los
objetivos y los medios del tratamiento seréan considerados corres-
ponsables del tratamiento. Los corresponsables deberan determinar
de modo transparente y de mutuo acuerdo sus responsabilidades,
en particular en cuanto al ejercicio de los derechos del interesado y
a sus respectivas obligaciones de suministro de informacién. Dicho
acuerdo podra designar un punto de contacto para los interesados.

— Que el encargado del tratamiento ofrezca suficientes garantias, en
particular en lo que respecta a conocimientos especializados, fiabili-
dady recursos, de cara a la aplicacion de medidas técnicas y organi-
zativas que cumplan los requisitos del RGPD, incluida la seguridad del
tratamiento. Si los datos se ceden a un tercero ajeno al centro debe
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aportarse un contrato con el encargado de tratamiento; por ejemplo,
cuando se contratan empresas para gestionar desplazamientos de
pacientes que estan participando en un estudio de investigacion y
se les ceden datos identificativos.

La adhesion a cédigos de conducta o a un mecanismo de certifica-
cion, podra demostrar el cumplimiento de las obligaciones por parte
del responsable del tratamiento, o del encargado del tratamiento,
garantizando la proteccion de los derechos del interesado.

El CEl debe evaluar la idoneidad de los medios previstos para el
tratamiento de los datos y revisar las medidas de seguridad para
garantizar la privacidad. Debera conocer y aprobar las medidas de
gobernanza de las bases de datos y registros que se autoricen. El
CEl debe revisar la informacién sobre el servidor en el que se van a
alojar los datos y las medidas de seguridad que vayan a adoptarse:

Sera aceptable utilizar servidores que cumplan con un plan de pro-
teccion de datos; como por ejemplo, las bases de datos alojadas en
el servidor del centro sanitario/institucién/servicio de salud cuando
se ha realizado una EIPD.

Cuando se utilicen servidores que no dispongan de un plan de protec-
cion de datos deberan evaluarse las medidas de seguridad previstas
para el tratamiento de los datos. Estas medidas deberan reflejarse
tanto en el protocolo, como en el contrato con el encargado del
tratamiento.

Cualquier posible cesiéon de datos con fines de investigacion, ademas
de precisar del consentimiento expreso de las personas afectadas,
debe realizarse con conocimiento del tipo de datos que se trataran,
el objetivo del tratamiento, durante cuénto tiempo se van a conservar
y tratar y si se van a relacionar o cruzar con otros datos procedentes
de diferentes fuentes.

Garantias de obtencién del consentimiento informado. El RGPD y
la LOPD-GDD permiten el tratamiento de datos relativos a la salud
con fines de investigacién cientifica cuando se cuente con el consen-
timiento explicito del interesado, que podra ser amplio para areas
generales vinculadas a una especialidad.
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— En el proceso de evaluacion del consentimiento informado, los CEl
deben revisar que la hoja informativa describe los aspectos mas rele-
vantes del derecho de informacién recogido en el RGPD, explicando
quién es el responsable del tratamiento de los datos y ante quién
pueden ejercitar sus derechos, es decir ante el investigador principal
del estudio o ante el DPD del centro. Los sujetos tienen derecho a
recibir la informacién pertinente en el momento de la recogida de
datos, que debe constar al menos de los fines y el contexto de los
usos previstos de la informacion, las medidas de seguridad para
proteger la privacidad, los riesgos para la confidencialidad, las limi-
taciones de las medidas de proteccién y los riesgos existentes. A su
vez, deben recibir informacién sobre el derecho a conocer quiénes
son los destinatarios de sus datos, el plazo de conservacion, a quién
los pueden ceder, el derecho a solicitar al responsable la suspension
del tratamiento de los datos y el derecho a la rectificacién de los
datos cuando sean inexactos o estén incompletos.

— Debe permitirse a los interesados dar su consentimiento solamente
para determinadas areas de investigacion o partes de proyectos de
investigacion, en la medida en que lo permita la finalidad perseguida.
El CEl debera revisar si el uso propuesto de los datos en el proyecto
de investigacion corresponde con lo autorizado previamente por el
sujeto, en el caso de haber otorgado un consentimiento amplio para
la utilizacién de los datos.

— EICEl podré admitir la exencién de consentimiento informado cuando
se plantee el uso de datos personales seudonimizados. En este caso
verificarad que se dispone de:

o Una separacion técnica y funcional entre el equipo investigador
y quienes realicen la seudonimizacién y conserven la informacion
gue posibilite la reidentificacion.

o Que los datos seudonimizados Unicamente sean accesibles al
equipo de investigacion cuando exista un compromiso expre-
so de confidencialidad y de no realizar ninguna actividad de
reidentificacion y se hayan adoptado medidas de seguridad
especificas para evitar la reidentificacion y el acceso de terceros
no autorizados.
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En cumplimiento de la LOPD-GDD se podra admitir también la
realizacién de estudios sin consentimiento informado cuando se
contemple la reutilizacion de datos personales con fines de inves-
tigacion en materia de salud y biomédica. Esta situacion se podra
aceptar cuando, habiéndose obtenido el consentimiento para una
finalidad concreta, se utilicen los datos para finalidades o areas de
investigacion relacionadas con el area en la que se integrd cientifi-
camente el estudio inicial. En estos casos, los CEl deberan verificar
que:

o el objetivo del estudio esté relacionado con la finalidad o area
en la que se enmarco el estudio inicial.

o lainformacion sobre el estudio esta publicada en un lugar facil-
mente accesible de la pagina web corporativa del centro donde
se realice la investigacion o estudio clinico, y, en su caso, en la del
promotor, y que se ha notificado la existencia de esta informacién
por medios electrénicos a los afectados. Cuando estos carezcan
de medios para acceder a tal informacion, podran solicitar su
remision en otro formato. En este sentido las instituciones deben
habilitar mecanismos para la difusién de la informacién sobre
los estudios en los que se utilicen estos datos.

Si bien es cierto que, tal y como recoge la disposicion transitoria
sexta, en el caso en que los datos originales se hubiesen recogido
con anterioridad a la entrada en vigor de la LOPD-GDD, no se exige
la autorizacién por un CEl o el derecho de acceso a la informacién,
los derechos de los titulares de los datos deberian ser los mismos
con independencia del momento en el que fueron recogidos. De
esta manera, tal y como describen las pautas éticas internacionales,
la reutilizacion con fines de investigacion en salud y biomédica de
datos personales, recogidos licitamente con anterioridad a la entrada
en vigor de esta ley, deberian ser igualmente evaluados por un CEl,
garantizando a su vez el derecho del titular de los datos a recibir
informacién sobre el uso de los mismos. Estos derechos estan reco-
gidos en la pautas éticas, tal y como se ha especificado previamente
en esta revision; en este sentido, debe resaltarse que el RGPD, en el
considerando 33, hace referencia a que deben respetarse las normas
éticas reconocidas para la investigacion cientifica.
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— Como premisa general, como se ha comentado anteriormente, los
CEl deben comprobar que el centro investigador dispone de un plan
de gestién de riesgos, incluyendo la realizacidon de una evaluacion
de impacto. En este sentido, es importante incidir en las garantias
adicionales que deben aplicarse en los estudios realizados en po-
blacién vulnerable. Asi, en cumplimiento de las exigencias del art.
28.2 de la LOPD-GDD, los CEl deben verificar si se ha analizado la
necesidad de realizar una EIPD cuando se traten datos de grupos
de afectados en situacion de especial vulnerabilidad y, en particular,
de menores de edad y personas con discapacidad. Esta valoracion
también debe llevarse a cabo cuando los datos personales fuesen a
ser objeto de transferencia, con caracter habitual, a terceros Estados
u organizaciones internacionales respecto de los que no se hubiese
declarado un nivel adecuado de proteccion.

— Por otra parte, los comités deben asegurar que se establecen meca-
nismos para posibilitar el rechazo a la utilizacion de los datos para
investigacion y de cancelacion, en cumplimiento del art. 21 del RGPD,
gue establece que “Cuando los datos personales se traten con fines
de investigacion cientifica o histérica o fines estadisticos de confor-
midad con el articulo 89, apartado 1, el interesado tendra derecho,
por motivos relacionados con su situacion particular, a oponerse al
tratamiento de datos personales que le conciernan, salvo que sea
necesario para el cumplimiento de una misién realizada por razones
de interés publico”.

— La LOPD-GDD establece que, cuando se lleve a cabo un tratamiento
con fines de investigacion en salud publica y, en particular, biomé-
dica, se sometera la investigacion cientifica a las normas de calidad
y, en su caso, a las directrices internacionales sobre buena practica
clinica. Si bien es cierto que la Buena Practica Clinica (BPC) engloba
una serie de normas dirigidas a garantizar los derechos de los sujetos
que participan en un ensayo clinico, su cumplimiento en cualquier
tipo de estudio permite asegurar la calidad de los datos y garantizar
la fiabilidad de los resultados obtenidos. En este sentido, los CEl
deben verificar que la realizacién de los proyectos de investigacion
sometidos a su consideracion cumplen las normas de BPC.

— Finalmente, es importante resaltar que, tal y como establecen las

pautas CIOMS, la utilizaciéon de datos identificados para una inves-
tigacion deberia ser excepcional, y que en esos casos los investiga-
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dores deberian explicar al comité ético de investigacion por qué es
necesario mantener los identificativos y como se va a proteger la
confidencialidad.

5. Criterios que debe aplicar un CEl en la evaluacion de proyectos
de investigacion con tecnologia big data

En general, la investigacion con tecnologia Big Data utiliza datos ano-
nimizados. Si bien es cierto que, hasta la fecha, la investigaciéon con datos
anonimizados habia quedado excluida de la legislacion y de las pautas éticas
sobre investigacion biomédica, y por tanto del control ético de los comités,
la evolucién tecnoldgica requiere que los estudios con datos andnimos
necesiten también un control ético, principalmente por los riesgos asociados a
la privacidad. A pesar de no haberse definido explicitamente el tipo de super-
vision externa aplicable a estos estudios, la LOPD-GDD parece encomendar
su evaluacién a los comités de ética de la investigacién ya funcionantes en
vez de crear nuevos comités expresamente para estos cometidos. En el caso
de la utilizacién de datos seudonimizados o cuando se plantee la reutilizacion
de datos recogidos para finalidades de investigacion relacionadas, como se
ha comentado previamente, la LOPD-GDD ha introducido la exigencia de
evaluacion por un comité de ética de la investigacion.

Los CEl deben verificar que cualquier proyecto de investigacion sometido
a su consideracion cumple los principios éticos y legales aplicables. En esta
linea, en la evaluacion de estudios con Big Data debe ponderarse el balance
beneficio-riesgo del proyecto, especialmente en relacién al riesgo para la
intimidad. Por otra parte, teniendo en cuenta el impacto global que pueden
tener las tecnologias de analisis de Big Data sanitario y las diferentes fuentes
de datos disponibles, la revision ética de estos estudios deberia tener en
cuenta las diferentes recomendaciones internacionales.

Como reglas generales, los aspectos que los CEl deberian tener en
consideracion en la evaluacion de proyectos de investigacion con tecnologia
Big Data son los siguientes:

e El cumplimiento de los principios éticos en los que debe sustentarse

toda investigacion en seres humanos: respeto por las personas, no
maleficencia, beneficencia y justicia.

382 Rev Der Gen H Num. Extraord./2019



EVALUACION DE PROYECTOS DE INVESTIGACION CON TECNOLOGIA BIG DATA POR...

e Elvalorsocial y cientifico de la investigacion, sustentado en tres facto-
res: la calidad de la informacién que ha de producirse, su pertinencia
para abordar problemas de salud importantes, y su contribucion a
la formulacion o evaluacion de intervenciones, politicas o practicas
gue promuevan la salud de las personas o la salud publica.

e Lajustificacion cientifica y los objetivos del estudio, que deben estar
descritos en una memoria cientifica en la que se refleje la metodologia
del proyecto, definiendo, entre otros, las variables de resultado, el
analisis estadistico previsto o los algoritmos que se vayan a utilizar
para analizar los datos. El protocolo o memoria cientifica debe reflejar
cdmo se van a tratar los datos obtenidos, los riesgos potenciales para
la privacidad y qué medidas se van a adoptar para reducirlos.

— Se deben exigir documentos que acrediten la idoneidad del inves-
tigador. Deberan definirse las funciones y responsabilidades tanto
del responsable como del encargado del tratamiento, cuando
las funciones de ambos no concurran en la misma persona o
institucion.

— Los comités de ética de la investigacion, en el procedimiento de
evaluacion de proyectos de investigacion con Big Data en salud,
deben verificar el cumplimiento de los aspectos relacionados con
el tratamiento de datos de caracter personal y la aplicacion del
RGPD y la LOPD-GDD?* comprobando que:

— Se ha analizado si es necesario realizar una EIPD, tal y como
establece el RGPD y la LOPD-GDD y cuando el tratamiento de
datos cumpla los criterios de los listados de tratamientos en los
gue es necesario una EIPD publicados por la AEPD?¢, en especial
cuando se produzca un tratamiento masivo que implique a un
gran numero de afectados o conlleve la recogida de una gran
cantidad de datos personales, especialmente si se trata de datos
relacionados con la salud, datos genéticos o datos de sujetos
vulnerables (discapacitados, menores de 14 afios o personas en
riesgo de exclusion social).

% Apartado 4. Aspectos adicionales que deben revisar los CEl en la evaluacion de
proyectos de investigacion en cumplimiento de las exigencias del RGPD/LOPD-GDD.

26 AGencIA EsparoLa e ProTECCION DE DATOS, Listas de tipos de tratamientos de datos que
requieren evaluacion de impacto relativa a la proteccion de datos [En linea, consultado
20/09/2019]. Disponible en https://www.aepd.es/media/criterios/listas-dpia-es-35-4.pdf
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— Sevan a aplicar medidas técnicas y organizativas para garantizar
el respeto del principio de minimizacién de los datos personales,
incluyendo medidas como la anonimizacién o la seudonimiza-
cion.

— Los investigadores han explicitado las po
disefio y por defecto.

fticas de privacidad por

— El CEl debe comprobar la adecuacion de los medios previstos
para el tratamiento de los datos, especialmente en lo referente a
las medidas de seguridad para garantizar la privacidad, de forma
gue los datos se almacenen y analicen en servidores seguros.
Ademas debe cumplirse el principio de transparencia, de forma
que toda la informacién pertinente esté a disposicion del publico.

— Sedebe asegurar la confidencialidad de la informacién asociada a
los datos, compartiendo con los investigadores sélo informacién
codificada o seudonimizada y limitando el acceso a terceros.
La identificacion de los sujetos debe permanecer en poder del
responsable de la custodia de los datos.

— Los comités deben tener en cuenta que cualquier posible cesion
de datos con fines de investigacion, ademas de precisar la ob-
tencion del consentimiento expreso de las personas afectadas,
debera realizarse con conocimiento del tipo de datos que se
trataran, el objetivo del tratamiento, durante cuanto tiempo
se van a conservar y tratar y si se van a relacionar o cruzar con
otros datos procedentes de diferentes fuentes, ademas de las
transferencias previstas a terceros paises u organizaciones que
no tuviesen un nivel adecuado de proteccién de datos.

Debera analizarse la posibilidad técnica de reidentificacion de los
sujetos, aspecto especialmente importante si se manejan datos
genéticos.

— En general, los estudios con tecnologias de analisis masivo de
datos implican un riesgo minimo para los sujetos, pero hay cir-
cunstancias que pueden aumentar el riesgo, como por ejemplo
en temadticas sensibles: maltrato infantil, comportamiento sexual,
consumo de drogas ilicitas, o violencia contra la mujer e intrafa-
miliar; o el riesgo de hacer accesible informacion privada de los
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usuarios de determinados servicios (especialmente si se trata de
datos especialmente protegidos). En este sentido, los CEl deben
exigir el compromiso escrito del investigador referente a:

— Utilizar los datos solo para los fines previstos;

— Garantizar la confidencialidad de la informacién y exigir un
compromiso expreso de no realizar ninguna actividad de rei-
dentificacion de los participantes ni ceder los datos a terceros
no autorizados;

— Cumplir las exigencias legales y del comité respecto al segui-
miento, informando periddicamente al CEl sobre la marcha del
estudio.

— Garantias de obtencion del consentimiento informado en el
momento de la recogida de los datos:

— Debe solicitarse el consentimiento expreso de los usuarios para
la utilizacion de los datos de salud con fines diferentes a aquellos
para los que se obtuvieron, poniendo en marcha mecanismos
eficaces para otorgar o denegar dicho consentimiento. En el caso
de datos genéticos el consentimiento debe ser especialmente
riguroso dada la posible repercusion para los familiares.

— Cuando se plantee almacenar datos de salud en una base de
datos para usos multiples e indefinidos debe informarse al inte-
resado acerca de estos objetivos. Debe ponerse en conocimiento
de los sujetos las medidas de seguridad previstas y los posibles
riesgos asociados a la reidentificacion y la revelacién de infor-
macion confidencial.

— Los sujetos tienen derecho a recibir la informacion pertinente en
el momento de la recogida de datos, que debe constar, ademas
de los derechos reflejados en el RGPD-LOPD-GDD, al menos de:

— Las reglas de administracion de la base de datos;

— Elderecho a retirar el consentimiento en cualquier momentoy la
informacién identificable de la base de datos de salud, asi como
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el derecho a solicitar y recibir informacién sobre sus datos y su
uso.

Es fundamental destacar que el manejo de la ingente cantidad
de informacién en la investigacion con tecnologia Big Data
hace impracticable la obtencién del consentimiento informado
de los sujetos, por lo que podra aceptarse la realizacion de este
tipo de estudio, sin solicitar el consentimiento informado si se
plantea utilizar los datos anonimizados o seudonimizados, con
las cautelas previstas en la LOPD-GDD. Esta exencion del con-
sentimiento informado puede ser, a su vez, aceptada cuando
se plantee reutilizar datos con fines de investigacién. En este
caso los CEl deberén verificar las exigencias de la LOPD-GDD,
comprobando que la informacién esté disponible en un lugar
facilmente accesible de la pagina web corporativa del centro
donde se realice la investigacion. Esta informacion debe descri-
bir, al menos, la identidad y datos de contacto del responsable
del tratamiento, los fines del tratamiento, los destinatarios de
los datos o la posibilidad de transferencia de datos personales
a terceros paises.

Las autoridades sanitarias e instituciones publicas con compe-
tencias en vigilancia de la salud publica podran llevar a cabo
estudios cientificos sin el consentimiento de los afectados en
situaciones de excepcional relevancia y gravedad para la salud
publica.

Tal y como establece la legislacién aplicable y segin recomien-
dan las pautas CIOMS, los CEl, cuando acepten la exencion de
consentimiento informado, deberian verificar que se cumplan
las siguientes premisas:

Se cumplen las condiciones legalmente establecidas para la exencion
del consentimiento si se utilizan datos seudonimizados o anonimi-
zados;

En los supuestos de reutilizacion de datos con fines de investigacion
se informe adecuadamente a los sujetos, a través de la pagina web
de la institucion, informando sobre el derecho de revocacion y noti-
ficar la existencia de esta informacion por medios electrénicos a los
afectados.
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e Lainvestigacion implique un riesgo minimo para los sujetos;
e Lainvestigacion tiene un valor social importante
e No tenga implicaciones en los derechos y bienestar de los sujetos;

e lainvestigacion no pueda llevarse a cabo sin la exenciéon del con-
sentimiento;

— Taly como exige la LOPD-GDD vy establecen las pautas CIOMS,
el investigador deberia obtener un consentimiento informado
explicito para utilizar los datos relacionados con la salud para
investigaciéon biomédica, salvo en los casos que cumplan los
requisitos establecidos por la LOPD-GDD para la exenciéon del
consentimiento, especialmente si se cumplen las siguientes
circunstancias: si la investigacion implica riesgos superiores al
minimo para el sujeto; cuando se utilicen técnicas controver-
tidas o de alto impacto, aunque estén aprobadas, y cuando la
investigacion se desarrolle en entornos de alta vulnerabilidad,
exigiendo en estos casos una EIPD como garantia adicional.

— EIRGPDy la LOPD-GDD hacen referencia al derecho de retirar el
consentimiento en cualguier momento, sin que ello afecte a los
tratamientos efectuados previos a esta retirada. En esta linea los
CEl deberian comprobar: que el titular de los datos sea consciente
de su existencia; que se proporcione informacion suficiente y
gue se informe sobre el derecho a solicitar la cancelacion de los
datos.

— Los CEl deben colaborar en difundir las exigencias del nuevo
marco normativo, asesorando en la elaboracion de consentimien-
tos amplios, que podrian ser validos para areas de investigacion
relacionadas con la misma especialidad médica o investigadora.
Estos consentimiento facilitarén la realizacion de estudios con
Big Data. A su vez, se deberfa consultar con las autoridades
de control la opcién de solicitar consentimientos amplios para
asistencia e investigacion, de forma que el interesado o, en su
caso, su representante legal pudiera otorgar el consentimiento
para el uso de sus datos con fines de investigacion en salud y, en
particular, biomédica. Estos modelos de consentimiento deberian
ser aprobados por los CEl.
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6. Adaptacion de los CEl a la evaluaciéon de proyectos con
tecnologia big data

Los comités de ética de la investigacion, en el procedimiento de evalua-
cién de estudios, deben llevar a cabo una deliberacién ética, teniendo en
cuenta los principios y valores de la ética de la investigacion incluidos en las
directrices internacionales. Las decisiones seran validas siempre y cuando
sean el resultado de deliberaciones honestas, justas y bien informadas.
En base a esta premisa, para evaluar los proyectos de investigacién con
tecnologia Big Data, los CEl deben adaptarse, tanto en composicién como
en funcionamiento, a las exigencias requeridas tanto por la normativa como
por la tecnologia a utilizar.

En relacion a la adecuacion en la composicion, los CEl deberian contar
con bioinformaticos o con otros expertos en este tipo de tecnologia y en las
medidas de seguridad asociadas. Si no se dispusiera de esta opcién, cuando
se remitieran para su consideracion proyectos de investigacion con tecnologia
Big Data, podria solicitarse el asesoramiento de expertos independientes,
en analogia a lo exigido en el Real Decreto 1090/2015, en relacion a la
evaluacion de estudios con procedimientos quirtrgicos, técnicas diagnosticas,
productos sanitarios o terapias avanzadas. En este caso, seria conveniente que
los CEl contaran con un listado de expertos que firmaran los correspondientes
compromisos de confidencialidad y de ausencia de conflicto de interés, al
igual que los miembros acreditados del comité.

Por otra parte, en la evaluacién de este tipo de estudios, los CEl deben
garantizar el cumplimiento de lo establecido en el nuevo marco normativo
(RGPD/LOPD-GDD). En este sentido, tal y como se ha descrito previamente,
la LOPD-GDD ha establecido que, en el plazo maximo de un afio desde la
entrada en vigor de esta ley, los comités de ética de la investigacion, en el
ambito de la salud, biomédico o del medicamento, deberan integrar entre sus
miembros un delegado de proteccion de datos o, en su defecto, un experto
con conocimientos suficientes del Reglamento (UE) 2016/679 cuando se ocu-
pen de actividades de investigacion que comporten el tratamiento de datos
personales o de datos seudonimizados o anonimizados. En esta linea, hay
que recordar que la LOPD-GDD exige que los centros sanitarios legalmente
obligados al mantenimiento de las historias clinicas de los pacientes cuenten
con un delegado de proteccidon de datos. Por otra parte, deberan definirse
los criterios para el nombramiento de un experto con los conocimientos
suficientes del Reglamento (UE) 2016/679.
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Es imperativo que las personas que forman parte de los comités reciban
formacion en las nuevas exigencias del marco normativo, asi como en las
innovaciones tecnolégicas. Ademas, para que el CEl pueda asumir estas
nuevas funciones es imprescindible la coordinacion con las autoridades de
control y con los DPD de los centros investigadores, que deben implementar
las directrices para que los investigadores puedan realizar los proyectos
conforme a la normativa de proteccién de datos.

Para adaptarse a los nuevos requerimientos del RGPD vy las particulari-
dades de la tecnologia Big Data, los CEl deberian establecer requisitos de
evaluacion especificos y adecuar los procedimientos normalizados de trabajo,
de forma que recojan las exigencias, tanto de la nueva normativa como de los
avances tecnoldgicos. En este sentido, en el procedimiento de evaluacion de
estudios con Big Data deberian incluirse protocolos de evaluacion del riesgo
de la tecnologia. Estos documentos deberian estar publicamente accesibles,
para facilitar la tramitacion de la solicitud de evaluacion de proyectos de
investigacion por parte de los investigadores.

Hay que tener en cuenta que, hasta la fecha, no existia la exigencia legal
de que los estudios observacionales con datos personales fueran evaluados
por un CEl; de esta manera, con la entrada en vigor de la nueva Ley, se prevé
un aumento de la carga de trabajo de los comités.

7. Seguimiento de la investigacion de estudios big data por los
comités

Los CEl tienen la obligacion legal de realizar el sequimiento de los
estudios que han aprobado?’. Algunas de las actividades que los CEl pueden
realizar para llevar a cabo este seguimiento son:

— Verificar que se cumplen las condiciones de realizacion de los estu-
dios, tanto respecto a los términos en los que se otorgé el consen-
timiento, si fue solicitado, como respecto a la nueva informacién
relevante disponible que pudiera ser de interés para el estudio y/o
gue pudiera ser incorporada a la informacién a suministrar a los
sujetos.

27 Articulo 25. Comprobaciones sobre el curso de la investigacién. Ley 14/2007, de 3
de julio, de investigacion biomédica.
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— Asegurar que los titulares de los datos pueden acceder a la infor-
macion relevante obtenida en el estudio. Ademas, deben verificar
gue la informacioén sobre los estudios en los que se reutilizan datos
de investigaciones previas esta publicada en un lugar facilmente
accesible de la pagina web corporativa del centro donde se realice
la investigacion o estudio clinico, y, en su caso, en la del promotor.

— Realizar un seguimiento sobre la seguridad del tratamiento de los
datos personales, especialmente si se externalizan las actividades
relacionadas con su explotacion.

— Comprobar la publicacion de los resultados, una vez finalizados los
estudios.

Para dar cumplimiento a estas funciones, el CEl debe monitorizar la
marcha del estudio mediante la solicitud de informacién periddica, o incluso
mediante la verificacion de las condiciones de realizacion de los estudios en
marcha, a traves de visitas de comprobacion al centro investigador. A su vez,
el investigador tendra que informar regularmente al CEl de la situacion del
estudio.

8. Conclusiones

La utilizacién de la tecnologia Big Data en asistencia sanitaria ha
supuesto un cambio sustancial en el manejo y control de las enfermedades,
especialmente en aquellas de curso crénico. A su vez, la investigacion con esta
tecnologia permite un andlisis mas rapido, exacto y eficiente de la informa-
cion clinica, al procesar grandes cantidades de datos de diferentes pacientes,
facilitando el acceso a nuevos conocimientos y su posterior diseminacion.

La investigacion con tecnologia Big Data en el ambito sanitario debe
contar con un procedimiento adecuado, transparente y seguro, en el contexto
de un marco ético y juridico que garantice el maximo nivel de proteccién en
el tratamiento de datos de caracter personal.

La tecnologia Big Data maneja en general datos anonimizados. La
anonimizacion representaba hasta hace poco tiempo la garantia de cum-
plimiento de la regulacion de proteccion de datos personales, partiendo de
gue los datos anonimizados dejaban de ser datos personales, no precisando
proteccion legal. No obstante, actualmente la anonimizacién no garantiza

390 Rev Der Gen H Num. Extraord./2019



EVALUACION DE PROYECTOS DE INVESTIGACION CON TECNOLOGIA BIG DATA POR...

la privacidad de los datos personales, puesto que mediante técnicas de
ingenieria informatica podria ser posible volver a conectar los datos con la
persona a quien pertenecen, permitiendo la desanonimizacion, reidentifica-
cion, o revelaciéon de datos personales de conjuntos de usuarios y de usuarios
individuales. Por este motivo, el riesgo principal de los estudios con Big Data
radica en la potencial amenaza para la privacidad de los sujetos de quienes
proceden los datos.

A pesar de que la legislacion vigente o incluso las referencias éticas
internacionales, como la Declaracion de Helsinki, no hacen referencia
explicita al control ético de los proyectos de investigacion realizados con
datos anénimos o anonimizados, teniendo en cuenta los riesgos para la
privacidad de la personas de las que proceden los datos, es esencial proteger
sus derechos mediante una revision ética de los proyectos de investigaciéon
con tecnologias Big Data. Esta evaluacion debe ser realizada por los comités
de ética de la investigacion, ponderando tanto los posibles beneficios para
la sociedad como los riesgos tedricos para los sujetos.

La realizacion de estudios con Big Data debe cumplir las exigencias de
la nueva legislacion de proteccion de datos (RGPD y LOPD-GDD), que han
adoptado un enfoque preventivo en cuanto a los principios de la proteccién
de datos desde el disefio y por defecto, que deben aplicarse siempre que
sea posible para el desarrollo de la investigacion. Por otra parte, la nueva
legislacién ha introducido un nuevo tratamiento de datos, la seudonimi-
zacién, como herramienta valida para garantizar la privacidad de los datos
personales, permitiendo el uso de datos personales seudonimizados con fines
de investigacion en salud y, en particular, biomédica, siempre y cuando se
cumplan unos requisitos de seguridad adicionales.

La LOPD-GDD atribuye a los CEl la responsabilidad de establecer el control
ético de la investigacion con datos personales. Si bien es cierto que exige,
de forma explicita, el informe del CEl cuando se plantee utilizar con fines
de investigacion datos seudonimizados, o cuando vayan a reutilizarse datos
personales recogidos después de la entrada en vigor de la LOPD-GDD, es
importante resaltar el papel que asigna a los CEl en la investigacion con otras
categorias de datos. Asi, establece las exigencias de composicion del CEl (DPD
o experto en el RGPD) cuando se ocupen de actividades de investigacion que
comporten el tratamiento de datos personales o de datos seudonimizados
0 anonimizados.
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Los comités de ética de la investigacion, como garantes de los derechos,
seguridad y bienestar de los sujetos que participan en un proyecto de
investigacion biomédica, deben verificar la pertinencia del estudio, su disefio
metodoldgico y las medidas para garantizar la confidencialidad y la seguridad
de los datos. A su vez, deben comprobar el respeto a los derechos de los titu-
lares de los datos y el cumplimiento de los principios éticos que deben guiar el
tratamiento de los datos, de forma que no vayan a ser recogidos ni tratados
para cualquier uso, sino solo para unos objetivos especificos y legitimos que
hayan sido prefijados. En base a la aplicacion del RGPD y de la nueva LOPD,
los CEl deberan comprobar que los estudios que evaltan disponen de planes
de proteccion de datos. Ademas, deben revisar las condiciones de obtencién
del consentimiento informado, incluyendo las posibles exenciones.

Los CEl deben adaptar los procedimientos normalizados de trabajo para
asumir con plenas garantias las nuevas exigencias, introducidas tanto por el
RGPD/LOPD-GDD como por el uso de la tecnologia en el tratamiento de los
datos. Por otra parte, deben desempenar un papel clave en el seguimiento
de los proyectos, verificando que su realizacién ha sido acorde a los principios
éticos y a la legislacion vigente y que toda la informacién pertinente esté a
disposicion del publico.

Los CEl deben colaborar en difundir las exigencias del nuevo marco
normativo, asesorando en la elaboracién de consentimientos amplios, que
podrian ser validos para areas de investigacion relacionadas con la misma
especialidad médica o investigadora. Estos consentimiento facilitaran la
realizacion de estudios con Big Data.

Es necesario resaltar que la referencia a la investigacion con datos de
salud en una disposicién adicional y en una disposicién transitoria no ha cla-
rificado ni los requisitos ni el procedimiento de evaluacién de estos estudios.
Asi, algunos aspectos cruciales no han sido resueltos, como las garantias de
los titulares de los datos obtenidos antes de la publicaciéon de la LOPD-GDD
cuando se plantea su posterior reutilizacién con fines de investigacién. Por
ello, el legislador deberia plantear la modificacion de la legislacion vigente,
clarificando la funcion de los comités de ética de la investigacion, tanto en la
evaluacién de los proyectos con datos de salud en general, como de forma
especifica en los estudios con tecnologfa Big Data.

Finalmente, los CEl deberian desempefar un papel proactivo en la

difusion de los principios éticos y legales, de cara a fomentar una cultura
de respeto por la intimidad y la confidencialidad de los datos personales,
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tanto en la comunidad cientifica como en la sociedad en general. Los CEl
deben contribuir al debate social sobre estas cuestiones, promoviendo una
cultura de la privacidad; ademas, deben desarrollar su capacidad formativa y
sensibilizadora en cuestiones tan relevantes como la proteccién de los datos

de las personas en investigacion en salud, especialmente cuando puedan
afectar a poblacion vulnerable.
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