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1. Aspectos generales a revisar en cada centro

®  Que se ha analizado si es necesario realizar una evaluacién de impacto en la Proteccion de
Datos Personales (EIPD).

e Queelresponsable del tratamiento esté adherido a algin cddigo de conducta o mecanismo
de certificacion que garantice un nivel de seguridad adecuado al riesgo.

e Que cuente, si es preciso, con el asesoramiento de un delegado de proteccion de datos.

2. Aspectos que debe revisar un CEl en cada proyecto

Si No No procede

Protocolo/
memoria
cientifica

Descripcion de la justificacién cientifica y objetivos
del estudio; definicion de las variables de resultado y
del andlisis estadistico previsto.

Descripcién del tratamiento que va a aplicarse a los
datos obtenidos, valoracién de los riesgos potencia-
les para la privacidad y qué medidas van a adoptarse
para reducirlos, aplicando el principio de minimiza-
cién de datos (adecuados, pertinentes y limitados a lo
necesario en relacion a los fines de la investigacion).

ocoo

Idoneidad
del
Investigador/
Responsable
del
tratamiento

Se han aportado los documentos que acreditan su
formacion y experiencia en investigacion.
Se ha aportado el compromiso escrito referente a:

e Utilizar los datos sélo para los fines previs-
tos;

e  Garantizar la confidencialidad de la in-
formacién y no realizar ninguna actividad
de reidentificacion de los participantes, ni
ceder los datos a terceros no autorizados;

e Cumplirlas exigencias legales y del comité
respecto al sequimiento, informando pe-
riodicamente sobre la marcha del estudio.

Si se van a tratar los datos seudonimizados se ha
aportado un compromiso expreso de confidencialidad
y de no realizar ninguna actividad de reidentificacion.
Se ha aportado la informacién sobre el encargado
del tratamiento de los datos, cuando no coincida con
el responsable del tratamiento, en relacién a conoci-
mientos especializados, fiabilidad y recursos.

Se ha firmado un contrato con el encargado del trata-
miento.
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Si No No procede

|doneidad de
los medios
previstos
para el
tratamiento
de los datos

Se ha informado sobre las medidas de seguridad para

garantizar la privacidad.

Se aporta la informacion sobre el servidor en el que se

van a alojar los datos y las medidas de seguridad que

van a adoptarse:

a)  Se utilizan servidores que cumplen con un plan
de gestién de proteccién de datos, como por
ejemplo las bases de datos alojadas en el ser-
vidor del centro sanitario/institucion/servicio de
salud cuando se ha realizado una EIPD.

b)  Sino se dispone de un plan de gestion de
proteccion de datos se describen las medidas
de seguridad adicionales, tanto en el protoco-
lo, como en el contrato con el encargado del
tratamiento:

e Cuadernos de recogida de datos electrénicos
(CRFe) ubicados en la web del promotor.

e Datos seudonimizados alojados en nubes
(Google drive, dropbox, etc ...): las plataformas
estaran ubicadas en Europa o adscritas al
Privacy Shield: https://www.privacyshield.gov/
list.

e Sedescriben las medidas de seguridad de otros
medios: software, ...

ooo

o
o

o

3. Aspectos que debe revisar un CEl en cada proyecto

SI'No No procede

Evaluacion de
las medidas
de seguridad
previstas en el
tratamiento de
los datos

Se informa sobre cémo se accede a los datos.

Se aporta el formulario de recogida de datos/base
de datos, en los que se comrpueba que no se plan-
tea recoger datos identificativos.

Si los datos se recogen codificados se informa sobre
quién custodia el cddigo que permitiria la identifi-
cacion del titular de los datos.

Se aplican los procesos de anonimizacion y/o seudo-
nimizacion.

Si se tratan los datos seudonimizados se informa so-
bre quién y como se va a realizar la seudonimizacion
y de las medidas de seguridad especificas que van a
adoptarse para evitar la reidentificacion y el acceso
de terceros no autorizados.

ocoo

ocoo

Garantia de
transparencia

Se adjunta un compromiso de publicacion de resul-
tados.
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SI No No procede

Transferencia Si los datos van fuera del centro se ha aportado un | ° °°
de datos fuera contrato con el encargado de tratamiento. Ej: cuando
del centro se contratan empresas para gestionar desplazamien- | © © °

tos de pacientes que estan participando en un estu-

dio de investigacion y les ceden datos identificativos.

Si se contempla la transferencia internacional de datos

fuera de la Unién Europea se ha adjuntado un acuerdo

que garantice que el pais o la entidad de destino cum-

plen con los requisitos minimos que exige la normativa

europea (p. g). estar inscritos en el Privacy Shield).
Revision del Cuando proceda solicitar el consentimiento informa- | © © °
consentimien- do, el documento incluye los diferentes apartados
to informado exigidos por el RGPD/LOPD-GDD (ver modelo anexo)

4. Cuando se acepta la exenciéon de consentimiento informado

SINO No procede

Situacio- | e
nes en la
que se
puede
aceptar
la exen-
cion de .
consenti-
miento

Cuando el interesado ha otorgado un consentimiento
previo amplio, que incluya categorias relacionadas con
la especialidad médica o investigadora para la que se
dio el consentimiento inicial. El CEl debe verificar si el
objetivo del estudio est4 enmarcado en los fines para
los que se consintio.

Se plantea reutilizar datos obtenidos en un proyecto an-
terior, para el que se dio un consentimiento concreto, para
un proyecto similar (de la misma linea o dmbito de inves-
tigacion). El CEl debe revisar:

0  Elobjetivo del estudio: si el objetivo del proyec-
to a evaluar no esta enmarcado en los objetivos
para los que el titular de los datos consintid,
debe solicitarse un nuevo consentimiento ex-
preso para el proyecto.

0 Que la informacion del nuevo uso se publique
en la pagina web corporativa del centro donde
se realice la investigacion o estudio clinico.

0 Que se notifique a los participantes la existen-
cia de esta informacion por medios electronicos

0 Que se establezcan mecanismos para posibili-
tar el rechazo a la utilizacién de los datos para
investigacion

Puede aceptarse la exencion si el estudio se va a realizar
con datos anonimizados o seudonimizados. En este caso
el CEl debe comprobar que se dispone de las garantias
adicionales establecidas por el RGPD y la LOPD-GDD.

ocoo
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MODELO DE HOJA DE INFORMACION AL PACIENTE PARA REALIZAR UN
ESTUDIO CON DATOS PERSONALES

Muy Sr./Sra. nuestro:

Le proponemos participar en el estudio de investigacion, de titulo “xxxx”,
promovido por xx (si es un promotor externo), que va a ser realizado por xx
como investigador principal. Siguiendo las guias éticas internacionales y la
legislacion vigente, este estudio ha sido aprobado por el comité de ética de
la investigacion del hospital/centro.

Antes de que usted decida si va a participar o no es importante que lea
detenidamente la siguiente informacién, que realice todas las preguntas y
solicite aclaracion de todas las cuestiones que crea conveniente.

¢Tengo que participar?

La participacion en el estudio es completamente voluntaria. Rechazarla
no acarreara ningun deterioro en la calidad de la asistencia y el tratamiento
de su enfermedad o proceso. Ademads, podra retirarse en cualquier momento
del estudio, sin tener que dar explicaciones y sin que ello repercuta en los
cuidados médicos que recibe.

¢ Objetivo del estudio?

Describir el fin y/o los fines y usos previstos de la recogida de datos
personales para realizar el proyecto propuesto. Deberia darse la opcion de
otorgar el consentimiento para determinadas areas de investigacion o partes
de proyectos de investigacion.

Informacion sobre los datos que se van a recoger

Informacién sobre quién va a tratar los datos; a quién los pueden ceder;
guiénes son sus destinatarios o del plazo de conservacion de los datos.

¢En qué consiste el estudio y como se va a llevar a cabo?

Debe describirse si la recogida de datos es puntual o si hay un seguimien-
to y la duracion del mismo.
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¢ Qué beneficios puedo esperar por el hecho de participar en el
estudio?

Explicar que en principio no se esperan beneficios. Informar, cuando
corresponda, acerca de la posible generacion de beneficios comerciales y/o
propiedad intelectual.

¢Cémo van a ser tratados mis datos?

Sus datos personales seran registrados de forma estrictamente confi-
dencial, conforme con el Reglamento Europeo 2016/679 de proteccion de
datos y la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia
de los derechos digitales. En cumplimiento de esta legislacion se le informa
sobre el cumplimiento de las siguientes exigencias respecto al tratamiento
de sus datos:

¢ Identidad del responsable del tratamiento de los datos y ante
quién y como pueden ejercitar sus derechos (ante el investigador
principal del estudio o el Delegado de Proteccion de Datos del
centro).

¢ Identidad del encargado del tratamiento de los datos. Explicar
quién va a tratar los datos personales.

e Medidas de seguridad para proteger la privacidad y los riesgos
para la confidencialidad. Debe informarse sobre como se van a
tratar los datos: anonimizados, seudonimizados o codificados, y
durante cuanto tiempo se van a conservar los datos.

e Sise recogen los datos anonimizados debe informarse sobre el
alcance real de los procesos de anonimizacién, que puede que no
garanticen totalmente la irreversibilidad. Debe informarse sobre los
posibles riesgos asociados a la reidentificacion y la revelacién de
informacién confidencial.

® Deben explicarse las reglas de administracidon/gobernanza de la base
de datos o formulario de recogida de datos; quién los gestiona,
informacién sobre las medidas de seguridad del servidor en el que
se van a almacenar los datos,....

¢ Informacion sobre los derechos de los titulares de los datos
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e Seinforma sobre el derecho de acceso, modificacidon, oposicion
y cancelacién’ de los datos que van a recogerse en este estudio;
derecho a limitar el tratamiento de datos que sean incorrectos
o inexactos, solicitar una copia o que se trasladen a un tercero
(portabilidad) los datos que se facilitan para el estudio.

e Ejemplo de parrafo: Para ejercitar sus derechos, dirfjase al investi-
gador principal del estudio *[o al/a la Delegado/a de Proteccion
de Datos del centrolinstitucion en [direccion/link].] Ademas,
podra ampliar informacién en materia de protecciéon de datos en la
siguiente direccién web: xxx. Asi mismo tiene derecho a dirigirse a la
Agencia de Proteccion de Datos si no quedara satisfecho.

e Tanto el centro sanitario como el investigador son responsables
respectivamente del tratamiento de sus datos y se comprometen a
cumplir con la normativa de proteccion de datos en vigor. Los datos
recogidos para el estudio estaran identificados mediante un cédigo,
de manera que no se incluya informacién que pueda identificarle,
y s6lo su médico del estudio/colaboradores podra relacionar dichos
datos con usted y con su historia clinica. Por lo tanto, su identidad
no sera revelada a ninguna otra persona salvo a las autoridades
sanitarias, cuando asi lo requieran o en casos de urgencia médica.
Unicamente los comités de ética de la investigacion y los represen-
tantes de la Autoridad Sanitaria en materia de inspeccién podran
acceder a su historia clinica para comprobar los datos personales, los
procedimientos del estudio clinico y el cumplimiento de las normas
de buena practica clinica (siempre manteniendo la confidencialidad
de la informacion).

e Usted tiene derecho a retirar el consentimiento en cualquier
momento y la informacién identificable de la base de datos de salud
o el formulario de recogida de datos, asi como el derecho a solicitar
y recibir informacion sobre sus datos y su uso.

Debe explicarse que si la informacion se anonimiza la persona no podra
saber qué se hace con su informacién, ni tampoco retirar su consentimiento.

En el caso de datos genéticos, debe informarse sobre los derechos
amparados en la Ley 14/2007 de investigacién biomédica.

' Conlas salvaguardas legales respecto a los datos ya recogidos cuando sean pertinentes
para los fines del estudio.

Rev Der Gen H Num. Extraord./2019 31



ICIAR ALFONSO FARNOS / GUILLERMO ALCALDE BEZHOLD / MIRIAM MENDEZ GARCIA
Debe informarse sobre la opcion futura de reutilizar los datos en estudios
en finalidades relacionadas. En este caso, la informacién de los estudios
estara disponible en la pagina web del centro (xxx). Ademas debe solicitarse
la direccion de correo electrénico para recibir la citada informacion.

¢ Qué incomodidades o riesgos pueden suponer mi participacion en el
estudio?

Explicar los posibles riesgos para la confidencialidad, especialmente si los
datos salen fuera del centro, describiendo los posibles riesgos asociados a la
transferencia fuera de la Union Europea, en su caso.

¢ Mi participacién me supondra algun coste o compensacién econémica?

Explicar que la participacién en el estudio no supondra ninguin coste
econémico, asi como tampoco sera recompensado econdémicamente por ello.

Si usted tiene alguna duda o quiere mas informacién, no dude en con-
sultar con el médico responsable que le esta solicitando este consentimiento.

GRACIAS POR LEER ESTA INFORMACION
5. Consentimiento informado para los participantes

Titulo del estudio: “xxx”
Investigador principal xxx
Servicio de xxx. Hospital/centro xxxx

Yo, (nombre y apellidos) ... ..o
manifiesto que he sido informado/a del presente estudio y:

» Heleidoy entendido la hoja de informacién que se me ha entregado.
» He podido hacer preguntas sobre el estudio y sobre mis derechos.
= He recibido suficiente informacion sobre el estudio.

= Comprendo que mi participacion es voluntaria.
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=  Comprendo que puedo retirarme del estudio:
o Cuando quiera.
o Sin tener que dar explicaciones.
o Sin que esto repercuta en mis cuidados médicos.

=  Comprendo que mi participacion en el estudio no conlleva ningin
perjuicio para mi salud.

* He sido informado/a de que mis datos personales seran protegidos,
gue los resultados de mi evaluacion personal seran estrictamente
confidenciales.

EN CONSECUENCIA DOY MI CONSENTIMIENTO PARA FORMAR PARTE
DE ESTE PROYECTO DE INVESTIGACION.

Firma del/la paciente Firma del médico responsable
Nombre y apellidos Nombre y apellidos
Fecha ...... [l 20,0 Fecha ...... [ /20,
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