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S 
iguiendo la estela de la primera edición de las Jornadas TEKgunea 
celebradas en 2021, el Gobierno Vasco acaba de celebrar una nueva edición. 
Su objetivo sigue siendo el mismo: compartir experiencias e información 
sobre proyectos innovadores que se están llevando a cabo en la 

Administración Pública vasca o navarra, bien directamente o bien a través de sus 
entidades públicas. A lo largo del primer artículo os hacemos un resumen de los 
proyectos expuestos. 

En el segundo artículo nos centraremos una vez más en un aspecto que cada vez tiene 
más importancia para las empresas y las administraciones públicas: la seguridad de sus 
sistemas de información. En esta ocasión, en concreto, haremos un repaso al contenido 
del Plan Director de Seguridad del Gobierno Vasco, detallando las distintas iniciativas 
que ya se han llevado a cabo o se están desarrollando, así como de los proyectos que se 
tienen previsto implantar en los próximos meses. 

El Gobierno del Dato es un tema del que ya hemos hablado en un boletín anterior, sin 
embargo, en este boletín Aurrera queremos fijarnos en este tema desde un punto de 
vista mucho más cercano, ya que el pasado mes de febrero el Gobierno Vasco puso en 
marcha un Equipo de Trabajo cuyo objeto es definir precisamente las líneas 
estratégicas que el Gobierno Vasco deberá seguir a lo largo de los próximos años. En 
el artículo haremos una breve introducción de cuáles son sus objetivos y las 
Direcciones que integran dicho Equipo de Trabajo. 

Este año, la Sociedad Informática del Gobierno Vasco, EJIE, está de celebración, ya 
que acaba de cumplir 40 años. Para recordar dicha efeméride, en el apartado 
«Contraportada», hemos incluido una breve reseña con la que queremos felicitar a 
todas las personas que de una u otra manera han formado parte de dicha entidad y han 
aportado su granito de arena para mejorar los servicios que EJIE presta a la 
Administración Pública vasca y, por ende, a la sociedad vasca. 

Por otro lado, en la sección «Protagonistas», repasamos la vida profesional de 
Kateryna Yushchenko, una científica de origen ucraniano pionera de los lenguajes de 
programación. 
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Jornadas TEKgunea 2.0 

Con objeto de seguir promoviendo y facilitando el intercambio de experiencias y la 
colaboración interadministrativa, el Gobierno Vasco ha organizado la segunda edición de su 
encuentro tecnológico «TEKgunea 2.0». 

LA JORNADA 

pasarela 

1 Arantzazu: la jornada 
se celebró en el Espacio 
«ArantzazuLab», 
ubicado junto al 
Santuario de Arantzazu. 
https://
arantzazulab.eus 

2 TEKgunea release 1.0: 
para saber cómo se 
desarrolló la primera 
edición (celebrada en 
marzo de 2021), podéis 
consultar el artículo 
titulado «Jornadas 
TEKgunea 1.0», 
publicado en el boletín 
Aurrera Nº 76 (junio 
2021). 

Entorno del Santuario de Arantzazu [arriba] y ediϐicio de 
ArantzazuLab [abajo].  [Foto: ArantzazuLab] 

https://arantzazulab.eus
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«200 personas aproximadamente 

siguieron el desarrollo del evento en 

representación de disƟntas 

Administraciones Públicas y 

enƟdades públicas» 

3 Nasertic: son las siglas 
de Navarra de Servicios 
y Tecnologías S.A. 

www.nasertic.es 

4 Animsa: es la 
Asociación Navarra de 
Informática Municipal. 

www.animsa.es 

5 Gaia: es la Asociación 
de Industrias de 

Conocimiento y 
Tecnologías Aplicadas. 

https://gaia.es 

 

https://www.nasertic.es
https://animsa.es
https://gaia.es
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EL CIERRE 

. 

6 UX: son las siglas en 
inglés de «User 
eXperience» (en 
castellano, experiencia 
de usuario). Se centra 
en analizar la 
experiencia general que 
tiene un usuario final 
cuando visita una web o 
usa una aplicación 
móvil (app), por 
ejemplo. Para ello, se 
estudia la interacción de 
la persona, sus 
percepciones, 
emociones y respuestas 
ante el producto, 
sistema o servicio que 
ofrece la empresa. Se 
tienen en cuenta 
aspectos como la 
facilidad de uso, la 
accesibilidad y la 
conveniencia. 

7	CCASA: son las siglas 
de Centro de Cálculo 
de Álava, S.A. 

https://ccasa.eus 

«El objeƟvo de TEKgunea es 

promover y facilitar el intercambio 

de experiencias y la colaboración 

interadministraƟva» 

Olatz Garamendi Landa, Consejera de Gobernanza Pública 
y Autogobierno del Gobierno Vasco [Foto: Irekia] 

https://ccasa.eus
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TEKgunea 2.0 

Podéis ver el vídeo de 
las distintas ponencias 
en la siguiente página 
web: 

https://
www.euskadi.eus/
gobierno-vasco/
tekgunea/inicio/ 

 

Asistencia 

200 personas 
aproximadamente 
siguieron el desarrollo 
del evento, en 
representación del 
Gobierno Vasco, EJIE, 
Diputaciones Forales de 
Araba, Bizkaia y 
Gipuzkoa, Gobierno y 
otras entidades públicas 
de Navarra, 
Ayuntamientos, UPV-
EHU (Universidad del 
País Vasco) y 
Parlamento Vasco. 

https://www.euskadi.eus/gobierno-vasco/tekgunea/inicio/
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E 
l desarrollo de las tecnologías de la 
información y de la comunicación 
(TIC) ha supuesto una 
transformación radical en pocos 

años en cualquier tipo de actividad social o 
económica, y también a la hora de prestar los 
servicios públicos. La dependencia de las redes y 
sistemas de información hace que su fiabilidad y 
seguridad resulte crucial para garantizar la 
continuidad y desarrollo normal de las 
actividades de cualquier Administración; razón 
por la que su protección ha sido abordada 
siempre desde diferentes perspectivas:  

la seguridad pública 

la protección de las infraestructuras criticas (la 
de las propias redes, sistemas y 
telecomunicaciones) 

y la privacidad de los datos personales 

La ciberseguridad tiene como objetivo garantizar 
la seguridad de los servicios digitales y su 
información, así como de las infraestructuras, 
comunicaciones y sistemas que los soportan, 
tanto si son prestados por una entidad privada 
como pública, mejorando para ello sus 
capacidades de prevención, detección y respuesta 
ante incidentes. 

NECESIDAD DEL PLAN 

En un contexto en el que la movilidad, los 
servicios en la nube («cloud») y el nivel de 
exposición hacia el exterior de los servicios 
internos es cada vez mayor, el nivel de riesgo 
aumenta exponencialmente.  

Por su parte, las redes criminales están cada vez 
más especializadas y tienden a dirigir sus ataques 

a entidades o sectores concretos.  

Como consecuencia de todo ello, EJIE (la 
Sociedad Informática del Gobierno Vasco), 
dentro del proyecto de Convergencia BATERA, 
se encuentra en una fase de evolución y mejora 
de los Servicios de Seguridad que ofrece a los 
Departamentos, Organismos Autónomos y 
demás entidades del Sector Público Vasco, todo 
ello con objeto de mejorar las capacidades ya 
disponibles e incorporar nuevas funcionalidades 

que permitan hacer frente a la situación de riesgo 
en la que nos encontramos. 

En el año 2020 se realizó un Plan de Evolución 
de Servicios de Seguridad8 que pretendía marcar 
el camino de BATERA en materia de 
Ciberseguridad para los siguientes 4 años. Este 
plan llamado «Plan Director de Seguridad»9 
tenía dos grandes objetivos: 

internamente que se incorporase la Seguridad 
como algo implícito y necesario en todos los 
ámbitos y entornos 

y externamente (clientes/usuarios), poder 
ofrecer la Seguridad como Servicio 

Este Plan no se centra únicamente en los riesgos, 
sino que intenta buscar también de la excelencia 
en los servicios ofrecidos, y su implantación 

Plan Director de seguridad del Gobierno Vasco 

El contexto de las amenazas que cada día nos acechan en Internet se ha diversificado, y cada 
vez es más difícil hacerles frente, por lo que es necesario actualizar y revisar continuamente las 
medidas de protección de nuestra infraestructura y nuestros equipos tecnológicos. 

8 Plan de Evolución de 
Servicios de Seguridad: 
para más información, 
podéis consular el 
artículo «Evolución del 
modelo de 
ciberseguridad del 
Gobierno Vasco y su 
sector público», 
publicado en el boletín 
Aurrera nº 72 (junio 
2020). 

9 Plan Director de 
Seguridad: un Plan de 
estas características 
consiste en la definición 
y priorización de un 
conjunto de proyectos 
en materia de seguridad 
de la información con 
el objetivo de reducir 
los riesgos a los que está 
expuesta la 
organización hasta unos 
niveles aceptables, a 
partir de un análisis de 
la situación inicial. 
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sigue el modelo propuesto por INCIBE10. 

Tras varias fases, se ha ido desarrollando el Plan 
Director y se han definido una serie de 
proyectos, su criticidad y su prioridad. 

INICIATIVAS Y PROYECTOS 

Dentro del plan se identificaron 42 iniciativas 
clasificadas por ámbitos y prioridades. A 
continuación, se muestra el estado de ellas. 

NUEVOS PROYECTOS 

Gestión de Identidad: durante el año 2020 se 
puso en marcha la plataforma OKTA11 para 
ofrecer un servicio de identidad en la nube 
(IDaaS). La plataforma está ya en producción 
para varias aplicaciones (VDI Horizon, Zoom, 
Office365, ServiceNow, VPN, etc.). En estos 
momento, se está en fase de extender esta 
solución a otros clientes y se quiere implantar 
para otros servicios «on-premise» internos. 

SOC, SIEM, EDR, Vigilancia Digital: en 
2020 EJIE publicó un pliego para contratar 
estos servicios y poder ofrecerlos a las 
entidades que están adheridas al Proyecto de 

Convergencia «BATERA». El pliego fue 
adjudicado en octubre de 2021 y durante 
2022 el objetivo es consolidar el servicio, 
definiendo el modelo de relación con el SOC 
e integrándolo en las herramientas 
corporativas. Asimismo, se pondrá en marcha 
el servicio de Vigilancia Digital y CSIRT 
(Grupo de Respuesta a Incidentes de 
Seguridad). 

NAC: en 2020 EJIE realizó una consultoría 
para desarrollar un servicio que permita a las 
entidades que lo implementen conectar 
equipamiento de forma segura a la red. 
Durante 2021 se tenía previsto avanzar en la 
ejecución de lo propuesto por la consultoría, 
sin embargo, no se ha avanzado en esa línea ya 
que no se ha considerado prioritario. 

WAF [«Web Application Firewall»]: este 
proyecto se implementó durante 2021 y está 
ya protegiendo algunas aplicaciones piloto del 
Gobierno Vasco. 

Oficina Técnica Seguridad/Cumplimiento: 
aprovechando el proceso de definición de 
servicios de seguridad convergentes, se quiere 
fijar varios aspectos durante 2022-23: 

10 INCIBE: es el 
Instituto Nacional de 
Ciberseguridad de 
España. Es una 
sociedad dependiente 
del Ministerio de 
Asuntos Económicos y 
Transformación Digital 
a través de la Secretaría 
de Estado de 
Digitalización e 
Inteligencia Artificial y 
consolidada como 
entidad de referencia 
para el desarrollo de la 
ciberseguridad y de la 
confianza digital de 
ciudadanos, red 
académica y de 
investigación, 
profesionales, empresas 
y, especialmente, para 
sectores estratégicos. 

11 OKTA: para más 
información, podéis 
consultar el artículo 
titulado «Gestión de 
Identidades seguras 
(okta)», publicado en el 
boletín Aurrera nº 79 
(marzo 2022). 

Normativa 
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- Relación Servicios Convergentes – 
Cumplimiento Normativo (ISO27001, 
ENS, etc.) 

- Estándares de Seguridad: definición de 
estándares de obligado cumplimiento 

- Procedimientos de Respuesta a Incidentes de 
Seguridad 

Backup de SharePoint O365: durante 2021 se 
probó una solución para proteger y archivar la 
información con una retención más allá del 
servicio base que incluye la papelera de 
reciclaje. A lo largo de 2022 se espera 
disponer de un suministro de licencias para 
ofrecer este nuevo servicio. 

Señuelo: durante 2022, en colaboración con el 
BCSC12, se pretende hacer algún ejercicio en 
este ámbito. 

PROYECTOS EN EVOLUCIÓN 

Backup y Recuperación: el nuevo servicio de 
copias de seguridad «Zaintza» usa un 
planteamiento 3/2/113, en el que además se 
siguen varias prácticas para evitar los ataques 
ransomware: los repositorios que almacenan 
las «copias offsite» están aislados de la red y 
sólo permiten el tráfico entrante de réplica. 
Asimismo, todos los elementos relacionados 
con el entorno de backup están en versiones 
LTS14 en vigor para evitar la exposición a 
vulnerabilidades, etc. 
A lo largo de 2022 se tiene previsto incluir las 
siguientes mejoras: 
- Las bibliotecas del repositorio se van a 

marcar como «WORM» («Write Once, 
Read Many»; «escribe una vez, lee muchas 
veces») para que no puedan ser borradas 
accidentalmente o expresamente hasta que 
expiren, según la política de retención. 

- Se va a poner autenticación de doble factor 
para proteger los inicios de sesión del 
personal técnico en los repositorios de 
backup. 

Reglas, Segmentación y Firewall: durante 
2020 se estableció un grupo de trabajo para 
realizar la «higienización» de los firewall 
existentes en BATERA. En 2022 se pretende 
migrar varios entornos firewall. 

Servicio Rapid7 y HDIV: a finales de 2020 se 
empezó a trabajar en un proyecto para mejorar 

la gestión de vulnerabilidades completa. 
Durante 2021 se definió el servicio de gestión 
de vulnerabilidades, que se pretende consolidar 
durante 2022. En 2023 se quiere ampliar el 
servicio con nuevas herramientas. Por otra 
parte, durante 2021 se implantó el uso de la 
herramienta HDIV en todos los grupos de 
Asistencia Técnica de EJIE en formado IAST 
(análisis de vulnerabilidades de código fuente), 
quedando pendiente para 2022 la 
incorporación de las funcionalidades RASP 
(protección frente a la explotación de 
vulnerabilidades). 

Cuadro de Mando: en 2020 se definieron los 
servicios de seguridad que se ofrecen en 
BATERA. Durante 2021 se redefinieron estos 
servicios, pasando a integrar los Servicios 
Convergentes de Seguridad. El objetivo es 
tener todos los indicadores definidos y 
modelados durante 2022-23. 

Bastionado y Cifrado: durante 2021 se 
definieron parte del bastionado o «hardening» 
en el ámbito del Puesto de Trabajo y en 2022 
se ha comenzado a trabajar en el ámbito de las 
Plataformas. En el Puesto de Trabajo se está 
avanzando en el cifrado de los Puestos de 
Trabajo. En el caso del Gobierno Vasco, por 
ejemplo, los equipos renovados ya van 
cifrados. En otras entidades se ha empezado 
por los portátiles, siendo la siguiente fase la 
extensión del cifrado a los equipos de 
sobremesa. 

CMDB: el objetivo es consolidar ServiceNow 
como la nueva CMDB. 

Revisión VPN: durante 2022 se va a montar 
el servicio de «VPN Convergente» que 
permitirá actualizar los entornos «legacy» 
actuales. Asimismo, este año también se 
pretende definir el modelo de Acceso Remoto 
en todos los ámbitos. 

12 BCSC: es el acrónimo 
de «Basque 
CyberSecurity 
Centre» (Centro Vasco 
de Ciberseguridad) y es 
la organización 
designada por el 
Gobierno Vasco para 
promover la 
ciberseguridad en 
Euskadi. Su misión es 
desarrollar una cultura 
de ciberseguridad entre 
la sociedad vasca y 
fortalecer el sector 
profesional. 

13 Planteamiento 
3/2/1: la regla 3/2/1 
es una técnica para 
hacer copias de 
seguridad y consiste en 
hacer 3 copias de tus 
datos en 2 soportes 
diferentes, y 1 en un 
lugar físico distinto. 

14 LTS: son las siglas en 
inglés de «Long Term 
Support» (soporte a 
largo plazo). Es un 
término informático 
usado para hablar de un 
software que tendrá un 
soporte que será 
actualizado durante más 
tiempo que una versión 
normal. 

«Dentro del Plan Director de 

Seguridad se idenƟficaron 42 

iniciaƟvas clasificadas por ámbitos y 

prioridades» 
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Securización Correo: durante 2021 se realizó 
una revisión y configuración de los 
mecanismos SPF, DKIM y DMARC para 
todos los dominios albergados en O365 
Elkarlan. Durante 2022 se pretende ir 
implementando DMARC en modo «reject». 
Asimismo, se harán avances en otros ámbitos 
fuera de O365 y en 2023 se pretende 
proporcionar niveles de seguridad adicionales 
en el correo electrónico. 

DRP [«Disaster Recovery Plan» o «Plan de 
Recuperación de Desastres»]: se han realizado 
los simulacros previstos en el Plan de 
Continuidad de 2020, se preparó el Plan de 
Continuidad de 2021 y se está trabajando en 
adecuar el escenario de continuidad «legacy» a 
BATERA. En 2021 se empezó a trabajar en el 
desarrollo del sistema de gestión de la 
Continuidad de Negocio sobre el servicio IaaS 
para su futura certificación bajo ISO 22301. 

BIA [«Business Impact Analysis» o «Análisis 
de Impacto del Negocio»]: en 2021 se realizó 
el BIA tanto de EJIE como del Gobierno 
Vasco y está planificada su revisión periódica. 

Concienciación: en EJIE se ejecutó en 2021 el 
Plan anual de formación, se realizaron varios 
simulacros de «phishing»15 y se cumplió el 
Plan de publicación de «píldoras» de 
concienciación sobre seguridad. En el caso del 
Gobierno Vasco se ha ido publicando 
información relacionada con la seguridad en 

distintos boletines Aurrera, se ha impartido 
una formación en ciberseguridad a todo el 
personal y también se ha hecho una campaña 
de «phishing». 

Revisión de productos certificados: se ha 
analizado el grado de cumplimiento de los 
productos de seguridad implantados en EJIE 
según el catálogo de productos certificados, y 
se ha concluido que, si bien el grado de 
cumplimiento es muy bajo (basándose en el 
catálogo del CCN [Centro Criptológico 
Nacional]) no se identifica ningún riesgo ya 
que el catálogo del CCN todavía es muy 
limitado y los productos de EJIE son de 
reconocido prestigio. 

Revisión de algoritmos certificados: durante 
2022 se quiere definir el alcance de esta 
revisión y los ámbitos donde se aplicará. 

Etiquetado y Clasificación de soportes: en 
2021 se desarrolló un procedimiento en el 
Gobierno Vasco (dentro del ámbito 
«GureSeK») para gestionar el etiquetado y la 
clasificación de los soportes. Se tiene previsto 
implantar durante 2022. 

Gestión de obsolescencia: se está avanzando en 
el ciclo de vida de sistemas operativos en el 
ámbito del Puesto de Trabajo para agilizar las 
actualizaciones. En el ámbito de las 
aplicaciones, se dispone de un análisis de 2021 
sobre obsolescencia tecnológica que 
periódicamente se revisa con los 
departamentos para establecer las acciones 
necesarias para la migración, un proceso que se 
llevará a cabo durante 2022 y 2023. 

Tal y como hemos comentado, la idea es revisar 
periódicamente el estado en el que se encuentran 
los proyectos e incluir aquellas iniciativas que 
sean necesarias, incorporando los últimos 
avances tecnológicos en materia de Seguridad.

15 Phishing: para más 
información, podéis 
consultar el artículo 
titulado «Los viejos 
peligros de Internet: el 
phishing o la 
suplantación de 
identidades», publicado 
en el boletín Aurrera 
número 66 (diciembre 
2018). 

«La movilidad, los servicios en la 

nube y el nivel de exposición hacia 

el exterior de los servicios internos, 

hace que el nivel de riesgo aumente 

exponencialmente» 
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ALBOAN 
El Gobierno del Dato en el Gobierno Vasco 

GOBERNANZA DEL DATO 

EQUIPO DE TRABAJO 

Consejera de Gobernanza Pública y 
Autogobierno 

Viceconsejera de Relaciones Institucionales 

Viceconsejero de Administración y Servicios 
Generales 

Comisión 

Director de Atención a la Ciudadanía y A
LB

O
A

N
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CONCLUSIONES 

Servicios Digitales 
Director de Tecnologías de la Información y la 

Comunicación 
Responsables 

Comité 

CONTEXTO 

A
LB

O
A

N
 

Más información 

en el arơculo 

Ɵtulado 

«Gobierno del 

Dato», publicado 

en el boleơn 

Aurrera  

número 77 

(sepƟembre de 

2021) 
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Kateryna Yushchenko y  
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