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CAPITULO 1

Ficha téecnica




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones plﬁbliCdS de la CAPV Agencia Vasca de Proteccion de Datos

1. Ficha técnica: Infroduccion a la investigacion

‘/A comienzos de 2011 se llevd a cabo la realizacion de un estudio de cardcter cuantitativo, por
parte del Gabinete de Prospeccion socioldgica de Gobierno Vasco, para La Agencia Vasca de

Proteccidon de Datos.

‘/EI objetivo de dicho estudio se ubicaba en la profundizacion en torno a los conocimientos y
actitudes que sobre la proteccion de datos personales, muestran las personas responsables de
ficheros de datos personales en las administraciones e instituciones pUblicas de la CAPV.

‘/Por medio de este estudio, se pudieron identificar algunos elementos criticos presentados por

estas instituciones vinculados a la proteccion de datos y su relacion con ella.

‘/Trcs la realizaciéon de la fase cuantitativa la Agencia Vasca de Proteccidon de Datos, evidencid la
necesidad y el interés por conocer mads en profundidad las causas y motores de aquellos elementos
criticos que se habian identificado por parte de las distintas instituciones analizadas, para lo que se
pensd en una investigacion de cardcter cualitativo, cuyo andlisis nos ocupard en el presente

informe.




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Vesca de Proteccién de Datos

1. Ficha técnica: Objetivos de la investigacién

‘/EI objetivo global de la investigacion se plasma en:

‘/Profundizor en las temdticas de interés detectadas en la investigacién cuantitativa, de
cara a identificar acciones de mejora susceptibles de ser impulsadas por la Agencia Vasca
de Proteccién de Datos que contribuyan a una optimizacion en la gestion de los datos de
caracter personal por parte de las diferentes Administraciones e Instituciones PuUblicas de la

CAPV.

‘/A partir del cual se ha profundizado en objetivos mdas especificos como son:
‘/Conocer los principales problemas identificados
‘/Idenﬁficar buenas prdcticas o experiencias de éxito

‘/Profundizcr en las necesidades diferenciales segun el colectivo de andlisis.
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1. Ficha técnica: Metodologia

Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos

‘/Poro la realizacién de la presente fase cudlitativa se reveld necesario pasar por estadios de andlisis que

se detallan a continuacion.

‘/Es’re abordaje desde la investigacion cualitativa se basaria en la filosofia de los circulos de mejora, a

partir del siguiente esquema global:

DIAGNéSTIQAR LA
SITUACION

INVESTIGACION
CUANTITATIVA

+

INVESTIGACION ENCONTRAR

Y conocer...

[ Y conocer.

CUALITATIVA AREAS DE MEJORA

*Datos numéricos.
*Temdticas significativas
eTargets de interés.

*Discursos.
*Necesidades y expectativas.

*Explicaciones sobre las
tematicas de interés.

*Frenos y problemas.

i DATOS, CON RESPECTO A LOS RESPONSABLES DE FICHEROS EN LAS ADMINISTRACIONES E INSTITUCIONES !

PUBLICAS EN LA CAPV

!' TRABAJO DE !
cdiante..)|! GABINETE |
1

| , 1
diante...y' DINAMICAS DE




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Vesca de Proteccién de Datos

1. Ficha técnica: Metodologia

‘/Desde Kualitate Lantaldea para completar los objetivos de la investigacion, se han cubierto 2 fases

diferenciadas:

FASE 1: DIAGNOSTICO DE LA SITUACION: IDENTIFICACION DE TEMATICAS Y TARGETS DE INTERES

‘/Anélisis de los datos aportados por la investigacion cuantitativa de cara a obtener los
siguientes resultados:
Un documento que identifique, sobre la base de los objetivos previamente definidos:
Cudles serian las cuestiones o variables sobre las que profundizar en el estudio
cudlitativo: las grandes preguntas de la investigacion.
Qué cuestiones seria prioritario analizar en relacién a cada target: las preguntas por
colectivo.
Esta fase ha corrido a cargo del Gabinete de Prospeccién Sociolégica del Gobierno

Vasco, que se ha encargado de su desarrollo en coordinacion con Kualitate Lantaldea.




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones plﬁblicas de la CAPV Agencia Vasca de Proteccion de Datos

1. Ficha técnica: Metodologia

FASE 2: REALIZACION DEL TRABAJO DE CAMPO

‘/Se ha optado por el empleo de una técnica de naturaleza cualitativa que permite focalizar el
discurso en tematicas concretas, propiciar la interaccion entre colectivos homogéneos y obtener
iniciativas de mejora: Dindmicas de Grupo o Focus Group.

‘/Es’ro técnica de investigacion ha posibilitado profundizar en los discursos, analizando los marcos de
significado desde los que decodifican e interpretan la realidad y aportan las claves argumentativas en
base a las que se posiciona ante diferentes tematicas o cuestiones.

‘/En las dindmicas de grupo, se crean las condiciones para que expresen sus actitudes, percepciones,
argumentarios, tanto superficiales como mas profundos, sobre los temas que se traten. Se trata de la
técnica de referencia y mas utilizada en investigacion social para detectar y prospectar tendencias y
demandas de futuro, asi como dreas de mejora.




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

1. Ficha técnica: Metodologia

FASE 2: REALIZACION DEL TRABAJO DE CAMPO

‘/Teniendo en cuenta el perfil de los participantes (profesionales de Ia administracién publica) y
la temdatica de andilisis (proteccion de datos personales), lo que ha supuesto complejidad de
dinamizacion elevada, optamos por la realizacion de grupos mas reducidos, de é personas, de

cara a garantizar una éptima dindmica e interaccién entre los mismos.
‘/Es’ros grupos se distribuirdn en base a 2 variables:
‘/EI tipo de institucion

‘/EI nivel de avance en la proteccion de datos.




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

1. Ficha técnica: Metodologia

FASE 2: REALIZACION DEL TRABAJO DE CAMPO

‘/En concreto se han desarrollado é dindmicas de grupo distribuidas del siguiente modo:

Nivel de Avance
______ Avanzados Intermedios Bdsicos )
Ayuntamientos 1 Dindmica de 1 Dindmica 1 Dindmica
Grupo : de Grupo , de Grupo

Diputaciones Forales 1 Dindmica de Grupo General

1 Dindmica de Grupo
(Departamentos con una gestion
de datos personales menos
avanzada)

1 Dindmica de Grupo
(Departamentos con una gestion
de datos personales mds
avanzada)

Gobierno Vasco

‘/La convocatoria de las reuniones corrié a cargo de Kualitate Lantaldea, previo contacto con
los interesados por parte de la Agencia Vasca de Proteccion de Datos. Durante todo el proceso se
han seguido los principios de la Ley Orgdanica de Proteccion de Datos 15/1999.

10




CAPITULO 2

Los municipios y la Proteccion
de Datos
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos

‘/A confinuacion se realiza un andlisis en torno a la proteccion de datos en el
entorno municipal.

Se realiza un recorrido acerca de todos los aspectos que hacen referencia
a la Proteccion de Datos vinculadas a los municipios.

12




Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

2.1. Los datos gestionados

[ ;. Qué datos se gestionan en el municipio? ]

13




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.1. Los Datos gestionados

; Qué datos se gestionan en los municipios?

‘/En cuanto a los datos que se recogen en los propios Ayuntamientos, en
base al discurso, se pueden distinguir dos tipologias:

F o = i e — T T T === T T T T R e ema—— — —

| Los que recogen para su i . Los que recogen para i

:L propio uso. ! : 9fras_insﬁtuciones. .

Datos que se gestionan de forma El municipio actua de oficina

interna en el municipio y de cercana para facilitar los tframites

cuyos trdmites y custodia se al ciudadano con ofras
responsabiliza el propio instituciones, siguiendo las

Ayuntamiento a fravés de sus directrices de la administracion
propios protocolos. que corresponda.

‘/Es’ro sifuacion genera en ocasiones duplicidades de datos, y una
cantfidad importante de trabajo de gestion para los municipios.

14




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.1. Los Datos gestionados

; Qué datos se gestionan en los municipios?

EN DEFINITIVA ...

Los Datos gestionados a nivel municipal se definen por ser:

Tanto de la propia ciudadania como los generados por el funcionamiento
interno del consistorio, que complica el proceso.

15




Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

2.2. El concepto de Proteccion de
Datos

;. Qué es la Proteccién de Datos para los
Responsables de ficheros municipales?

16




administraciones e instituciones pUblicas de la CAPV

Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulsgoar
Agencia Vasca de Proteccion de Dalos:

2. Los municipios y la Proteccion de Datos
2.2. El concepto de Proteccion de Datos

;Qué es la Proteccion de Datos para los responsables de Ficheros municipales?

‘/Lo Proteccién de Datos, recibe tanto sensaciones positivas, como
negativas. No obstante existen motivos que explican esta situacion ...

—La proteccion de datos, se valora :

| de forma positiva desde las : <

. oportunidades y beneficios que y '}
i supone para ciudadania y el A mretae A de PAtac mane ‘/\’

respeto a su infimidad. criticas desde las dificultades y

1

1

:

1
r--- . obstaculos que presenta de cara a
! l

I

1

1

la gestidn y eficacia diaria
municipal.

_________________________

e o o o e = = - - - = - - - - ———
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

2.3. La practica de la Proteccion de
Datos

[ ;. Qué se hace en Proteccion de Datos? ]

18




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En el presente capitulo se analiza la Gestion de los Datos Personales,
desde dos perspectivas percibidas del discurso de los Responsables de
Datos en los municipios.

Las dos tipologias que se llevan a cabo, en relaciéon a la Proteccion de
Datos en lo que respecta a su gestion son:

‘/Elementos procedimentales: Aspectos vinculados directamente con

protocolos establecidos en el municipio.

‘/Elementos NO procedimentales: Aspectos relacionados con la

organizacion interna del consistorio.

19




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En’rre los elementos Procedimentales, se pueden distinguir los distintos
pasos recorridos por los Datos a su llegada a la Administracion municipal,
senalados como relevantes por los propios Responsables de Datos de los
MuNICIpIos:

La recepcion de los datos

La tramitacién y gestion interna

El archivo y custodia

La declaracidon de Ficheros

20




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos
;.Como se gestionan los Dates? g it

ELEMENTOS PROCEDIMENTALES
Larecepciéndelosdatos 0 @

En cuanto a la Proteccidn de Datos en este momento ...

A la llegada de los datos en los consistorios, se sigue un protocolo establecido
y se asigna un nUmero de expediente para su tramitacién y diferenciacién dentro
del consistorio. Sin embargo, la proteccion de los datos no es la misma en todos
los casos:

‘/Los diferencias en Proteccién de los Datos, radican en su modo de recogida.

____________________

21




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?
ELEMENTOS PROCEDIMENTALES

La Tramitacién y gestién interna

‘/Es el momento en el que la Proteccion de Datos encuentra su situacion mads

desfavorable.

‘/EI “Viaje" que recorren los datos en el interior de la Administracion mientras se

gestionan, vulnera en muchas ocasiones la Proteccidon de Datos.

‘/EI personal municipal, argumenta esta situacion, como consecuencia de la

priorizacion que se debe hacer entre ...

e o o o = = = - - - - - - - - - - - - —————

‘/An’re esta situacion, se antepone la efectividad del consistorio en el servicio al
ciudadano, frente a las medidas de seguridad que se requeririan.

22




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos
. Coémo se gestionan los Datos?

ELEMENTOS PROCEDIMENTALES
El archivo y custodia

‘/Tros la gestion de los datos y expedientes, se pasa a la fase de archivo.

‘/En este sentido se distinguen dos universos diferenciados:

e o o - - ———— e o o o - = - ————

‘/Los dos tipologias de Archivo presentan modelos y caracteristicas
diferenciadas que a continuacion se analizan en torno a la Proteccion de Datos.

23




H Kugiitate

Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Dalos:

;Como se gestionan los Datos?

ELEMENTOS PROCEDIMENTALES

El archivo y custodia

I
1

! EL ARCHIVO INFORMATICO |

__________________________

v'Existen protocolos que definen
su utilizacion.

v Aumentando a medida que lo
hace el desarrollo en Proteccion
de Datos.

v'Presentando problemas a la
hora de restringir los accesos a
los mismos, por la falta de
medios municipales. En Pro de la
efectividad municipal

‘/Exis’ren dos tipos de archivos en la gran mayoria de los municipios:

__________________________

v'Se trata del Gran
Problema en la Proteccidn
de Datos.

v'Una gran cantidad de
Datos, en ocasiones con
déficit de control sobre ellos.

v'Que presentan muchas

dudas en torno a lo que
supone la aplicacion de la
Proteccién de los mismos.

El papel es el gran problema de archivo en materia de Proteccién de Datos
municipales.

24



Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?
ELEMENTOS PROCEDIMENTALES

La declaracidn

‘/Exis’ren 3 niveles en la Declaracion de Ficheros a la Agencia Vasca de Proteccion
de Datos:

‘/ LOS FICHEROS INFORMATICOS DECLARADOS: Ficheros que se declararon en el
momento de su creacion, y que posteriormente se pusieron al dia ante la
Agenciaq, respecto a su contenido.

v LOS FICHEROS INFORMATICOS NO DECLARADOS O SOLO EN PARTE: Ficheros que se
declararon en el momento de su creacion, o cuando hubo una demanda
expresa por parte de la Agencia, pero que han sufrido evoluciones y no se han
notificado. O en su defecto, fueron declarados a la Agencia Espanola de
Proteccion de Datos, y no se repitié la accidén con la Agencia Vasca.

‘/ LOS FICHEROS EN PAPEL: Ficheros que por sus caracteristicas, y dificultades, no
resulta sencillo su control y en su mayoria no se encuentran declarados a la
Agencia.

25




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En’rre los elementos NO Procedimentales, se pueden distinguir dos
aspectos destacados por los Responsables de Datos de los municipios:

La figura del Responsable de Datos

Y

El contacto con la ciudadania

26




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Vesca de Proteccién de Datos
- - - [ Y 4
2. Los municipios y la Proteccion de Datos

2.3. La practica de la Proteccion de Datos

;Coémo se gestionan los Dates?

ELEMENTOS NO PROCEDIMENTALES I’ 0

La figura del Responsable de Dates |

‘/Lo consolidacion de la figura del responsable en materia de Proteccion de
Datos varia segun el nivel de avance de cada municipio en materia de
Proteccidon de Datos. Asi, se puede distinguir:

‘/Los mas avanzados: Cuentan con personas designadas para la Proteccion de
Datos de forma mds o menos formal. Lo que institucionaliza los procesos y parece
hacer mds sencillo el avance en la materia.

“Hay gente del departamento designada para ello”

‘/Los intermedios: Cuentan con alguna persona que se dedica a ello, ademds
de otras tareas, y que ha asumido una mds como es la Proteccion de Datos.

“Ofra responsabilidad que nos han colgado”

‘/Los bdsicos: Viven una realidad diferente. La carencia de impulso politico y en
ocasiones, de medios, hace que los responsables de ficheros lo sean por
“descarte”. Sin haber sido elegidos, han asumido la funcidon con resignacion.

“Alguien tenia que hacerlo y me ha tocado a mi”

27




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos
. Coémo se gestionan los Datos?

ELEMENTOS NO PROCEDIMENTALES

El contacto con el ciudadano

‘/Lo Proteccion de Datos llega a los municipios a modificar las practicas

habituales de la ciudadania con el consistorio.

‘/Lq tradicion, especialmente en localidades mds pequenas hacen que el

consistorio sea casi un lugar de reunién para los vecinos.

‘/Es’ro caracteristica, hace que tras la entrada en vigor de la Ley de Proteccion
de Datos, el trabajador municipal deba modificar sus habitos para con el
ciudadano, negdandose a facilitar datos que antes si daban o limitando el acceso

a determinadas zonas, antes abiertas.

“Aqui viene el alcalde en fiestas, con sus amigos, y los expedientes estdn a la
vistal”

28




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En relacion a los elementos NO PROCEDIMENTALES en materia de Proteccion
de Datos, observamos que:

‘/A mayor desarrollo de la Proteccidn de Datos, existe en mayor medida una

persona designada para esta actividad.

‘/Asf mismo, se observa un descenso de los tramites y las informalidades en los
procedimientos que vinculan al consistorio con el ciudadano a medida que

aumenta el desarrollo de la Proteccion de Datos.

29




Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

2.4. La normativa de la Proteccion de
Datos

;. Como se percibe la normativa de Proteccidén
de Datos en los municipios?

30




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

1. Lalegislaciéon en torno ala
Protecciéon de Datos, resulta un
elemento poco cercano para los
municipios, en su mayoria.

’Ilv\j II ° op” o
| 2. Se asume como una normativa de dificil

<

comprension y aplicacion en el entorno

municipal.
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Andlisis de la proteccion de datos entre los responsables de ficheros en las

administraciones e instituciones pUblicas de la CAPV

2. Los municipios y la Proteccion de Datos

2.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

Estos elementos son:

relevantes vinculados con la Normativa de Proteccion de Datos.

EL USO DE LOS DATOS

LA PERTENENCIA DE LOS DATC

A CESION DE DATOS

A MALA UTIL

ZACION DE LOS

DA

(O}

‘/A continuacion se realiza un andilisis pormenorizado de algunos elementos
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

‘/A continuacion se ofrece un grdafico de cardcter cualitativo que representa
el cumplimiento y asuncion de cada uno de los principios.

El uso de los Datos se
asume de forma natural,

sin embargo, la
Pertenencia, la cesion de

éstos y su mala utilizacion
parecen presentar algunos

(R =gt SR . elementos de mejora.

' LA MALA UTILIZACION |

—— o ——p

- Cumplimiento y asuncién del concepto +

Todo ello, hace que el uso y gestidn de los Datos, se rija mds por el “buen hacer” de
los funcionarios que por el conocimiento o aplicacion de la normativa.
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ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

‘/A continuacion se realiza un andlisis pormenorizado de otros elementos
vinculados con la normativa, aunque de forma mds indirecta y cuyo andlisis fue

demandado por la Agencia Vasca de Proteccion de Datos.

Estos elementos son:

EL MANUAL DE BUENAS PRACTICAS
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ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

Se evidencian muchos miedos en torno a la Red, probablemente
por una falta de informacién de las medidas de seguridad
existentes y de los beneficios que supone a niveles de

funcionalidad y servicio al ciudadano.
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ualitate administraciones e instituciones publicas de la CAPV Aaencia Vesca de Proteccion de Datos:

2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Se conoce El Manual de Buenas Practicas?

seq:
[T s s 1 [T - - 1
“Mds corto” | ! “Sencillo” |
______________________ 1 b o o o e -]
P T T T b P T T
. “Mas practico” i . "Que defina casos tipo”
______________________ 1 U |
l"""'""""""."""""': r==-=-====-- FR Y
1 "“Que establezca limites claros” 1 “Resolucion de dudas comunes” 1
______________________________ 1 e e o = = = = -

! “Mds pegado a la realidad del municipio” |
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2. Los municipios y la Proteccion de Datos
2.4. La normativa de la Proteccion de Datos

;Se conoce El Manual de Buenas Practicas?

6__‘_'.

‘/Pcrece ser un documento ...
‘/Poco util para los problemas del dia a dia.

‘/Con una extension excesiva que no invita a la busqueda de

respuestas en el mismo.

‘/Con conceptos complicados de comprender en el dmbito municipal.
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2.5. La Agencia Vasca de
Proteccion de Datos

[

;. Qué es la Agencia Vasca de Proteccion de
Datos para los municipios?

|
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H Kudlitate Andlisis de la proteccién de datos entre los responsables de ficheros en las ﬂ Dbl Babsates Cuikal Buléion

2. Los municipios y la Proteccion de Datos
2.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Cuondo se habla de la Agencia Vasca de Proteccion de Datos entre una
parte importante de los municipios, la AGENCIA ES...

| e e e i ot
! “Profesional” i
______________________ 1
IS - e 5SS 5 ST ' """ 1 R TT T T = e ':
. “Un ente algo lejano” . “Algo conservadora”
____________________________________________ 1
=Rl = = = = = == == === ——a (TR I I RN o O O L O 1
! “Poco efectiva” . ! “legalista” |
______________________ | [ —— e |
[ Wl ' — P\l | [ T SiS T T Smaiamita s = = = = — = = =,
! “Duplicada” | ' “Poco empdtica” |
______________________ | R o e e |
e 1 | e ke 1
. “Lenta en sus respuestas” | : “Poco clara” !

__________________________________________________

‘/Lo Agencia Vasca en general, recibe valoraciones que evidencian su lejania
con respecto a los municipios en términos generales.
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H Kudlitate Andlisis de la proteccién de datos entre los responsables de ficheros en las ﬂ Dbl Babsates Cuikal Buléion

2. Los municipios y la Proteccion de Datos
2.5. La Agencia Vasca de Proteccion de Datos

;Qué se demanda a la Agencia Vasca de Proteccion de Datos ?

‘/Cuondo se habla de la Agencia Vasca de Proteccion de Datos enfre una
parte importante de los municipios, se demanda ...

N it b . . i “Respuestas rapidas y
______________________ 1l A T efectivas”

“Un decdlogo de . "Respuestas sencillas,

actuacién” de facil comprension”
______________________ 1 L e
= = == 272222 2 N0k i 1 1
. “Acercamientoala | . “Mayorimplicaciony |
. realidad” i . comprension” |

“Un teléfono de atencion
directo”

“Dar opciones y
alternativas”

“Sistema de informacion de las
novedades mediante alertas”

“Un encuentro anual para conocer
las necesidades”
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2. Los municipios y la Proteccion de Datos
2.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Lo Agencia Vasca de Proteccion de Datos, no logra generar

vinculos de cercania con los municipios, en términos generales.

‘/Por este motivo, resulta un ente desconocido y ajeno, del que
parece que tan sélo se tienen noticias, cuando se ha actuado de

forma poco correcta a juicio de ésta.

‘/No obstante, prevalece la imagen de la Agencia como un ente

profesional y de calidad, al que se concede crédito como institucion.
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccién de Datos:

2.6 Conclusiones
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2.6 Conclusiones

‘/IDEA FUERZA 1: La proteccion de Datos percibida como “trabajo extra” de
gestion.

‘/Los caracteristicas y cantidad de informacion gestionada por las
instituciones municipales, hace que pese a darse pasos, el avance hacia
la Proteccion de Datos resulte lento y costoso.

‘/Se trata de un proceso que, segun el discurso, genera un gran volumen
de trabajo que en ocasiones supone un problema para el Ayuntamiento y
dudas en cuanto a los procesos de gestion, los limites, las autorizaciones

. etc.

‘/Se debe tener en cuenta, que para el municipio, el dia a dia ya implica
un desarrollo importante de gestion, al que deben anadir las “tareas
adicionales” vinculadas con la Proteccién de Datos.
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2.6 Conclusiones

‘/IDEA FUERZA 2: El andlisis de las actuaciones y actitudes en materia de
Proteccién de Datos, evidencia la existencia de dos grandes tipologias de

municipios.

‘/Tros analizar los distintos aspectos vinculados a la Proteccion de Datos en
el entorno municipal (gestion de Datos, normativa ...), se pueden
establecer categorias dentro del colectivo de municipios, en lo que

respecta a su avance en la Proteccion de Datos.

‘/Se puede decir que existen 2 colectivos, que se definen como:

b o o e - - ————

_______________________
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2.6 Conclusiones

1. Municipios Mds Avanzados: Municipios que presentan un mayor nivel de

desarrollo en la Proteccion de Datos.
> Cuentan con la declaracion de la gran mayoria de los ficheros.
> Presentan un impulso politico desde dentro.

> Cuentan con sistemas de proteccién en los ordenadores y Proteccion de
Datos informdticos.

> Han pasado, de forma voluntaria, por procesos de consultoria, auditoria y
asesoramiento y han efectuado los cambios pertinentes.

> Tienen cierto conocimiento de la normativa y de su aplicacion en el dmbito
del municipio.

> Cuentan con personal dedicado y designado a la Proteccion de Datos.

> Han modificado sus protocolos de actuacion y de “entrega” de Datos en su
trato con la ciudadania.

45




administraciones e instituciones publicas de la CAPV

Agencia Vasca de Proteccion de Datos

“ Kudlitate Andlisis de la proteccién de datos entre los responsables de ficheros en las ﬂ Dbl Babsates Cuikal Buléion

2.6 Conclusiones

2. Municipios Menos Avanzados:

> Presentan un nivel escaso de desarrollo de Proteccién de Datos.

> Cuentan con una declaracién parcial o nula de ficheros.

> Cuentan con medidas de seguridad muy bdsicas y pocos medios para
implementarlas.

> No cuentan en su mayoria con impulso politico.

> Su conocimiento de la normativa es limitado.

> El uso y la costumbre son las directrices que rigen el frato con la ciudadania
cuando se frata de facilitar informacion/Datos.

> La responsabilidad en Proteccion de Datos, o no estd designada
claramente, o ha sido un cargo asumido por el conjunto del personal
administrativo. Pero no se ha realizado un nombramiento o una asuncion de

responsabilidades formal.
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2.6 Conclusiones

‘/ IDEA FUERZA 3: Tras el andlisis de situacion de los municipios en materia
de Proteccion de Datos, se percibe la necesidad de definir itinerarios
de mejora adaptados a las necesidades de cada uno de |os
colectivos.

v
v

Para ello se realiza una recopilacion de los principales elementos de
mejora analizados.

Se realiza una reflexion en torno a las siguientes dareas.

entos de

andlisis ' W‘ ------ m‘ ---- [
: AVANZADOS ! . S AVANZADOS !

| Area de Gestion de datos |

| Area Normativa |
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Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

2.6 Conclusiones

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

Informatizacion de :
procesos I
1

e ——— -
! ; ;2 : . Proteccidn de Archivos |
! Archivo Proteccion de Archivos en papel informdticos y archivos en papel X
D S [ B ———. 1
U eeacen | Advalzaden | [ Deciaracién y actudizacion .
- ualizaci ion y ualizaci 1
| Declaracion de archivos de archivos I
e Eeereem—em—m—mmmm—m—m————————————— — i
e e e e e e e e P e P P P P S e 1
! . .. Ausencia de responsables !
! Desighaciéon de resp formalas !
| o o e e e e e e e e e e 2  errr———————— —————————— 1
e e "I
I . . .. . ’
' Contacto ciudadano Los limites de los datos susceptibles de ser facilitados a la ciudadania :
1 |
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2.6 Conclusiones

=== —-—-—-—---------=—————-—-—-—-—---—-—-—-—-—-——————-—-———-—————————————————————————————————
| La Le Conocimiento de la normativa/ Lenguaje técnico/ :
I Y Jerarquias legislativas/ Legislacién Vs. efectividad !
e I L
o o o e e e e e e T T T T T T T T T T T A e —————————————— 1
1
E El MoBtrJéJé#gO%uenas Lenguaije y concrecién !
1
e ¥
| Eluso de Datos X
1
| o o o e E———————————e e !

E La Pertenencia Claridad de la pertenencia de los Datos E
II_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_':
|
! La Cesién. Criterios para la cesién de datos !
::::::::::::::::::__::::::::::::::::::::::::::::::::::::::::::::::::::::::::'_:
I
1
|

Tramites electrénicos Conocimiento de las medidas de seguridad

Dotacion de medios
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administraciones e instituciones publicas de la CAPV

Agencia Vasca de Proteccion de Datos:

2.6 Conclusiones

‘/ IDEA FUERZA 4: Del discurso de los propios responsables municipales en

materia de Proteccion de Datos, es posible concretar algunas Buenas
Practicas especificas al respecto.

‘/ Del mismo modo, que se han concretado las dreas de mejora, se
hara referencia a los siguientes elementos:

______________________________________ |
enfos de !
analisis

| Area de Gestidn de datos |

| Area Normativa |
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2.6 Conclusiones

VANZADOS : AVANZADOS |
1

[C===---—-—---------=—=—————-------—-—--—-—————-—-—-—-——-———-—-————————————————————————————
I e . . . I
I Recepcion de Datos Digitalizar los documentos |
Y  ————_——_——_——_—_——_——_——_—— 1
o o o e e e e e e T T T T T T T T T T T A e ——————————————— 1
| Tramitacién de Datos Establecer profocolos parg la |
| documentacion en transito 1
| e e e e e e e e e e e 1
| il e E T T T R i B LR R]
1 . ; ; Establgcer mecanismos parg |a 1
i Archivo Po’renc%relogrenkﬁ\clzgsngrr]nog dee| contfrol profeccién de archivos informaticos |
! pap y en papel !
'_-_-_—_—_—_—_—_—_—_—_—_—_—_—_—_—_— ________________________________________________________ . — 1
. Potenciar la actualizacion de Iniciar la declaracién .
' archivos informaticos archivos en papel |
! Declaracién |
1 Potenciar la declaracién de los Potenciar la declaracion de 1
! archivos en papel archivos informaticos !
e e R i R 1
: Designacién de res Desiggor formal de personal |
| pesign P. responsapble de proteccion de datos ||
| o e e e e e e e e e e e e o )  mm————————————————————————————————————————— . ————————————————————————————————————— 1
I T T e —————————————————————————————————————————————————————————————————————————————— |
1 . . . i L
: Eliminar el peso del uso y la costumbre en la “entrega de datos” a la ciudadania !
| Contacto ciudadano. |
I . Clarificar de los limites de la . Clarificar de los limites de la I
: informacion accesible al ciudadano informacion accesible al ciudadano !
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

2.6 Conclusiones

VANZADOS : AVANZADOS |
1

: La Ley Recibir formacion en torno a la Ley/ Traducir a un lengugje menos técnico :
I Establecer jerarquizaciones legislativas/ Conjugar la legislacion con la efectividad|!
J ) |
e g o g 2
1 1
El Manual de Buenas ; ; 1

! Précticas Crear un manual de situaciones comunes X
1

e oy o B oo o B o o o B g g B g g o B g B g g o g g g o B o g o g B g g 2

Realizar recordatorios periddicos en torno ¢ la pertenencia
de los datos a la ciudadania

: Clarificar la imposibilidad de ceder los datos de la ciudadania

|
: La Cesion. a ofras instifuciones sin Un convenio o auforizacidn previa :
| e e e e e e e e e e e e o e o A ——————————————————————————————————————————————————————————————————————————————————— |
[ T T e ——————————————————————————————————————————————————————————————————————————————————————————— 1
, - ; — ;
Evidenciar las posjbilidad de repercusiones tras un mal uso !
: El Mal uso. de’los dafos de la ciudadania |
1

L L Potenciar el conocimiento de |as medidas de, seguridad que garantizan la
Tramites electronicos Administracion electronica

Imgpulsar el desarrollo de las
conexiones municipales a la Red

Imgpulsar el desarrollo de las
conexiones municipales a la Red
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2.6 Conclusiones

‘/ IDEA FUERZA 5: Independientemente de la imagen que se posea de la
Agencia y de su grado de relaciéon con la misma, se demanda una
mayor actitud empatica de ésta hacia la realidad de los municipios.

‘/ La existencia de colectivos diferenciados entre los municipios, en
lo que respecta a la Proteccion de Datos, hace que se entienda
gue el trato y las exigencias para con cada uno de ellos,
deberian ajustarse a las capacidades y posibilidades con que

cuenta cada institucion.
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J CAPITULO 3

Las Diputaciones y la
Proteccion de Datos
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3. Las Diputaciones y la Proteccion de Datos

‘/A continuacion se realiza un andlisis en torno a la Proteccidon de Datos en el
entorno foral.

Se realiza un recorrido acerca de todos los aspectos que hacen referencia
a la Proteccion de Datos vinculados a las Diputaciones.

________________________
_____________________________________________________
__________________________________________________________

e o o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

3.1. Los datos gestionados

[ ;. Qué datos se gestionan en la Diputacion? ]
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3. Las Diputaciones y la Proteccion de Datos
3.1. Los Datos Gestionados

; Qué datos se gestionan en las Diputaciones?

‘/Los Diputaciones gestionan datos de cardcter muy relevante, tanto por la
sensibilidad personal de los mismos, como por las repercusiones que podria

ocasionar su divulgacion.

‘/Se distinguen los datos, en dos categorias, segun el origen de los mismos:

Generados por las propias Diputaciones / Los pertenecientes a la ciudadania
de forma directa.

Pero en cualquier caso, datos de cardcter muy variado, de gran relevancia y
repercusion, social, personal, e incluso legal.
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

3.2. El concepto de Proteccion de
Datos

;. Qué es la Proteccién de Datos para las
Diputaciones?
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3. Las Diputaciones y la Proteccion de Datos
3.2. El concepto de Proteccion de Datos

;Qué es la Proteccion de Datos para las Diputaciones?

‘/Exis’ren dos perspectivas en torno al significado de la Proteccion de Datos:

. Responsables de seguridad y personal i
I designado por la administracion. :

. Trabajadores de la propia
I Diputacion.

‘/Reolizon funciones diferentes dentro de la administracion, y en materia de
Proteccion de Datos, por lo que su percepcion resulta también distinta.
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3. Las Diputaciones y la Proteccion de Datos
3.2. El concepto de Proteccion de Datos

;Qué es la Proteccion de Datos para las Diputaciones?

‘/Exis’ren dos posicionamientos en torno a lo que se entiende como
Proteccidon de Datos dentro de las Administraciones forales:

(/\ '
K A
A et !
T Granrelevancia atribuida por la ! o
1 . | N
| necesidad de proteger los Datos . v
' gestionados en las Administraciones m-=-----omosoosooosoooooooos < 7
| e .7 _
| Forales. 1 Laasuncion de la Profeccionde
_________________ ==~ 1 Datos, como una obligacién que
| Vé . ° I
~ = . genera mas trabajo y ralentizalos |
el ! .., , , !
! Responsables de seguridad . | procesos de gestion en el diaa dia. !
] b oo o o o o o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e o
I y ! L
: Personal designado por la ! : !
I administracién ! ~ =
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3. Las Diputaciones y la Proteccion de Datos
3.2. El concepto de Proteccion de Datos

;Qué es la Proteccion de Datos para las Diputaciones?

‘/AI realizar un andlisis comparativo entre las fres Diputaciones analizadas,
se puede afirmar que no existen diferencias significativas en torno a la
percepcion y la actitud ante la Proteccion de Datos entre ellas.

i BFA i
: DFB '
‘d PROTECCION DE
DATOS
i ot |
e ot e

________________________________________________
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

3.3. La practica de la Proteccion de
Datos

;. Qué se hace en Proteccion de Datos en las
Diputaciones?
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3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

; Como se gestionan los Datos en las Diputaciones?

‘/En el presente capitulo se analiza la Gestion de los Datos Personales,
desde dos perspectivas percibidas del discurso de los Responsables de

Datos en las Diputaciones Forales.

‘/Los dos tipologias que se analizan en relacion a la Proteccion de Datos

en lo que respecta a su gestion son:

Elementos procedimentales: Aspectos vinculados directamente con protocolos
establecidos en las Diputaciones.

Elementos NO procedimentales: Aspectos relacionados con la organizacion
interna de las Administraciones Forales.
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3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

; Como se gestionan los Datos en las Diputaciones?

‘/En’rre los elementos Procedimentales, se pueden distinguir los distintos
pasos recorridos por los Datos a su llegada a la Administracion Foral,
senalados como relevantes por los propios Responsables de Datos de las
Diputaciones:

La recepcion de los datos

La tramitacion y gestién interna

El archivo y custodia

La declaracidon de Ficheros
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3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;. Como se gestionan los Datos en las Diputaciones? 'Q
(= L2
ELEMENTOS PROCEDIMENTALES ! & /:
e Bl |
La recepcion de los datos
‘/La recepcion de los Datos en las Diputaciones presenta los siguientes
pasos.
1. | Entrada !
r e =~ === ST T T |
2. | ldentificacion de los datos |
1o f
»  Digitalizacién inmediata |
1= === PraAdEaraea—
3. | Registro E o - .
_________ “T* ' Digitalizacién posterior !
e e e e e e e e e e e |
4 ' Derivacion al servicio correspondiente |
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administraciones e instituciones plﬁbliCdS de la CAPV Agencia Vasca de Proteccion de Datos

3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;. Como se gestionan los Datos en las Diputaciones?

f" =) é/ /—/l
ELEMENTOS PROCEDIMENTALES o il
La recepcion de los datos
‘/En materia de proteccion de Datos, la fase de recepcion de los mismos,
se encuentra totalmente planificada.
‘/Lo existencia de un alto niUmero de protocolos y una digitalizaciéon de
todos los procesos, hace que los Datos se vean protegidos de forma
estandarizada e inmediata.
‘/Es por este motivo, que no se encuentran elementos de mejora en lo que
respecta ala Proteccion de Datos en esta fase del proceso.
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3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos en las Diputaciones?
ELEMENTOS PROCEDIMENTALES

Tramitacidén y gestién interna

‘/An’re la situacion de Proteccidn de Datos en el momento de la tramitacion de
los datos, se experimentan dos situaciones:

:r La tramitacién i_ La tramitacién
___Informdtica | ___enpapel |
il il
Protocolos claramente Protocolos menos

establecidos y alta establecidos, primando la
Proteccién de los Datos en el efectividad administrativa a
Proceso. la Proteccién de Datos.
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udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos en las Diputaciones?
ELEMENTOS PROCEDIMENTALES

El archivo y la custodia

‘/En el momento del archivo, se producen situaciones muy similares, si no,
idénticas a las ocurridas en la fase de tframitacion.

. ElArchivo | . Elarchivo en i
. Informético i . Papel |
1L 1L
Protocolos claramente Protocolos menos implantados,
implantados y alta primando |la efectividad a la
Proteccién de los Datos en el Proteccién de Datos. En especial, en
acceso a los mismos. el tiempo entre el acceso a un
documento, y su rearchivo posterior.
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos

3.3. La practica de la Proteccion de Datos
;. Coémo se gestionan los Datos en las Diputaciones?
ELEMENTOS PROCEDIMENTALES

La declaracidon de archivos

‘/Lo declaraciéon de Archivos, también, se ve vinculada, a la tipologia de

archivos de los que se trate.

Declaracion de Declaracion

1

1 1 1

' I |
archivos l ! de archivos en !

1

1 1 1

1 1 |

|
|
' Informdticos Papel
il 1Ll
Total a la creacion del Declaracién de los archivos de
fichero. Y posterior forma genérica, el contenido y
declaracion de modificaciones, no experimentan
modificaciones. la misma situacion.
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udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En’rre los elementos NO Procedimentales, se pueden distinguir dos
aspectos destacados por los Responsables de Datos de las Diputaciones:

La figura del Responsable de Datos

Y

El contacto con la ciudadania
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos en las Diputaciones?

ELEMENTOS NO PROCEDIMENTALES i -H-_O

La figura del Responsable de Datos

‘/Lo Proteccion de Datos, en especial de los de cardcter informatico, disfruta
de un desarrollo muy intenso en el conjunto de las Diputaciones.

‘/Es’re hecho ha motivado la creacién de figuras clave en la puesta en marcha
y garantia de los procesos.

‘/Exis’ren como garantes de la Proteccion de Datos en las Diputaciones, dos

figuras: ------------ooeeo . Fommmmmmsssooo—o----oooo
Los designados de la Las sociedades publicas

administracion: especializadas:

| |
| |
I |
| |
| |
oy 1 I
Responsables de transmitir ! ! Entes creados para la
la importancia de la ! ! elaboracion e
----------- . Proteccion de Datosy ! implementacion de -
¥ 1 hacerla cumplir alresto ! ' herramientas que faciliten:
& 3;‘_:}: de funcionarios. ! ' la Proteccion de Datos. !
=3 1 1

|
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos en las Diputaciones?
ELEMENTOS NO PROCEDIMENTALES

El contacto con la ciudadania

‘/Los Diputaciones a diferencia de oftras instituciones, pese a contar con
contacto ciudadano, no son un lugar habitual de peticién de informacion
personal, por [0 que no presenta problemas en este senfido.

‘/Lo vinculacién de Institucion — ciudadano se ubica mds en la obligatoriedad
que debe asumir el ciudadano ante la demanda de informaciéon de la propia
Diputacion.

‘/Son las Diputaciones y no al revés, las que demandan informacién al
ciudadano.

Institucion - Ciudadano

Vinculacién Obligada

“El ciudadano tiene obligacion de darnos datos y nos tienen que autorizar. Te
tienes que identificar y tienes que declarar porque lo dice la Ley”
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Agencia Vasca de Proteccion de Datos:

3.4. La normativa de la Proteccion de
Datos

;. Qué es la normativa de Proteccion de Datos
para las Diputaciones?
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3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Se conoce la normativa de Proteccion de Datos?

‘/Teniendo en cuenta el escenario que presentan las Diputaciones forales en
cuanto a normativas, se refieren a la Ley de Proteccion de Datos como ...

‘/Lo Ley, incluso entre profesionales de la seguridad, resulta un elemento
costoso en su puesta en prdctica.
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Como se valora la normativa de Proteccion de Datos?

l ... La normativa resulta compleja en su
: comprension ...

‘/ Lo que implica una dificultad anadida a los procesos ya complicados de
por si, en el frabajo diario, tanto para aquellas personas especialistas en
Proteccion de Datos y la implantacién de la Ley, como para quienes trabajan en
el dia a dia (el funcionariado) con los requisitos que supone.
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Andlisis de la proteccion de datos entre los responsables de ficheros en las

administraciones e instituciones pUblicas de la CAPV

3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

Estos elementos son:

relevantes vinculados con la Normativa de Proteccion de Datos.

EL USO DE LOS DATOS

g v |

LA

ERTENENCIA DE L

(®)
(%)
O
>
—f
(®)

N

A CESION DE

A MALA UTILIZACION

DATOS

‘/A continuacion se realiza un andilisis pormenorizado de algunos elementos
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Kudlitat Andlisis de la proteccion de datos entre los responsables de ficheros en las
udiitate administraciones e instituciones publicas de la CAPV

3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

‘/Los elementos analizados de la normativa son comprendidos y asumidos a
partes iguales:

A continuacion se ofrece un gréfico de cardcter cualitativo que representa
el cumplimiento y asuncion de cada uno de los principios.

El cumplimiento de todos los
aspectos resulta satisfactorio,
a excepcion de la
Pertenencia de los Datos
personales.

La disposicion y tratamiento
de los Datos por parte del
personal de la Administracion
Foral, hace que en ocasiones
se confundan los conceptos
entre GESTION y PROPIEDAD.

| LAMALA
. UTILIZACION

______________ _——————#

= Cumplimiento y asuncion del concepto +
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ualitate administraciones e instituciones publicas de la CAPV Aaencia Viasca de Proteccion de Datos

3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

‘/A continuacion se realiza un andlisis pormenorizado de otfro elemento
vinculado con la normativa, aunque de forma mdas indirecta y cuyo andlisis fue

demandado por la Agencia Vasca de Proteccion de Datos.

Se frata de:

[ oo e et e R e e e e e e e e e e e
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ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

‘/Lo administracién electrénica tan sélo recibe valoraciones positivas entre

el colectivo de andlisis.

‘/EI conocimiento e incluso en algunos casos, el diseno por ellos mismos,
de elementos pertenecientes a la Administracion electrénica hacen confiar
en el sistema y aducir tan sélo elementos positivos en su vinculacion con la

Proteccion de Datos.
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3.5. La Agencia Vasca de
Proteccion de Datos

[

;. Qué es la Agencia Vasca de Proteccion de
Datos para las Diputaciones?

|
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Cuondo se habla de la Agencia Vasca de Proteccion de Datos en las
Diputaciones, se percibe una muy buena valoraciéon entre responsables de
seguridad de las entidades dedicadas a la proteccion de Datos de la institucion.

Se recogen elementos como:

[T s s T EEEEEEEEEEEE b r-——=================== 1
! “Directa” I ! “Rdpida” I
______________________ 1 USSR |
| e il | | Bt e e

“Clara” I ! “Profesional” I
______________________ | SR |
[T s s T EEEEEEEEEEEE b r-——=================== 1
! “Efectiva” I ! “Especializada” I
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3. Las Diputaciones y la Proteccion de Datos
3.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Por otro lado, cuando se tfrata del personal que tiene que poner en marcha
las medidas de seguridad entre los empleados de las Diputaciones, |as
valoraciones varian.

La Agencia Vasca de Proteccion de Datos, es ...
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3. Las Diputaciones y la Proteccion de Datos
3.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Se trata de una Agencia con una presencia importante en la actividad diaria
del personal encargado de la parte técnica de la Proteccion de Datos a nivel
Foral, por lo que se define como un ente cercano y accesible.

‘/Tombién se valora positivamente, desde la efectividad, y la capacidad de
respuesta de la Agencia cuando se formula una duda desde las Diputaciones.

‘/Sin embargo, la aplicacion de sus dictdmenes, resoluciones o consejos,
resulta muy dificil y estricta a juicio del personal responsable en las
Administraciones Forales.

Esto se fraduce en:

‘/ Profesional y de calidad, pero con escasa Empatia con aquellas personas
encargadas de la plasmacién de las Normativas.
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3. Las Diputaciones y la Proteccion de Datos
3.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Desde las Diputaciones, a Agencia Vasca de Protecciéon de Datos, se le
demanda:

___________________________________

‘/Troslodondo a las personas responsables de la Proteccion de Datos mayor
compresion de las dificultades a las que se enfrentan en el cumplimiento de la
normativa.

‘/EI acercamiento mediante una mayor presencia del personal de la Agencia
Vasca, en su relacion con las instituciones forales favoreceria la imagen de la
misma como un ente mds pegado a la realidad de las instituciones.
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3. Las Diputaciones y la Proteccion de Datos
3.5. La Agencia Vasca de Proteccion de Datos

;Qué se demanda a la Agencia Vasca de Proteccion de Datos ?

‘/Ademés, convendria que la Agencia evidencie un mayor reconocimiento de

los esfuerzos realizados de las Diputaciones en materia de Proteccion de Datos,
poniendo en valor los avances.

‘/Y por otro lado, adecUe las demandas de la Agencia en este sentido a la
capacidad de aplicaciéon e implementacion de las propias Diputaciones.

‘/Por Ultimo, se demanda por ofra parte, la asignacién o definicion de las
fuentes de financiacién de los protocolos de proteccidén de datos en el drea foral.
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3.6. Conclusiones
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3.6. Conclusiones

‘/ IDEA FUERZA 1: Las Diputaciones Forales se posicionan en el nivel mas
permeable a la implementacion de la Proteccion de Datos y que mas
medidas han fomado para su cumplimiento.

‘/ La situacion de la Proteccidén de Datos en el caso de las
Diputaciones, resulta privilegiada frente a lo analizado en otras
instituciones.

v

Cuentan con una amplia trayectoria en el desarrollo de medidas
para la Proteccion de los Datos, ademds de una
profesionalizacion de los puestos de responsabilidad en esta
materia, lo que favorece un asentamiento de los procedimientos
en la institucion.
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udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

3.6. Conclusiones

‘/ IDEA FUERZA 2: Tras analizar las caracteristicas y peculiaridades de las
tres Diputaciones Forales en materia de Proteccion de Datos, se puede
concluir que se trata de un grupo muy homogéneo que presenta

niveles muy similares en el desarrollo de este sentido.

‘/ Por tanto, en caso de resultar necesario, se podria realizar un
grupo de trabajo conjunto para implementar iniciativas de mejora

en las tres administraciones.

BFA
goaitete
b‘,-bd Ld
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ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

3.6. Conclusiones

‘/ IDEA FUEZA 3: Tras el andilisis de situacion de las Diputaciones en
materia de Proteccidon de Datos, se percibe la necesidad de definir
algunas Areas de mejora adaptadas a sus necesidades especificas:

Para ello se realiza una recopilacion de las principales areas de
mejora:

‘/ Se realiza una reflexion en torno a las siguientes dareas.

| Area de Gestion de datos |

| Area Normativa |
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

EAS DE MEJORA

______________________________________ 1
Area de Gestién de datos
[ e e e e T —————— 1
1 1
1 Tramitacion de Datos Tramitacion de los datos en papel X
.- i
I e e e e e e e e e e e e = e ':
1 . S
1 Archivo Documentacién circulante !
.- ] |
e e 1
I .7 e . I
1 Declaracién Declaracién de archivos en papel !
1
| o o o e e e e o e e e e e e e o el 1
Area Normativa

e e g

_Jerarquizaciones legislativas/
Rigidez de aplicaciéon de la normativa

Pertenencja ;
de los datos a la ciudadania
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3.6. Conclusiones

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

instituciones forales de la Proteccion de Datos, se pueden concretar

‘/ IDEA FUEZA 4: Del discurso de las personas responsables en las

algunas iniciativas de mejora o Buenas Practicas especificas:

el |

entos de
analisis

BUENAS PRACTICAS

Establecer protocolos para la documentacion en
trénsito conjugando efectividad y Proteccién de Datos

i o ot o o o o o o o o o o o oo oo ok ok

! ; Potenciar los mecanismos de control

! Archivo de archivos en papel

SN R

D eee————————————————————————————————————————————————————————————————————————————————————————————————— 1

! : z Potenciar la declaracion de los !

! Declaracion archivos en papel y equipararla a la implementada en el dmbito informdtico |

| o o o e e e e e e e e e e e e e el 1
Area Normativa I

r __________________________________________________________________________ bl

Establecer jerarquizaciones legislativas/

I
I
Flexibilizar de aplicacién de la normativa (condicionantes técnicos) !

Realizar recordatorios periddicos en torno g la pertenencia
de los datos a la ciudadania
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3.6. Conclusiones

v

IDEA FUERZA 5: La relaciéon con la Agencia se mueve en
valoraciones contrapuestas desde la perspectia de las

instituciones forales.

‘/ Se aprecia de forma positiva la capacidad y calidad

técnica de sus profesionales y servicios.

‘/ No obstante, también se destacan elementos que ponen a

la vista la percepcion de una excesiva rigidez de la

institucion.

‘/ Se demanda una mayor comprension de las posibilidades
de cada institucion en el desarrollo de la Proteccion de

Datos, facilitando los procesos.

92




CAPITULO 4

El Gobierno Vasco y la
Proteccion de Datos
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos

‘/A continuacion se realiza un andlisis en torno a la Proteccidon de Datos en el
entorno del Gobierno Vasco.

‘/Se realiza un recorrido acerca de todos los aspectos que hacen referencia
a la Proteccion de Datos en lo que respecta al Gobierno Vasco.

______________________________

_________________________________
_____________________________________

______________________________________

________________________________________
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

4.1. Los datos Gestionados

[ . Qué datos se gestionan en Gobierno Vasco? ]
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vascoy la Proteccion de Datos
4.1. Los Datos Gestionados

; Qué datos se gestionan en Gobierno Vasco?

‘/En los diferentes Departamentos de Gobierno Vasco se distingue una
amplia gama y un gran volumen de Datos Personales gestionados.

‘/En’rre ellos, se distinguen dos tipos fundamentalmente:

: Datos propios de la i ' Datos de produccion/ i
: Ciudadania ! : gestion interna !

__________________________________________________

‘/EI hecho de que se consideren datos de cardcter diferenciado, hard
que se traten también de distinto modo, segun la sensibilidad y relevancia
atribvida a cada una de las tipologias.
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Agencia Vasca de Proteccion de Datos:

4.2. El concepto de Proteccion de
Datos

;. Qué es la Proteccién de Datos para
Gobierno Vasco?
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.2. El concepto de Proteccion de Datos

;Qué es la Proteccion de Datos para Gobierno Vasco?

‘/Lc Proteccion de Datos se entiende de forma diferenciada segun el
Departamento autondmico de que se frate, y la sensibilidad de los Datos que
gestionen. Se distinguen dos colectivos:

Quienes “creen” que no
gestionan datos
personales

_________________________

. Quienes “saben” que
: gestionan Datos
: Personales

_________________________

‘/Tombién se distinguen colectivos diferenciados en cuanto a la asuncion de la
Proteccién de Datos segun el rol desempenado dentro de la Administracion:

: Personal de la

. Personal responsable de
I | Administracién en general

Seguridad
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

4.3. La practica de la Proteccion de
Datos

;. Qué se hace en Protecciéon de Datos en
Gobierno Vasco?
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En el presente capitulo se analiza la Gestion de los Datos Personales,
desde dos perspectivas percibidas del discurso de los Responsables de
Datos en los Departamentos Autondmicos.

Las dos tipologias que se llevan a cabo en relacion a la Proteccion de
Datos en lo que respecta a su gestion son:

‘/Elementos procedimentales: Aspectos vinculados directamente con

protocolos establecidos en los Departamentos de Gobierno Vasco

‘/Elementos NO procedimentales: Aspectos relacionados con la organizacion

interna de los Departamentos autondmicos.
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/En’rre los elementos Procedimentales, se pueden distinguir los distintos
pasos recorridos por los Datos a su llegada a la Administracion autondmica,
senalados como relevantes por los propios Responsables de Datos de los
distintos Departamentos:

La recepcion de los datos

La tramitacién y gestion interna

El archivo y custodia

La declaracidon de Ficheros
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Kudlitat Andlisis de la proteccion de datos entre los responsables de ficheros en las
ualitate administraciones e instituciones publicas de la CAPV

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Dalos:

ELEMENTOS PROCEDIMENTALES
La recepcion de los datos

La recepcion de los Datos parece seguir los siguientes pasos:

r======"@gg~~=—======- |
0. | Proceso de Enfrada !

___________________

_________________________

[l — 1
B :L_D_igitalizada :
[l — ] ,/ _________
| . I, r 1
3. | Recogida d.e, | ;--» | Enpapel !
, documentacion : '~ r---------
_________________ N |======n
' Mixta
1

1
. Comienzo de la framitacion !

__________________________
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos? .Q
ELEMENTOS PROCEDIMENTALES &, é”i

Larecepciondelosdatos @ T

‘/EI canal de entrada de los Datos Personales en la Administracion incide
directamente en la capacidad de la institucion para hacer efectiva la Proteccion
de Datos. Ademads, no existen protocolos comunes estandarizados a tal efecto, y

cada trdmite segun sus caracteristicas, sigue cauces diferentes.

. Cumplimiento de los Umbrales de
I Proteccidn de Datos

________________________________

____________

. Recogida de 1

. documentacién | r-"-----1 oo T !

_________________ ' +» Enpapel ' ---» | BAJO |
e fm------------
‘-* Mixta . ---+ | INTERMEDIO !

b - —— -
e -
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4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?
ELEMENTOS PROCEDIMENTALES

Tramitacién y gestién interna

‘/Lo Proteccion de Datos en este momento, al igual que en el proceso de
enfrada, sigue dos vias:

|
: Nivel de !
. Proteccién de !
: Datos !
[ peee e i !
o Digitalizada /B > . ALTO |
1 4 r______________l ________ !
e de 1 | | Tramitacién 1 ________ |
! amitacio o v | | conjuntaconla i--»' BAJO !
_documentacion : | --------5 ' | ciydadania |  t-------
. Enpapel ' gyttt
i __________ .1 Tramitaciéon | __, [ NTERMEDIO |
' L interna I et .
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udiitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

ELEMENTOS PROCEDIMENTALES

El archivo y custodia

‘/EI archivo parece ser el gran problema en el proceso de gestion de los Datos,
en materia de Proteccion de Datos Personales en la Administracion autondmica.
‘/No obstante, se encuentran diferencias, segun el tipo de archivo (informdtico
Vs papel) y el nivel de avance en la materia de cada Departamento.
1
: Nivel de Proteccién de Datos :
p rIZZZZZZZZZZZZZZZZ'::_‘_‘:::::_‘_‘:::
1 I DATOS [ 1
e | __cEnmaAlzapos__ i1 ALTO .
'l Mdsavanzados oo ---sis - oo - jmm == —m—--—- -
- L T ! DATOS ! 1
frmm == 1 _pescentraLzapos__| 1 ALTO - MEDIO .
v Digital 1 I i,
________ |
mmmmm e ! |1 Menos avanzados ! |  AccesoaBBDD | MEDIO :
' Tipo de archivo .’/ E
_________________ ! I’l________________| e S
| pmmmm o 11 | Mds avanzados | | Contacto ciudadano | MEDIO-BAJO :
L1 Papel [{ TTTTT oo oo s mmmmmmmmmommm o oo m oo oo '
Vb= == 1l === s mmmm—— = A ity L 1
| | Menos avanzados | |  Escasofransifo 1| BAJO :
N = b e e e - - 1
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Datuak Babesteko Euskal Bulegoa

Agencia Vasca de Proteccion de Dalos:

Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?
ELEMENTOS PROCEDIMENTALES

La declaracidon de Archivos

‘/Lo declaracién de los Archivos a nivel autonédmico, resulta un problema en la
totalidad de los Departamentos.

‘/No obstante, los umbrales de mejora se sitUan en puntos diferentes, a medida
que resulta mayor el nivel de avance en materia de Proteccion de Datos:

_____________________

e , 'l Datos centralizados | --» | ALTO :
L Mas VN DT R
= m e ! | avanzados | ;' Datos descentralizados | --* ! MEDIO - BAJO '
! Tipo de )TTTTTTTTTT LTTTTTTTTmTTToommmmomt mmmmmmmmmmme
. Departamento i“l e .
_________________ Ll Menos 'y T
! i avanzados i >:L_____B_A_J_O_____,'
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udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?

‘/A continuacion se analiza otro aspecto vinculado con la Proteccion de

Datos, pero que no se considera especificamente un Procedimiento.

‘/Se trata de Elementos NO procedimentales, entre los que se encuentra:

La figura del Responsable de Datos

Y

El contacto con la ciudadania
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4. El Gobierno Vasco y la Proteccion de Datos
4.3. La practica de la Proteccion de Datos

;Como se gestionan los Datos?
ELEMENTOS NO PROCEDIMENTALES

‘/Lo existencia de un Responsable de Proteccion de Datos en cada
Departamento autondmico, se encuentra directamente vinculado con el nivel de
desarrollo del proceso dentro del Departamento.

‘/Aquellos Departamentos mas avanzados, cuentan con personal que se
dedica de forma especifica a esta tarea. Mientras que los menos avanzados, No
han experimentado una designacion explicita de estas funciones.

‘/En cuanto al Contacto con el ciudadano, independientemente del nivel de
avance del Departamento en materia de Proteccion de Datos, este elemento
resulta de vital importancia en la aparicion de problemas en este campo.

A MAYOR CONTACTO CON EL CIUDADANO, MAYORES SON LOS PROBLEMAS EN
PROTECCION DE DATOS.
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:

4.4. La normativa de la Proteccion de
Datos

;. Qué es la normativa de Proteccion de Datos
para Gobierno Vasco ?
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ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.4. La normativa de la Proteccion de Datos

;Se conoce la normativa de Proteccion de Datos?

‘/Cuondo se cita la normativa de Proteccion de Datos, en general, se recogen
sensaciones negativas al respecto:

\ “Para quienes tratan
. con el ciudadano”

‘/Lo Ley parece verse como un elemento bastante alejado de muchos de los
Departamentos de Gobierno Vasco.
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Dalos:

4. El Gobierno Vasco y la Proteccion de Datos

4.4. La normativa de la Proteccion de Datos

;.Como se valora la normativa de Proteccién de Datos? \1 "': 2
Y. A
.7 ’l\jlll
1. La Ley de Proteccion de ,1‘:“/
Datos se asume como un
elemento G|ejodo de la Ademds se trata de una Ley
realidad y el dia a dia de la cuya aplicacion efectiva
Administracion Autonémica. resulta complicada en los
___________ procesos rutinarios de los
:3 T Departamentos, incluso entre

! g
' i
;]

~ 1

Una Normativa lejana

y complicada

aqguellos mds avanzados en los
procesos de Proteccion de
Datos. Por este motivo, se
presentan problemas para
avanzar en base a la
normativa.
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administraciones e instituciones pUblicas de la CAPV

Andlisis de la proteccién de datos entre los responsables de ficheros en las ﬂ Datuak Babesteko Euskal Bulegoa

4. El Gobierno Vasco y la Proteccion de Datos
4.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

‘/A continuacion se realiza un andilisis pormenorizado de algunos elementos
relevantes vinculados con la Normativa de Proteccion de Datos.

Estos elementos son:

EL USC LOS DATOS

LA PERTENENCIA DE LOS DATOS

A CESION DE DATOS

LA MALA UTILIZACION DE LOS DATOS

Agencia Vasca de Proteccion de Datos:
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ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

‘/A continuacion se ofrece un grafico de cardcter cualitativo que representa
el cumplimiento y asunciéon de cada uno de los principios.

‘/En lo que respecta a la titularidad

de los datos, se reconoce a la

| _ELUSO ciudadania, pero el uso, hace que en
la practica se perciban como propios
S
! LA K de los Departamentos.
! _PERTENENCIA _ v
Los protocolos de cesion de datos
LA §_ES_I(_'DL\I_ i carecen de presencia en algunos
Departamentos por desconocimiento
jmmmmm e m e n
1 LAMALA de su obligatoriedad
I UTILIZACION

_—e—— e e e e == P ‘/Lo ausencia percepcion de

= Cumplimiento y asuncién del concepto + . .
repercusiones legales, minimiza la

consciencia de existir “malos usos” de

los mismos.
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ualitate administraciones e instituciones publicas de la CAPV Aaencia Viasca de Proteccion de Datos

4. El Gobierno Vasco y la Proteccion de Datos
4.4. La normativa de la Proteccion de Datos

;Como se valoran algunos aspectos de la normativa?

‘/A continuacion se realiza un andlisis pormenorizado de otfro elemento
vinculado con la normativa, aunque de forma mdas indirecta y cuyo andlisis fue

demandado por la Agencia Vasca de Proteccion de Datos.

Se frata de:

LA ADMINISTRACION ELECTRONICA
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ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.4. La normativa de la Proteccion de Datos

;Como se entienden los elementos de la normativa?

‘/Lo Administracion electronica es asumida por los Departamentos

Autondmicos, como un elemento que tan sélo traslada aspectos positivos.

‘/Se asume como una oportunidad de mejorar, facilitar los procesos a la

ciudadania, y optimizar los recursos de la Administracion.

‘/Es’ro reflexion parece evidenciar que los Departamentos de Gobierno

Vasco, no detectan en términos generales, elementos de mejora al respecto.
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4.5. La Agencia Vasca de
Proteccion de Datos

;. Qué es la Agencia Vasca de Proteccion de
Datos para Gobierno Vasco ?
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Cuondo se habla de la Agencia Vasca de Proteccién de Datos entre Los
Departamentos del Gobierno Vasco, se perciben valoraciones positivas
fundamentalmente desde dos perspectivas:

‘/Desde la perspectiva de la institucion, la Agencia es ...
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones publicas de la CAPV Agencia Viesca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/Desde el personal que la forma, La Agencia es ...

__________________________________________________
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udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/En términos generales, la Agencia Vasca de Proteccion de Datos, resulta un

Ente que responde a las necesidades planteadas en muchas ocasiones.

‘/Se percibe como un organismo que se muestra accesible a los
Departamentos Autonémicos, reportando dictdmenes e informes de calidad,
pero que en ocasiones, no conoce en profundidad la realidad que éstos viven, y

las dificultades a las que se enfrentan.

: CERCANA EN LA TEORIA, PERO ALGO ALEJADA EN LA PRACTICA [

e o o o - - = - - - - - - - - - ———
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué imagen tiene la Agencia Vasca de Proteccion de Datos ?

‘/En relacion a los informes que realiza la Agencia, surgen dudas en torno a la
prevalencia de las conclusiones trasladadas por la misma, frente a otras
instituciones.

‘/En ocasiones, se producen contradicciones con las respuestas de la Agencia
Espanola de Proteccion de Datos vy |las trasladadas por la propia Agencia Vasca
de Proteccion de Datos.

“53Si las dos Agencias dicen cosas diferentese”

“Las resoluciones de la Agencia estatal con la Vasca, a veces son contradictorias,
sQué haces entonces?”

120




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué se demanda a la Agencia Vasca de Proteccion de Datos ?

‘/Desde los Departamentos de Gobierno Vasco, ala Agencia se le demanda:

__________________________

‘/EI desarrollo e implantacion de la normativa, resulta costoso y complicado.
Fundamentalmente en lo que respecta a los ficheros en papel, por lo que la
Administracion autondmica demanda comprension y reconocimiento de los

esfuerzos realizados por los Departamentos, pese a no cumplir intfegramente con

todas las exigencias.

“Tenemos todavia una cantidad ingente de trabajo con el papel”
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Andlisis de la proteccion de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulsgoar
Agencia Vasca de Proteccion de Dalos:

administraciones e instituciones pUblicas de la CAPV

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué se demanda a la Agencia Vasca de Proteccion de Datos ?

e o o o = = - - - = - - - - - -]

‘/LG concienciacion del personal que se encuentra a pie de calle,

encargado de la atencién al usuario, adn necesita mejorar. La Administracion

necesita y demanda ayuda para hacer ver a sus trabajadores, la importancia

y consecuencias de la Proteccion de Datos.

__________________________________________

‘/En este sentido, convendria aclarar las prevalencias cuando la Agencia
Vasca y la Estatal, no coinciden en sus decisiones. Evitando asi, situaciones

de duda en cuanto a coémo actuar.
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ualitate administraciones e instituciones pUblicas de la CAPV Aaencia Vasca de Proteccién de Datos:

4. El Gobierno Vasco y la Proteccion de Datos
4.5. La Agencia Vasca de Proteccion de Datos

;Qué se demanda a la Agencia Vasca de Proteccion de Datos ?

e o - ——

‘/Ademds, se demanda la realizacion de auditorias en materia de Proteccion
de Datos, de forma externa, con objeto de mantener alerta a los Departamentos,

ante la posibilidad de ser “examinados”.

“Que te saque los colores alguien que venga de fuera, pues que te hace

espabilar un poco mas ..."”
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Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccién de Datos:

4.6. Conclusiones
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Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
ualitate administraciones e instituciones plﬁblicas de la CAPV Agencia Vasca de Proteccion de Datos

4.6. Conclusiones

‘/IDEA FUERZA 1: La heterogeneidad entre Departamentos, y la falta de
consistencia son los elementos que definen la actuacion de los
Departamentos del Gobierno Vasco en lo que se refiere a Proteccion de

Datos.

‘/Se distinguen Departamentos concienciados y conscientes de la
relevancia de los Datos que gestionan, y por tanto una importante

preocupacion por la Proteccion de Datos.

‘/Y por ofro lado, Departamentos que no cuentan con la sensacion de
gestionar datos de relevancia a nivel personal, y que por tanto no

encuentran la necesidad de protegerlos en la misma medida.
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udiitate administraciones e instituciones publicas de la CAPV Agencia Vesca de Proteccién de Datos

4.6. Conclusiones

‘/IDEA FUERZA 2: Tras el andlisis de todos los elementos relevantes del
discurso en torno a la Proteccidon de Datos por parte de los distintos
Departamentos Autondmicos. Se desprenden dos tipologias que dividen el

colectivo de Gobierno Vasco segin sus caracteristicas:

Departamentos Mdas Avanzados

Departamentos Menos Avanzados
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Agencia Vasca de Proteccion de Datos

Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulsgoar
udiitate administraciones e instituciones publicas de la CAPV

4.6. Conclusiones

‘/2. Departamentos_ Mds Avanzados:

» Realizan auditorias y controles del tratamiento de los Datos.

» Cuentan con personal designado a tal tarea o incluso Direcciones
de Seguridad.

» En su mayoria declaran los ficheros de datos.

> Departamentos que tienen un mayor trato con la civdadania. Y son
conscientes de la gestion de Datos Personales.

» Implantan sistemas de seguridad y control.
> Ficheros informaticos centralizados y controlados.

> Cuentan con protocolos de seguridad y métodos de acceso a la
informacion restringidos.
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ualitate administraciones e instituciones plﬁblicas de la CAPV Agencia Vasca de Proteccion de Datos

4.6. Conclusiones

‘/2. Departamentos Mdas Avanzados:

> No obstante, se presentan también dentro de este colectivo,
diferencias segun ... El tfrato con la ciudadania y el tipo de ficheros

de que se trate.

‘/EI nivel de Proteccién de Datos, sufre un serio descenso
a medida que es mayor el contacto con la civdadania.

‘/Y a mayor numero de ficheros referidos a personas

concretas (expedientes médicos, académicos ...) que se
gestionen en los Departamentos, y su sensibilidad, mayor
es el avance en Proteccion de Datos y la concienciacion
en torno a la relevancia de la informacion que gestionan.
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ualitate administraciones e instituciones plﬁbliCdS de la CAPV Agencia Vasca de Proteccion de Datos

4.6. Conclusiones

‘/ 1. Departamentos_.Menos Avanzados: ReUnen Ias siguientes

caracteristicas.
> Trasladan la idea de que “creen” no gestionar datos personales.
> Por norma general, No realizan auditorias.

> No cuentan con personal designado de manera formal para la
Proteccion de Datos. Los directores de Departamento, no tienen
consciencia de ser los encargados de la Protecciéon de Datos.

> Tienden a no tener declarados los ficheros de datos. O si los
tienen, fue en sus inicios.

> Se trata de Departamentos que tienen un menor trato con la
civdadania.

> Gestionan datos menos sensibles desde el punto de vista de la
Proteccion de Datos.

129




Kudlitat Andlisis de la proteccién de datos entre los responsables de ficheros en las Datuak Babesteko Euskal Bulegoa
udiitate administraciones e instituciones plﬁbliCdS de la CAPV Agencia Vasca de Proteccion de Datos

4.6. Conclusiones

‘/ 1. Departamentos_ Menos Avanzados : Reunen las siguientes

caracteristicas.

> Presentan lagunas de conocimiento en torno a lo que son los

datos personales y lo que implican.

> Cuentan con un conocimiento limitado de la Proteccion de Datos
en su aplicacion. Aunque cuentan con conocimientos tedricos, se
basan en mayor medida, en el sentido comin que en el

conocimiento de la normativa.
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4.6. Conclusiones

‘/ IDEA FUERZA 3: Tras el andlisis de situacion de los Departamentos de
Gobierno Vasco en materia de Proteccion de Datos, se percibe la
necesidad de definir itinerarios de mejora adaptados a las
necesidades de cada uno de los colectivos.

Para ello se realiza una recopilacion de las principales areas de
mejora analizadas:

Se realiza una reflexion en torno a las siguientes areas.

enfosde | - T T T T T T T T oo oS s o — o m—— o n
analisis

| Area de Gestion de datos |

| Area Normativa |
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4.6. Conclusiones
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4.6. Conclusiones
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4.6. Conclusiones

‘/ IDEA FUERZA 4: Del discurso de los propios responsables de la Proteccion de
Datos, es posible concretar iniciativas de mejora o Buenas Practicas
especificas para el colectivo.

R eric: e | e PUENAS PRAC ACAS ™~ 7T T
AOEEEEE 000909000 G000 '
] analisis : VANZADOS ' AVANZIADOS |

Establecer protocolos parg la |
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1
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| I
| |
I B4 |
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1 T "7 1
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! archivos en papel I

___________________________________________________________________________ |
[ T T T T T ——————————————————————————————————————————— . —————————————————————————————— ' 1]
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| Designacion de resp. responsable de proteccion de datos !

Eliminar el peso del uso y la costumbre
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4.6. Conclusiones
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4.6. Conclusiones

‘/ IDEA FUERZA 5: La Agencia Vasca de Proteccion de Datos cuenta con
una imagen de profesionalidad a juicio de todos los Departamentos del

Gobierno Vasco.

‘/ No obstante, en ocasiones, se demanda a la Agencia una mayor
identificacion con las diferentes situaciones y niveles de avance
de la Proteccion de Datos en cada Departamento, y adecuar en
este sentido las exigencias a cada uno de ellos y las distintas
velocidades que presentan en el desarrollo e implantacion de la

Proteccion de Datos.

136




Il caPiTuLO 5

Reflexiones finales
(Una Reflexidon Transversal)
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5. Reflexiones finales

‘/ IDEA FUERZA 1: A caracteristicas diferentes, estrategias Ad Hoc.

‘/ Se ha realizado un andlisis de fres colectivos (Municipios,
Diputaciones y Departamentos Autondmicos) con situaciones,
necesidades y expectativas diferentes que deberdn ser

abordadas mediante estrategias distintas.

v

Como se ha expuesto, presentan elementos de mejora concretos
en cada colectivo, alos que deberdn darse respuestas

adecuadas.
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5. Reflexiones finales

‘/ IDEA FUERZA 2: Pese a existir elementos concretos diferentes entre

colectivos de andlisis en torno a la Proteccion de Datos, existen dareas

de mejora comunes.

‘/ Se ha realizado un andlisis transversal de los tres colectivos
analizados (Municipios, Diputaciones y Gobierno Vasco), que
permitird identificar elementos que pese a mostrar caracteristicas

propias de cada colectivo, comparten lineas similares.
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5. Reflexiones finales

‘/ Para evidenciar estos elementos, se presentan a continuacion los

aspectos analizados a lo largo del andilisis.

‘/ Se recogen los siguientes elementos:

Area de Gestién de Datos Area Normativa
Recepcion de Datos La Ley
Tramitacion de Datos El manual B.P.

Archivo El uso de Datos

Declaracion La pertenencia
Designacion de resp. La Cesion
Contacto ciudadano. El mal uso
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Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

5. Reflexiones finales

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:
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5. Reflexiones finales

‘/ Como se puede apreciar existen algunas areas de mejora que resultan

comunes a todos los colectivos:

‘/ En el marco de Gestidon de Datos se evidencian dos dreas
fundamentales:

El proceso de tramitacion de Datos (Fundamentalmente el papel)

El contacto con la ciudadania

‘/ En lo que respecta alas Leyes y normas que rigen la Proteccion de

Datos, se destaca:
La Normativa en general
La pertenencia de los Datos Personales

‘/ Son elementos que resultan recurrentes en el conjunto de los
colectivos.
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5. Reflexiones finales

‘/ IDEA FUERZA 3: Existen buenas practicas susceptibles de ser

implementadas en las tres Administraciones analizadas.

‘/ Tras la identificacion de las dreas mds y menos desarrolladas, se
realiza una recopilacion de las iniciativas de mejora o Buenas
Practicas recogidas a lo largo del andlisis, que pretenden orientar
en torno a lo que son las necesidades de cada colectivo en el

marco de la Proteccion de Datos.

En este sentido, se transversalizan los elementos de andlisis en los
tres colectivos. Las iniciativas de mejora comunes se identifican

mediante el mismo cddigo de color.
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5. Reflexiones finales

Andlisis de la proteccion de datos entre los responsables de ficheros en las
administraciones e instituciones pUblicas de la CAPV

Datuak Babesteko Euskal Bulegoa
Agencia Vasca de Proteccion de Datos:
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5. Reflexiones finales
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5. Reflexiones finales

‘/ Si se proponen medidas a tomar o Buenas Prdcticas, se ha podido
observar que existen perspectivas muy similares entre colectivos en

algunos aspectos.
‘/ Se destaca la necesidad de:
Establecer protocolos para la documentacién en transito.

Realizar recordatorios periédicos en torno a la pertenencia de los Datos

personales en TODOS los casos.

‘/ Por tanto, pese a encontrar diferencias entre los distintos colectivos, se
presenta la oportunidad de trabajar de forma transversal en algunos
elementos y evidenciar que los problemas comunes se pueden

solucionar entre todos.
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5. Reflexiones finales

‘/ IDEA FUERZA 4: De forma generalizada, desde todos los colectivos se

demanda a la Agencia Vasca de Proteccidén de Datos mayor empatia
para con ellos, en el proceso de implantacion de la Proteccion de Datos.

Lo que se traduce en:

Afincar una vinculacion con las instituciones, mas cercana y colaboradora y

menos fiscalizadora.
Ofrecer respuestas concretas a dudas y problemas especificos

Apostar por una mayor flexibilidad y comprensiéon en la aplicacién e

implementacion de la Proteccién de Datos.

Adaptar el lenguaje a los términos y la realidad de las instituciones a las que se

dirige.

Y sobre todo, conocer la realidad a la que se enfrentan estos organismos.

147




